DERECHO INFORMATICO

Agradecemos al Lic. Raul Rodriguez Lobato por haber
autorizado la publicacién de su Ponencia que presen-
t6 en el XXXIIl Congreso del Colegio Nacional de Profe-
sores e Investigadores de Derecho Fiscal y Finanzas
Pulblicas en la presente revista.

COLEGIO NACIONAL DE PROFESORES E INVESTIGADORES DE DERECHO
FISCAL Y FINANZAS PUBLICAS.

XXX CONGRESO
CUERNAVACA, MOR., 20/22 NOVIEMBRE DE 2008

REGULACION DE LOS MEDIOS ELECTRONICOS
EN EL Cobpico FiscAL DE LA FEDERACION

Lic. Raul Rodriguez Lobato
Noviembre de 2009

ABSTRACT: En el Cadigo Fiscal de la Federacion se preveé que tanto las pro-
mociones dirigidas a las autoridades fiscales, como las resoluciones de éstas,
pueden constar en documento digital, con firma electronica avanzada, cuyo va-
lor probatorio es el mismo que tiene el documento en papel con firma autégrafa.
No obstante en reflexiones expresadas en el presente trabajo se puede obser-
var que el avance tecnoldgico no ha llegado al campo del proceso fiscal, pues
todavia falta que estos se plasmen enla Ley.

Deseo comenzar con una aclaracion, bueno, dos; la primera: el tema general del
presente panel es “Los Avances Tecnoldgicos en el Proceso Fiscal y su Regulaciéon
Normativa”, por tanto, el primer ordenamiento al que acudi fue la Ley Federal de
Procedimiento Contencioso Administrativo, pero observé que, en realidad, en esta ley



no se regula nada a propésito de los avances tecnoldgicos para el desarrollo del proce-
so fiscal, pues solo se hace mencion de determinados conceptos de la moderna tecno-
logia digital, pero, insisto, sin regularlos; y observé también que respecto de estos
conceptos si habia regulacién en el Cédigo Fiscal de la Federacion; por ello preferi
denominar estas notas como “Regulacion de los Medios Electronicos en el Cadigo
Fiscal de la Federacion”.

La segunda aclaracion: las presentes notas que comparto con ustedes no preten-
den ser un estudio exhaustivo de los medios electronicos y su regulacion juridica; sino
solo el apuntamiento de ideas que, en mi opinion, merecen un estudio mas amplio que
llevaria un tiempo mayor del que se ha asignado a este panel. Por tanto, me sentiré
satisfecho si las ideas que expreso en este trabajo mueven al auditorio a la reflexion y
al estudio sistematico del tema.

Entrando en materia, lo primero qgue me he planteado es: ¢ por qué es importante
el estudio de los medios electrénicos para los efectos del proceso fiscal? La respuesta
inmediata ha sido: porque en el Cédigo Fiscal de la Federacion se preveé que tanto las
promociones dirigidas a las autoridades fiscales, como las resoluciones de éstas, pue-
den constar en documento digital, con firma electronica avanzada, cuyo valor probato-
rio es el mismo que tiene el documento en papel con firma autdégrafa, como se advierte
de la lectura de los articulos 18 y 38 del Codigo Fiscal de la Federacion; y ambos,
promocion y resolucion pueden presentarse ante el Tribunal Federal de Justicia Fiscal
y Administrativa como resolucion impugnada o pruebas, segun sea el caso.

En efecto, conforme a lo dispuesto por los articulos 14, fraccion Il 'y 15, fraccion
lIl de la Ley Federal de Procedimiento Contencioso Administrativo, la demanda debe
indicar cudl es la resolucion impugnada y debe adjuntarse a la demanda el documento
en que conste la resolucion impugnada. Por otro lado, de acuerdo con lo previsto por
los mismos articulos, s6lo que ahora en sus fracciones V y IX, respectivamente, la
demanda debe indicar las pruebas que se ofrezcan y deben adjuntarse a la demanda
las pruebas documentales que se ofrezcan. Ya he dicho que una y otras pueden
constar en documento digital, de modo que hay que ver qué es un documento digital.

El siguiente planteamiento que me he hecho es: cuando hablamos de proceso

fiscal ¢ debemos entender solo el proceso entendido como un juicio o debemos abar-
car todos los procedimientos fiscales? En relacion con esto, tal vez por deformacion
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profesional, me quedo con la primera opcién, es decir, consideraré por proceso fiscal
el juicio que en esta materia se sigue ante el Tribunal Federal de Justicia Fiscal y
Administrativa.

En seguida me surge un tercer planteamiento: ¢ la Ley Federal de Procedimiento
Contencioso Administrativo contiene regulacion especifica sobre los medios electroni-
cos, o dicho empleando la denominacion del presente panel, tiene regulacion suficien-
te a propdsito de los avances tecnologicos para la substanciaciéon y resoluciéon de los
asuntos sometidos a su consideracion? Aqui, luego de leer con calma la ley menciona-
da, mi respuesta es que no, pues sélo hay referencias a las modernas comunicacio-
nes electronicas, pero no regulacion especifica al respecto, es decir, no se indica qué
es documento digital, o qué es firma electronica avanzada, tampoco cuél es la fuerza
probatoria de los documentos digitales, o cuando se entienden notificados los docu-
mentos digitales enviados por correo electronico, etc.

Sigo con mis planteamientos, a la vista de lo anterior, ¢ prevé la Ley Federal de
Procedimiento Contencioso Administrativo la posibilidad de la aplicacion de leyes
supletorias? En este punto, el articulo 10. de la ley sélo prevé como ley supletoria al
Cddigo Federal de Procedimientos Civiles, y en especial, a propdésito de la valoracion
de la prueba consistente en documento digital, hay remision expresa al articulo 210 del
mencionado codigo. Sin embargo, de la revision del resto del codigo citado resulta que
este ordenamiento no contiene regulacién precisa sobre las comunicaciones electroni-
cas que permita resolver los problemas conceptuales que mencioné anteriormente.
Entonces, ante esta situacion llego a la siguiente conclusion: no obstante que no se
diga expresamente en el articulo 1o. de la ley que rige el proceso fiscal, debemos
aplicar supletoriamente otros ordenamientos, ¢ cuales?, desde luego el Cadigo Fiscal
de la Federacion, porque éste en el Capitulo Il del Titulo Primero, denominado DE
LOS MEDIOS ELECTRONICOS, que comprende los articulos 17-C a 17-J regula el
documento digital, pero como de la revision de esta regulacion advierto que a pesar de
gue se define el documento digital y su eficacia juridica, la mayor parte de las normas
gue integran este capitulo se refieren al procedimiento para obtener la firma electroni-
ca avanzada, la cual, por cierto, no es definida, me doy cuenta de que no es suficiente
esta regulacion para suplir las deficiencias de la Ley Federal de Procedimiento Con-
tencioso Administrativo, pues quedan todavia diversos aspectos sin regulaciéon, de modo
gue se hace necesario acudir a otro ordenamiento, y en este caso es el Cadigo de
Comercio, cuyo Capitulo | del Titulo Segundo, que comprende los articulos 89 a 114,
contiene una mucho mas amplia regulacion de esta materia que no sélo prevé los diver-
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s0s conceptos involucrados en las comunicaciones electrénicas, sino que prevé aspec-
tos tan importantes como la fecha en que se debe tener por recibida y conocida una
comunicacion electronica y que si bien esta referida a la contratacion entre particulares,
no deja de constituir un lineamiento sobre este tema para orientar a los juzgadores.

En resumen, considero que las comunicaciones electronicas en el proceso fiscal
deben regirse por las disposiciones de la Ley Federal de Procedimiento Contencioso
Administrativo, y en su defecto por las del Cédigo Federal de Procedimientos Civiles,
las del Cadigo Fiscal de la Federacion y las del Codigo de Comercio, sin perjuicio de
gue si para el caso concreto de que se tratase hubiese una disposicion que resultara
aplicable en algun otro ordenamiento federal, seria igualmente aplicable. ©

Una vez expuestas las ideas anteriores, quiero referirme muy brevemente a tres
conceptos concretos: el documento digital, la firma electronica y las notificaciones de
los documentos digitales, referidos al proceso fiscal.

Por principio de cuentas, documento digital o electrénico, segun los tedricos de la
materia, es un conjunto de impulsos eléctricos que se fijan en un soporte de computado-
ra, concretamente en un disco magnético, una cinta magnética, un disco optico u otro
dispositivo capaz de almacenar los impulsos eléctricos, y que sometidos a un adecuado
proceso, permiten su traduccion a lenguaje natural a través de una pantalla de computa-
dora o de una impresora; de lo anterior advierto que el documento digital cumple con las
caracteristicas del documento en soporte de papel, puesto que contiene un mensaje,
gue puede ser un texto alfanumérico o disefio gréafico, en lenguaje convencional, el de los
bites, sobre soporte, la cinta o disco o dispositivo, y destinado a durar en el tiempo.

Sin embargo, me parece necesario sefalar que lo que se lee en una pantalla de
computadora o lo impreso por la impresora conectada a la computadora no es el
documento digital original, sino una copia, ya que el original no se puede utilizar direc-
tamente, debido a que su contenido no puede ser aprehendido por nuestros sentidos,
puesto que como antes indiqué el documento digital esta constituido por un conjunto de
impulsos eléctricos fijados en el soporte de la computadora y que requieren de traduc-
cion a lenguaje natural, que es lo que leemos en la copia visible en la pantalla de la
computadora o en el impreso en papel; en sintesis, lo que podemos ver y leer no es el
documento digital original, sino sélo una copia del mismo.

(*) Ver anexo con disposiciones que se citan.
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Asi las cosas, veamos como encaja esto en algunas disposiciones de la Ley
Federal de Procedimiento Contencioso Administrativo:

1.- Impugnacioén de una resolucién que consta en documento digital: No hay pro-
blema para cumplir con lo dispuesto por el articulo 14, fraccién Il de la Ley Federal de
Procedimiento Contencioso Administrativo, pues sin dificultad alguna se puede preci-
sar cual es la resolucion impugnada, identificandola en cuanto a quién la expidio,
cuando la expidié, cual es su contenido, etc.; pero ¢,como cumplir con lo dispuesto por
el articulo 15, fraccion Il de la propia ley?, cuya disposicion viene desde la Ley de
Justicia Fiscal que dio nacimiento al ahora Tribunal Federal de Justicia Fiscal y Admi-
nistrativa, y que se ha interpretado como la exigencia legal de acompafar a la deman-
da el original de la resolucion impugnada. Definitivamente, no es posible exhibir en
juicio el original de dicha resolucion habida cuenta de que el original nunca estara en
poder del demandante, sino en poder de la autoridad emisora, exactamente en la
memoria de su computadora. Mas aun, al administrado soélo se le notifica una copia del
documento digital y esto es lo mas que se puede exhibir en juicio, una copia.

2.- La misma situacion se presenta en materia de pruebas, cuando las que se
ofrecen constan en documento digital, pues facilmente se puede cumplir con lo dis-
puesto por el articulo 14, fraccion V de la Ley Federal de Procedimiento Contencioso
Administrativo, ya que no hay dificultad en identificar los documentos digitales que se
ofrecen como prueba, hayan sido expedidos por una autoridad o por un particular,
pero no es posible cumplir con lo previsto por el articulo 15, fraccion IX de ese mismo
ordenamiento, puesto que a la demanda no sera posible acompafiar los originales de
los documentos digitales ofrecidos como prueba por las razones apuntadas con ante-
rioridad, esto es, porque los originales estan en la memoria de las computadoras de los
emisores de los documentos digitales y lo mas que puede exhibirse es una copia
impresa en papel de tales documentos.

Me referiré ahora a la firma electrénica avanzada. Sabemos que por la exigencia
constitucional contenida en el articulo 16, primer parrafo de la Constitucion Politica del
pais, de que los actos de autoridad deben constar por escrito y provenir de autoridad
competente, el articulo 38, fraccién V del Cddigo Fiscal de la Federacién exige, a su
vez, que los actos de la autoridad fiscal consten por escrito y ostenten la firma del
funcionario competente que los emite, pues la firma permite corroborar quién emitid
los actos y por tanto, si han sido emitidos por una autoridad competente.
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Sobre el particular, establece el articulo 17-D, tercer parrafo del Cédigo Fiscal de
la Federacion que en los documentos digitales, una firma electrénica avanzada ampa-
rada por un certificado vigente sustituira a la firma autégrafa del firmante, garantizara
la integridad del documento y producira los mismos efectos que las leyes otorgan a los
documentos con firma autografa, teniendo el mismo valor probatorio. Lo anterior quie-
re decir que la firma electronica avanzada permite atribuir el documento al titular de
dicha firma y asi se podra precisar si el acto contenido en ese documento digital
proviene de autoridad competente. Correcto, pero ¢ qué es una firma electronica avan-
zada?, ¢como podemos saber que estamos en presencia de ella?

La Ley Federal de Procedimiento Contencioso Administrativo no prevé qué es una
firma electronica avanzada y el Cédigo Federal de Procedimientos Civiles tampoco;
entonces, con base en lo que he dicho antes acudo al Codigo Fiscal de la Federacion
y resulta que este ordenamiento Unicamente regula el procedimiento administrativo
para obtener la firma electronica avanzada, pero no la define; por lo tanto, acudo al
Cdbdigo de Comercio y ahi si encuentro de qué se trata la firma electronica avanzada.

Ciertamente, de la lectura del articulo 89 del Codigo de Comercio observo prime-
ramente, que una firma electronica es el conjunto de datos en forma electrénica con-
sighados en un mensaje de datos, o adjuntados o l6gicamente asociados al mismo por
cualquier tecnologia, que son utilizados para identificar al firmante en relacién con el
mensaje de datos e indicar que el firmante aprueba la informacion contenida en el
mensaje de datos, y después advierto que firma electronica avanzada, también llamada
fiable, es aquella firma electronica que cumpla con los requisitos contemplados en las
fracciones | a IV del articulo 97 del propio codigo, que prevén lo siguiente:

“Art. 97.- (...)

“La Firma Electronica se considerard avanzada o fiable si cumple por lo menos los
siguientes requisitos:

“l. Los Datos de Creacién de la Firma, en el contexto en que son utilizados,
corresponden exclusivamente al Firmante;

“Il. Los Datos de Creacién de la Firma estaban, en el momento de la firma, bajo el
control exclusivo del Firmante;

“Ill. Es posible detectar cualquier alteracion de la Firma Electronica hecha des-
pués del momento de la firma, y
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“IV. Respecto a la integridad de la informacion de un Mensaje de Datos, es posible
detectar cualquier alteracion de ésta hecha después del momento de la firma.

(...)

Bueno ahora sé lo que es la firma electrénica avanzada, pero ¢ realmente puedo
tener la seguridad de que el documento que la tiene fue expedido por el titular de la
mismay no por otra persona que la haya utilizado?, porque no obstante que la ley dice
gue la firma esta bajo el control exclusivo del firmante, cabe la posibilidad de que éste
autorice a otra persona a usar su firma electrénica avanzada o bien que esa otra
persona lo haga sin saberlo el titular de la firmay, por tanto, sin la voluntad de éste. En
el caso de firma autografa, si tengo duda de la autenticidad de la firma puedo acudir a
la prueba pericial grafoscopica, pero en el caso de la firma electronica avanzada,
¢quien puede dictaminar si fue usada por el titular de la misma o por otra persona? Y
hago notar que me refiero a la firma en si misma y no al documento, es decir, no se
trata de que dude de que el documento haya sido alterado después de firmado o de
gue dude de la integridad del documento.

Por lo que hace a las reglas de valoracion de la prueba, el documento digital con
firma electrénica avanzada es equivalente a un documento con firma autégrafa y tiene
el mismo valor probatorio, de donde se sigue que si se trata de un documento digital
emitido por una autoridad, tendremos un documento publico con el valor probatorio
gue le atribuye el articulo 46, fraccion | de la Ley Federal de Procedimiento Conten-
cioso Administrativo, pero si se trata de un documento digital que no tenga firma elec-
tronica avanzada, sino otra distinta, el segundo parrafo de este precepto remite al
articulo 210-A del Cadigo Federal de Procedimientos Civiles, el cual establece:

“Art. 210-A.- Se reconoce como prueba la informacién generada o comunicada
que conste en medios electrénicos, Opticos 0 en cualquier otra tecnologia.

“Para valorar la fuerza probatoria de la informacion a que se refiere el parrafo
anterior, se estimara primordialmente la fiabilidad del método en que haya sido
generada, comunicada, recibida o archivada y, en su caso, si es posible atri-
buir a las personas obligadas el contenido de la informacion relativa y ser
accesible para su ulterior consulta.

“Cuando la ley requiera que un documento sea conservado y presentado en su
forma original, ese requisito quedara satisfecho si se acredita que la informacion
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generada, comunicada, recibida o archivada por medios electronicos, 6pticos o
de cualquier otra tecnologia, se ha mantenido integra e inalterada a partir del
momento en que se genero por primera vez en su forma definitiva y ésta pueda
ser accesible para su ulterior consulta.”

Como se puede observar, realmente este precepto lo que indica es que en el caso
la valoracion de la prueba queda al prudente arbitrio del juzgador.

Finalmente me quiero referir a las notificaciones. Al respecto establecen los arti-
culos 65, 66 y 67, quinto parrafo de la Ley Federal de Procedimiento Contencioso
Administrativo:

“Art. 65.- Toda resolucién debe notificarse, 0 en su caso, darse el aviso por
correo personal electronico, a mas tardar el tercer dia siguiente a aquél en que el
expediente haya sido turnado al actuario para ese efecto y se asentara la razén
respectiva a continuacion de la misma resolucion.

(..)

“Art. 66.- En las notificaciones, el actuario deberd asentar razon del envio por
correo o entrega de los oficios de notificacion y de los avisos por correo personal
electronico, asi como de las notificaciones personales y por lista. Los acuses
postales de recibo y las piezas certificadas devueltas se agregaran como cons-
tancia a dichas actuaciones.

“Art. 67.-

(..)

Las partes que asi lo deseen, podran sefialar su clave o direccion de correo
personal electronico a la Sala Regional en que se lleve el juicio, a fin de que por
este medio se les dé aviso de la emision de los autos y demas resoluciones que en
él se dicten, acompafado de un extracto de su contenido que comprendera la
fecha y érgano de emision, los datos de identificacion del expediente y el tipo de
auto o resolucion. Satisfecho lo anterior, el Magistrado Instructor ordenara que los
avisos de que se trata se le practiquen por este medio a la parte que lo haya
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solicitado; el Actuario, a su vez, debera dejar constancia en el expediente de que
el aviso se enviod a la direccidon electronica sefialada hasta por tres ocasiones
consecutivas y la fecha y hora en que las realiz6. En estos casos, durante el plazo
de cinco dias siguientes a aquél en que el aviso se llevo a cabo, la parte interesa-
da podra apersonarse al local de la Sala a notificarse personalmente de la resolu-
cion de que se trate y, a su vencimiento, si esto ultimo no hubiere ocurrido, se
procedera a su notificacion por lista.(5)”

De la lectura de los preceptos anteriores facilmente se puede uno dar cuenta de
gue el avance tecnolégico no ha llegado realmente a este campo del proceso fiscal,
pues en realidad no se hace notificacion alguna por correo electrénico, sino Unica-
mente se avisa a la parte interesada de que hay una providencia para notificar, y en su
momento la notificacion se hara personalmente o por lista.

Dejo aqui estas reflexiones con el sincero deseo de que sirvan para motivar a este
auditorio de profesores e investigadores del Derecho fiscal a continuar el estudio del
tema y para los interesados, como apéndice dejo, también, el texto de las disposicio-
nes a que me referido en este trabajo.

Muchas gracias.

Raul Rodriguez Lobato

Cuernavaca, Morelos., 21 de noviembre de 2008.
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A NEXO
APENDICE
CODIGO FISCAL DE LA FEDERACION

TITULO PRIMERO
Disposiciones Generales

(...)

CAPITULO 1I
DE LOS MEDIOS ELECTRONICOS

Articulo 17-C.- Tratandose de contribuciones administradas por organismos fis-
cales autdnomos, las disposiciones de este Codigo en materia de medios electrénicos
s6lo seran aplicables cuando asi lo establezca la ley de la materia.

Articulo 17-D.- Cuando las disposiciones fiscales obliguen a presentar documen-
tos, estos deberan ser digitales y contener una firma electrénica avanzada del autor,
salvo los casos que establezcan unaregla diferente. Las autoridades fiscales, median-
te reglas de caracter general, podran autorizar el uso de otras firmas electrénicas.

Para los efectos mencionados en el parrafo anterior, se debera contar con un
certificado que confirme el vinculo entre un firmante y los datos de creacion de una
firma electronica avanzada, expedido por el Servicio de Administracion Tributaria
cuando se trate de personas morales y de los sellos digitales previstos en el articulo
29 de este Cddigo, y por un prestador de servicios de certificacion autorizado por el
Banco de México cuando se trate de personas fisicas. El Banco de México publicara
en el Diario Oficial de la Federacion la denominacion de los prestadores de los
servicios mencionados que autorice y, en su caso, la revocacion correspondiente.

En los documentos digitales, una firma electrénica avanzada amparada por un
certificado vigente sustituira a la firma autégrafa del firmante, garantizara la integridad
del documento y producira los mismos efectos que las leyes otorgan a los documentos
con firma autografa, teniendo el mismo valor probatorio.
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Se entiende por documento digital todo mensaje de datos que contiene informa-
cion o escritura generada, enviada, recibida o archivada por medios electronicos,
Opticos o de cualquier otra tecnologia.

Los datos de creacion de firmas electronicas avanzadas podran ser tramitados
por los contribuyentes ante el Servicio de Administracion Tributaria o cualquier prestador
de servicios de certificacion autorizado por el Banco de México.

Cuando los datos de creacion de firmas electronicas avanzadas se tramiten ante
un prestador de servicios de certificacion diverso al Servicio de Administracion Tributaria,
se requerira que el interesado previamente comparezca personalmente ante el Servi-
cio de Administracion Tributaria para acreditar su identidad. En ningun caso los
prestadores de servicios de certificacion autorizados por el Banco de México podran
emitir un certificado sin que previamente cuenten con la comunicacion del Servicio de
Administracion Tributaria de haber acreditado al interesado, de conformidad con las
reglas de caracter general que al efecto expida. A su vez, el prestador de servicios
debera informar al Servicio de Administracion Tributaria el codigo de identificacion
unico del certificado asignado al interesado.

La comparecencia de las personas fisicas a que se refiere el parrafo anterior, no
podré efectuarse mediante apoderado o representante legal. Unicamente para los efec-
tos de tramitar la firma electrénica avanzada de las personas morales de conformidad
con lo dispuesto en el articulo 19-A de este Cddigo, se requerira el poder previsto en
dicho articulo.

La comparecencia previa a que se refiere este articulo también debera realizarse
cuando el Servicio de Administracién Tributaria proporcione a los interesados los cer-
tificados, cuando actie como prestador de servicios de certificacion.

Los datos de identidad que el Servicio de Administracion Tributaria obtenga con
motivo de la comparecencia, formaran parte del sistema integrado de registro de po-
blacién, de conformidad con lo previsto en la Ley General de Poblacion y su Regla-
mento, por lo tanto dichos datos no quedaran comprendidos dentro de lo dispuesto por
los articulos 69 de este Codigo y 18 de la Ley Federal de Transparencia y Acceso a la
Informacion Publica Gubernamental.
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Para los efectos fiscales, los certificados tendran una vigencia maxima de dos afos,
contados a partir de la fecha en que se hayan expedido. Antes de que concluya el
periodo de vigencia de un certificado, su titular podra solicitar uno nuevo. En el supuesto
mencionado el Servicio de Administracion Tributaria podra, mediante reglas de caracter
general, relevar a los titulares del certificado de la comparecencia personal ante dicho
organo para acreditar su identidad y, en el caso de las personas morales, la representa-
cion legal correspondiente, cuando los contribuyentes cumplan con los requisitos que se
establezcan en las propias reglas. Si dicho 6rgano no emite las reglas de caracter gene-
ral, se estara a lo dispuesto en los parrafos sexto y séptimo de este articulo.

Para los efectos de este Capitulo, el Servicio de Administracion Tributaria acepta-
ra los certificados de firma electronica avanzada que emita la Secretaria de la Funcién
Publica, de conformidad con las facultades que le confieran las leyes para los servido-
res publicos, asi como los emitidos por los prestadores de servicios de certificacion
gue estén autorizados para ello en los términos del derecho federal comun, siempre
gue en ambos casos, las personas fisicas titulares de los certificados mencionados
hayan cumplido con lo previsto en los parrafos sexto y séptimo de este articulo.

Articulo 17-E.- Cuando los contribuyentes remitan un documento digital a las auto-
ridades fiscales, recibiran el acuse de recibo que contenga el sello digital. El sello
digital es el mensaje electronico que acredita que un documento digital fue recibido
por la autoridad correspondiente y estara sujeto a la misma regulacién aplicable al
uso de una firma electronica avanzada. En este caso, el sello digital identificara a la
dependencia que recibié el documento y se presumird, salvo prueba en contrario,
que el documento digital fue recibido en la hora y fecha que se consignen en el
acuse de recibo mencionado. El Servicio de Administracion Tributaria establecera
los medios para que los contribuyentes puedan verificar la autenticidad de los acuses de
recibo con sello digital.

Articulo 17-F.- El Servicio de Administracion Tributaria podra proporcionar los
siguientes servicios de certificacion de firmas electronicas avanzadas:

I. Verificar la identidad de los usuarios y su vinculacion con los medios de identifi-
cacion electronica.

[I. Comprobar la integridad de los documentos digitales expedidos por las autori-
dades fiscales.
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[ll. Llevar los registros de los elementos de identificacion y de vinculacion con los

medios de identificacion electrénicos de los firmantes y, en su caso, de la representa-
cion legal de los firmantes y de aquella informacién con la que haya verificado el
cumplimiento de fiabilidad de las firmas electronicas avanzadas y emitir el certificado.

IV. Poner a disposicion de los firmantes los dispositivos de generacién de los datos

de creacion y de verificacion de firmas electronicas avanzadas o sellos digitales.

V. Informar, antes de la emision de un certificado a la persona que solicite sus

servicios, de las condiciones precisas para la utilizacion del certificado y de sus limita-
ciones de uso.

VI. Autorizar a las personas que cumplan con los requisitos que se establezcan en

reglas de caracter general, para que proporcionen los siguientes servicios:

a) Proporcionar informacion sobre los certificados emitidos por el Servicio de Admi-

b)

nistracion Tributaria, que permitan a terceros conocer:

1) Que el certificado fue emitido por el Servicio de Administracién Tributaria.

2) Si se cuenta con un documento suscrito por el firmante nombrado en el certifica-
do en el que se haga constar que dicho firmante tenia bajo su control el dispositivo y
los datos de creacion de la firma electronica avanzada en el momento en que se
expidio el certificado y que su uso queda bajo su exclusiva responsabilidad.

3) Silos datos de creacion de la firma eran validos en la fecha en que se expidio el
certificado.

4) El método utilizado para identificar al firmante.

5) Cualquier limitacion en los fines o el valor respecto de los cuales puedan utili-
zarse los datos de creacion de la firma o el certificado.

6) Cualquier limitacion en cuanto al &mbito o el alcance de la responsabilidad del
Servicio de Administracion Tributaria.

7) Si se ofrece un servicio de terminacion de vigencia de los certificados.

Proporcionar los servicios de acceso al registro de certificados. A dicho registro
podra accederse por medios electronicos.
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Las facultades mencionadas podran ser ejercidas directamente en cualquier tiem-
po por el Servicio de Administracion Tributaria, pudiendo hacerlo en forma separada o
conjunta con las personas autorizadas en los términos de esta fraccion.

Articulo 17-G.- Los certificados que emita el Servicio de Administracion Tributaria
para ser considerados validos deberan contener los datos siguientes:

I. La mencion de que se expiden como tales. Tratdndose de certificados de sellos
digitales, se deberan especificar las limitantes que tengan para su uso.

Il. El codigo de identificacion anico del certificado.

[ll. La mencién de que fue emitido por el Servicio de Administracion Tributaria y
una direccion electronica.

IV. Nombre del titular del certificado y su clave del registro federal de contribuyentes.

V. Periodo de vigencia del certificado, especificando el dia de inicio de su vigen-
cia y la fecha de su terminacion.

VI. La mencion de la tecnologia empleada en la creacion de la firma electronica
avanzada contenida en el certificado.

VII. La clave publica del titular del certificado.

Cuando se trate de certificados emitidos por prestadores de servicios de certifica-
cion autorizados por el Banco de México, que amparen datos de creacion de firmas
electronicas que se utilicen para los efectos fiscales, dichos certificados deberan re-
unir los requisitos a que se refieren las fracciones anteriores, con excepcion del sefia-
lado en la fraccion Ill. En sustitucion del requisito contenido en dicha fraccién, el
certificado debera contener la identificacién del prestador de servicios de certificacion
y su direccion electrénica, asi como los requisitos que para su control establezca el
Servicio de Administracion Tributaria, mediante reglas de caracter general.

Articulo 17-H.- Los certificados que emita el Servicio de Administracion Tributaria
guedaran sin efectos cuando:
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l. Lo solicite el firmante.
Il. Lo ordene una resolucion judicial o administrativa.

lll. Fallezca la persona fisica titular del certificado. En este caso la revocacion
debera solicitarse por un tercero legalmente autorizado, quien debera acompafar el
acta de defuncion correspondiente.

IV. Se disuelvan, liquiden o extingan las sociedades, asociaciones y demas perso-
nas morales. En este caso, seran los liquidadores quienes presenten la solicitud co-
rrespondiente.

V. La sociedad escindente o la sociedad fusionada desaparezca con motivo de la
escision o fusién, respectivamente. En el primer caso, la cancelacion la podra solicitar
cualquiera de las sociedades escindidas; en el segundo, la sociedad que subsista.

VI. Transcurra el plazo de vigencia del certificado.

VII. Se pierda o inutilice por dafios, el medio electronico en el que se contengan
los certificados.

VIIl. Se compruebe que al momento de su expedicion, el certificado no cumplio los
requisitos legales, situacioén que no afectara los derechos de terceros de buena fe.

IX. Cuando se ponga en riesgo la confidencialidad de los datos de creacion de
firma electronica avanzada del Servicio de Administracion Tributaria.

El Servicio de Administracion Tributaria podra cancelar sus propios certificados
de sellos o firmas digitales, cuando se den hipotesis analogas a las previstas en las
fracciones VIl y IX de este articulo.

Cuando el Servicio de Administracion Tributaria revoque un certificado expedido
por él, se anotara en el mismo la fecha y hora de su revocacion.

Para los terceros de buena fe, la revocacion de un certificado que emita el Servi-
cio de Administracion Tributaria, surtira efectos a partir de la fecha y hora que se dé a
conocer la revocacion en la pagina electronica respectiva del citado 6rgano.
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Las solicitudes de revocacion a que se refiere este articulo deberan presentarse
de conformidad con las reglas de caracter general que al efecto establezca el Servicio
de Administracion Tributaria.

Articulo 17-1.- La integridad y autoria de un documento digital con firma electroni-
ca avanzada o sello digital ser& verificable mediante el método de remision al docu-
mento original con la clave publica del autor.

Articulo 17-J.- El titular de un certificado emitido por el Servicio de Administra-
cion Tributaria, tendra las siguientes obligaciones:

I. Actuar con diligencia y establecer los medios razonables para evitar la utiliza-
cion no autorizada de los datos de creacion de la firma.

[I. Cuando se emplee el certificado en relacion con una firma electronica avanza-
da, actuar con diligencia razonable para cerciorarse de que todas las declaraciones
gue haya hecho en relacion con el certificado, con su vigencia, o que hayan sido
consignados en el mismo, son exactas.

[ll. Solicitar la revocacién del certificado ante cualquier circunstancia que pueda
poner en riesgo la privacidad de sus datos de creacion de firma.

El titular del certificado sera responsable de las consecuencias juridicas que deri-
ven por no cumplir oportunamente con las obligaciones previstas en el presente articulo.
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TITULO SEGUNDO
De los Derechos y Obligaciones de los Contribuyentes

CAPITULO UNICO

Articulo 18.- Toda promocion dirigida a las autoridades fiscales, debera presen-
tarse mediante documento digital que contenga firma electronica avanzada. Los contri-
buyentes que exclusivamente se dediquen a las actividades agricolas, ganaderas,
pesqueras o silvicolas que no queden comprendidos en el tercer parrafo del articulo 31
de este Caodigo, podran no utilizar firma electronica avanzada. El Servicio de Adminis-
tracion Tributaria, mediante reglas de caracter general, podra determinar las promo-
ciones que se presentaran mediante documento impreso.

Las promociones deberan enviarse por los medios electronicos que autorice el
Servicio de Administracion Tributaria mediante reglas de caracter general, a las direc-
ciones electrénicas que al efecto apruebe dicho 6rgano. Los documentos digitales
deberan tener por lo menos los siguientes requisitos:

I. El nombre, la denominacién o razén social, y el domicilio fiscal manifestado al
registro federal de contribuyentes, para el efecto de fijar la competencia de la autori-
dad, y la clave que le correspondié en dicho registro.

II. Sefalar la autoridad a la que se dirige y el propésito de la promocion.
[ll. La direccidn de correo electronico para recibir notificaciones.

Cuando no se cumplan los requisitos a que se refieren las fracciones | y Il de este
articulo, las autoridades fiscales requeriran al promovente a fin de que en un plazo de
10 dias cumpla con el requisito omitido. En caso de no subsanarse la omision en dicho
plazo, la promocién se tendra por no presentada, asi como cuando se omita sefialar la
direccion de correo electronico.

Los contribuyentes a que se refiere el tercer parrafo del articulo 31 de este Codi-
go no estaran obligados a utilizar los documentos digitales previstos en este articulo.
En estos casos, las promociones deberan presentarse en documento impreso y estar
firmadas por el interesado o por quien esté legalmente autorizado para ello, a menos que
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el promovente no sepa 0 no pueda firmar, caso en el que imprimira su huella dactilar. Las
promociones deberan presentarse en las formas que al efecto apruebe el Servicio de
Administracion Tributaria. Cuando no existan formas aprobadas, la promocién debera
reunir los requisitos que establece este articulo, con excepcién del formato y direccion
de correo electronicos. Ademas deberan sefialar el domicilio para oir y recibir notifica-
ciones y, en su caso, el nombre de la persona autorizada para recibirlas.

Cuando el promovente que cuente con un certificado de firma electronica avanza-
da, acomparfie documentos distintos a escrituras o poderes notariales, y éstos no sean
digitalizados, la promocion debera presentarla en forma impresa, cumpliendo los re-
quisitos a que se refiere el parrafo anterior, debiendo incluir su direccion de correo
electrénico. Las escrituras o poderes notariales deberan presentarse en forma
digitalizada, cuando se acompafien a un documento digital.

Cuando no se cumplan los requisitos a que se refieren los parrafos cuarto y quinto
de este articulo, las autoridades fiscales requeriran al promovente a fin de que en un
plazo de 10 dias cumpla con el requisito omitido. En caso de no subsanarse la omision
en dicho plazo, la promocién se tendra por no presentada, si la omision consiste en no
haber usado la forma oficial aprobada, las autoridades fiscales deberan especificar en
el requerimiento la forma respectiva.

Lo dispuesto en este articulo no es aplicable a las declaraciones, solicitudes de
inscripcion o avisos al registro federal de contribuyentes a que se refiere el articulo 31
de este Cadigo.

En caso de que la firma no sea legible o se dude de su autenticidad, las autorida-
des fiscales requeriran al promovente a fin de que, en el mismo plazo sefialado en el
parrafo anterior, se presente a ratificar la firma plasmada en la promocion.

(...)
TITULO TERCERO
De las Facultades de las Autoridades Fiscales
CAPITULO UNICO
(...)
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Articulo 38.- Los actos administrativos que se deban notificar deberan tener, por
lo menos, los siguientes requisitos:

I. Constar por escrito en documento impreso o digital.

Tratdndose de actos administrativos que consten en documentos digitales y deban
ser notificados personalmente, deberan transmitirse codificados a los destinatarios.

(..)

V. Ostentar la firma del funcionario competente y, en su caso, el nombre o nom-
bres de las personas a las que vaya dirigido. Cuando se ignore el nombre de la perso-
na a la que va dirigido, se sefialaran los datos suficientes que permitan su identifica-
cion. En el caso de resoluciones administrativas que consten en documentos digitales,
deberan contener la firma electronica avanzada del funcionario competente, la que
tendré el mismo valor que la firma autégrafa.

Para la emision y regulacion de la firma electronica avanzada de los funcionarios
pertenecientes al Servicio de Administracion Tributaria, seran aplicables las disposi-
ciones previstas en el Capitulo Segundo, del Titulo | denominado “De los Medios Elec-
tronicos” de este ordenamiento.(2)

En caso de resoluciones administrativas que consten en documentos impresos, el
funcionario competente podra expresar su voluntad para emitir la resolucion plasman-
do en el documento impreso un sello expresado en caracteres, generado mediante el
uso de su firma electronica avanzada y amparada por un certificado vigente a la fecha
de la resolucion.(3)

Para dichos efectos, la impresion de caracteres consistente en el sello resultado
del acto de firmar con la firma electronica avanzada amparada por un certificado
vigente a la fecha de la resolucion, que se encuentre contenida en el documento
impreso, producira los mismos efectos que las Leyes otorgan a los documentos con
firma autografa, teniendo el mismo valor probatorio.(4)

Asimismo, la integridad y autoria del documento impreso que contenga la impre-
sion del sello resultado de la firma electronica avanzada y amparada por un certificado
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vigente a la fecha de la resolucion, sera verificable mediante el método de remision al
documento original con la clave publica del autor.(5)

El Servicio de Administraciéon Tributaria establecera los medios a través de los
cuales se podra comprobar la integridad y autoria del documento sefialado en el
parrafo anterior.(6)

Si se trata de resoluciones administrativas que determinen la responsabilidad soli-
daria se sefalara, ademas, la causa legal de la responsabilidad.(7)

(..)
LEY FEDERAL DE PROCEDIMIENTO CONTENCIOSO ADMINISTRATIVO

TITULOI
Del Juicio Contencioso Administrativo Federal

CAPITULOI
Disposiciones Generales

ARTICULO 1o0.- Los juicios que se promuevan ante el Tribunal Federal de Justicia
Fiscal y Administrativa, se regiran por las disposiciones de esta Ley, sin perjuicio de lo
dispuesto por los tratados internacionales de que México sea parte. A falta de disposi-
cion expresa se aplicara supletoriamente el Codigo Federal de Procedimientos Civiles,
siempre que la disposicion de este Ultimo ordenamiento no contravenga las que regu-
lan el juicio contencioso administrativo federal que establece esta Ley.

(..)

TiTULOII
De la Substanciacion y Resolucion del Juicio

CAPITULO|
De laDemanda

ARTICULO 14.- La demanda debera indicar:
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(..)

II. La resolucion que se impugna. En el caso de que se controvierta un decreto,
acuerdo, acto o resolucion de caracter general, precisara la fecha de su publicacion.

(..)

V. Las pruebas que ofrezca.

(..)

ARTICULO 15.- El demandante debera adjuntar a su demanda:

(..)

[ll. El documento en que conste la resolucion impugnada.

(..)

IX. Las pruebas documentales que ofrezca.

(..)

CAPITULOV
Delas Pruebas

(..)

ARTICULO 45.- Afin de que las partes puedan rendir sus pruebas, los funciona-
rios o autoridades tienen obligacién de expedir con toda oportunidad, previo pago de
los derechos correspondientes, las copias certificadas de los documentos que les
soliciten; si no se cumpliera con esa obligacion la parte interesada solicitara al Magis-
trado Instructor que requiera a los omisos.

(..)
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ARTICULO 46.- La valoracion de las pruebas se hara de acuerdo con las siguien-
tes disposiciones:

I. Haran prueba plena la confesion expresa de las partes, las presunciones legales
gue no admitan prueba en contrario, asi como los hechos legalmente afirmados por
autoridad en documentos publicos, incluyendo los digitales; pero, si en los documentos
publicos citados se contienen declaraciones de verdad o manifestaciones de hechos
de particulares, los documentos sélo prueban plenamente que, ante la autoridad que
los expidid, se hicieron tales declaraciones o manifestaciones, pero no prueban la
verdad de lo declarado o manifestado.

(..)

Cuando se trate de documentos digitales con firma electrénica distinta a una firma
electronica avanzada o sello digital, para su valoracion se estara a lo dispuesto por el
articulo 210-A del Cédigo Federal de Procedimientos Civiles.(2)

TITULO IV
Disposiciones Finales

CAPITULOI
De las Notificaciones

ARTICULO 65.- Toda resolucion debe notificarse, o en su caso, darse el aviso por
correo personal electronico, a mas tardar el tercer dia siguiente a aquél en que el
expediente haya sido turnado al actuario para ese efecto y se asentara la razon res-
pectiva a continuacion de la misma resolucion.

(..)

ARTICULO 66.- En las notificaciones, el actuario debera asentar razon del envio
por correo o entrega de los oficios de notificacion y de los avisos por correo personal
electrénico, asi como de las notificaciones personales y por lista. Los acuses posta-
les de recibo y las piezas certificadas devueltas se agregaran como constancia a
dichas actuaciones.
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ARTICULO 67.- Las notificaciones que deban hacerse a los particulares, se ha-
ran en los locales de las salas si las personas a quienes deba notificarse se presentan
dentro de las veinticuatro horas siguientes a aquélla en que se haya dictado la resolu-
cion. Cuando el particular no se presente se haran por lista autorizada que se fijara en
sitio visible de dichos locales. A fin de facilitar su consulta, la lista mencionada podra
ser incluida en la pagina electrénica del Tribunal.

(..)

Las partes que asi lo deseen, podran sefialar su clave o direccién de correo
personal electronico a la Sala Regional en que se lleve el juicio, a fin de que por este
medio se les dé aviso de la emision de los autos y demas resoluciones que en él se
dicten, acompafiado de un extracto de su contenido que comprendera la fecha y
organo de emision, los datos de identificacion del expediente y el tipo de auto o
resolucion. Satisfecho lo anterior, el Magistrado Instructor ordenara que los avisos
de gque se trata se le practiquen por este medio a la parte que lo haya solicitado; el
Actuario, a su vez, deberéa dejar constancia en el expediente de que el aviso se envio
a la direccién electronica sefialada hasta por tres ocasiones consecutivas y la
fecha y hora en que las realiz0. En estos casos, durante el plazo de cinco dias
siguientes a aquél en que el aviso se llevé a cabo, la parte interesada podra
apersonarse al local de la Sala a notificarse personalmente de la resolucion de que
se trate y, a su vencimiento, si esto Gltimo no hubiere ocurrido, se procedera a su
notificacion por lista.(5)
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CODIGO FEDERAL DE PROCEDIMIENTOS CIVILES

(...)

TITULO CUARTO
Prueba

(...)

CAPITULOIX
Valuacion de laprueba

(..)

ARTICULO 210-A.- Se reconoce como prueba la informacion generada o comu-
nicada que conste en medios electrénicos, Opticos 0 en cualquier otra tecnologia.

Para valorar la fuerza probatoria de la informacion a que se refiere el parrafo
anterior, se estimara primordialmente la fiabilidad del método en que haya sido genera-
da, comunicada, recibida o archivada y, en su caso, si es posible atribuir a las personas
obligadas el contenido de la informacion relativa y ser accesible para su ulterior consulta.

Cuando la ley requiera que un documento sea conservado y presentado en su
forma original, ese requisito quedara satisfecho si se acredita que la informacion
generada, comunicada, recibida o archivada por medios electrénicos, Opticos o de
cualquier otra tecnologia, se ha mantenido integra e inalterada a partir del momento

en que se genero por primera vez en su forma definitiva y ésta pueda ser accesible
para su ulterior consulta.

(..)

CODIGO DE COMERCIO

(..)
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TITULO SEGUNDO
De Comercio Electronico

CAPITULOI
De los Mensajes de Datos

Articulo 89.- Las disposiciones de este Titulo regirdn en toda la Republica Mexi-
cana en asuntos del orden comercial, sin perjuicio de lo dispuesto en los tratados
internacionales de los que México sea parte.

Las actividades reguladas por este Titulo se someterdn en su interpretacion y
aplicacion a los principios de neutralidad tecnolégica, autonomia de la voluntad, com-
patibilidad internacional y equivalencia funcional del Mensaje de Datos en relacion con
la informacion documentada en medios no electronicos y de la Firma Electronica en
relacion con la firma autégrafa.

En los actos de comercio y en la formacion de los mismos podran emplearse los
medios electrénicos, épticos o cualquier otra tecnologia. Para efecto del presente
Cddigo, se deberan tomar en cuenta las siguientes definiciones:

Certificado: Todo Mensaje de Datos u otro registro que confirme el vinculo entre
un Firmante y los datos de creacion de Firma Electronica.

Datos de Creacidn de Firma Electronica: Son los datos Unicos, como cédigos
o claves criptograficas privadas, que el Firmante genera de manera secreta y utiliza
para crear su Firma Electronica, a fin de lograr el vinculo entre dicha Firma Electro-
nica y el Firmante.

Destinatario: La persona designada por el Emisor para recibir el Mensaje de Da-
tos, pero que no esté actuando a titulo de Intermediario con respecto a dicho Mensaje.

Emisor: Toda persona que, al tenor del Mensaje de Datos, haya actuado a nom-
bre propio o en cuyo nombre se haya enviado o0 generado ese mensaje antes de ser
archivado, si éste es el caso, pero que no haya actuado a titulo de Intermediario.
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Firma Electrénica: Los datos en forma electrénica consignados en un Mensaje
de Datos, o adjuntados o l6gicamente asociados al mismo por cualquier tecnologia,
gue son utilizados para identificar al Firmante en relacion con el Mensaje de Datos e
indicar que el Firmante aprueba la informacion contenida en el Mensaje de Datos, y
gue produce los mismos efectos juridicos que la firma autégrafa, siendo admisible
como prueba en juicio.

Firma Electronica Avanzada o Fiable: Aquella Firma Electronica que cumpla con
los requisitos contemplados en las fracciones | a IV del articulo 97.

En aquellas disposiciones que se refieran a Firma Digital, se considerara a ésta
como una especie de la Firma Electronica.

Firmante: La persona que posee los datos de la creacion de la firma y que actla
en nombre propio o de la persona a la que representa.

Intermediario: En relaciéon con un determinado Mensaje de Datos, se entendera
toda persona que, actuando por cuenta de otra, envie, reciba o archive dicho Mensaje
0 preste algun otro servicio con respecto a él.

Mensaje de Datos: La informacion generada, enviada, recibida o archivada por
medios electronicos, opticos o cualquier otra tecnologia.

Parte que Confia: La persona que, siendo o no el Destinatario, actia sobre la
base de un Certificado o de una Firma Electronica.

Prestador de Servicios de Certificacion: La persona o institucion publica que preste
servicios relacionados con Firmas Electronicas y que expide los Certificados, en su caso.

Secretaria: Se entendera la Secretaria de Economia.

Sistema de Informacién: Se entendera todo sistema utilizado para generar, en-
viar, recibir, archivar o procesar de alguna otra forma Mensajes de Datos.

Titular del Certificado: Se entendera a la persona a cuyo favor fue expedido el
Certificado.
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Articulo 89 bis.- No se negaran efectos juridicos, validez o fuerza obligatoria a cual-
quier tipo de informacion por la sola razén de que esté contenida en un Mensaje de Datos.

Articulo 90.- Se presumira que un Mensaje de Datos proviene del Emisor si ha
sido enviado:

I. Por el propio Emisor;

[I. Usando medios de identificacion, tales como claves o contrasefas del Emisor o
por alguna persona facultada para actuar en nombre del Emisor respecto a ese Men-
saje de Datos, 0

[ll. Por un Sistema de Informacién programado por el Emisor o en su nombre para
gue opere automaticamente.

Articulo 90 bis.- Se presume que un Mensaje de Datos ha sido enviado por el
Emisor y, por lo tanto, el Destinatario o la Parte que Confia, en su caso, podra actuar
en consecuencia, cuando:

I. Haya aplicado en forma adecuada el procedimiento acordado previamente con el
Emisor, con el fin de establecer que el Mensaje de Datos provenia efectivamente de éste, 0

Il. EI Mensaje de Datos que reciba el Destinatario o la Parte que Confia, resulte de
los actos de un Intermediario que le haya dado acceso a algun método utilizado por el
Emisor para identificar un Mensaje de Datos como propio.

Lo dispuesto en el presente articulo no se aplicara:

I. A partir del momento en que el Destinatario o la Parte que Confia, haya sido
informado por el Emisor de que el Mensaje de Datos no provenia de éste, y haya
dispuesto de un plazo razonable para actuar en consecuencia, 0

[I. A partir del momento en que el Destinatario o la Parte que Confia, tenga conoci-
miento, o debiere tenerlo, de haber actuado con la debida diligencia o aplicado algun
método convenido, que el Mensaje de Datos no provenia del Emisor.
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Salvo prueba en contrario y sin perjuicio del uso de cualquier otro método de
verificacion de la identidad del Emisor, se presumira que se actué con la debida dili-
gencia si el método que uso el Destinatario o la Parte que Confia cumple con los
requisitos establecidos en este Cddigo para la verificacion de la fiabilidad de las Fir-
mas Electronicas.

Articulo 91.- Salvo pacto en contrario entre el Emisor y el Destinatario, el momen-
to de recepcion de un Mensaje de Datos se determinara como sigue:

I. Si el Destinatario ha designado un Sistema de Informacién para la recepcion de
Mensajes de Datos, ésta tendra lugar en el momento en que ingrese en dicho Sistema
de Informacién;

II. De enviarse el Mensaje de Datos a un Sistema de Informacion del Destinatario
gue no sea el Sistema de Informacién designado, o de no haber un Sistema de Infor-
macion designado, en el momento en que el Destinatario recupere el Mensaje de
Datos, o

[ll. Si el Destinatario no ha designado un Sistema de Informacion, la recepcion
tendrd lugar cuando el Mensaje de Datos ingrese a un Sistema de Informacion del
Destinatario.

Lo dispuesto en este articulo sera aplicable aun cuando el Sistema de Informacion
esté ubicado en un lugar distinto de donde se tenga por recibido el Mensaje de Datos
conforme al articulo 94.

Articulo 91 bis.- Salvo pacto en contrario entre el Emisor y el Destinatario, el
Mensaje de Datos se tendra por expedido cuando ingrese en un Sistema de Informa-
cion que no esté bajo el control del Emisor o del Intermediario.

Articulo 92.- En lo referente a acuse de recibo de Mensajes de Datos, se estard a
lo siguiente:

I. Sial enviar o antes de enviar un Mensaje de Datos, el Emisor solicita 0 acuerda con

el Destinatario que se acuse recibo del Mensaje de Datos, pero no se ha acordado entre
éstos una forma o método determinado para efectuarlo, se podra acusar recibo mediante:
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a) Toda comunicacion del Destinatario, automatizada o no, o

b) Todo acto del Destinatario, que baste para indicar al Emisor que se ha recibido
el Mensaje de Datos.

[I. Cuando el Emisor haya indicado que los efectos del Mensaje de Datos estaran
condicionados a la recepcion de un acuse de recibo, se considerara que el Mensaje
de Datos no ha sido enviado en tanto que no se haya recibido el acuse de recibo en el
plazo fijado por el Emisor o dentro de un plazo razonable atendiendo a la naturaleza del
negocio, a partir del momento del envio del Mensaje de Datos;

[ll. Cuando el Emisor haya solicitado o acordado con el Destinatario que se acuse
recibo del Mensaje de Datos, independientemente de la forma o método determinado
para efectuarlo, salvo que:

a) El Emisor no haya indicado expresamente que los efectos del Mensaje de
Datos estén condicionados a la recepcién del acuse de recibo, y

b) No se haya recibido el acuse de recibo en el plazo solicitado o acordado o, en
su defecto, dentro de un plazo razonable atendiendo a la naturaleza del negocio.

El Emisor podra dar aviso al Destinatario de que no ha recibido el acuse de recibo
solicitado o acordado Y fijar un nuevo plazo razonable para su recepcion, contado a
partir del momento de este aviso. Cuando el Emisor reciba acuse de recibo del Desti-
natario, se presumira que éste ha recibido el Mensaje de Datos correspondiente;

IV. Cuando en el acuse de recibo se indique que el Mensaje de Datos recibido cumple
con los requisitos técnicos convenidos o establecidos en ley, se presumira que ello es asi.

Articulo 93.- Cuando la ley exija la forma escrita para los actos, convenios o
contratos, este supuesto se tendra por cumplido tratandose de Mensaje de Datos,
siempre que la informacion en él contenida se mantenga integra y sea accesible para
su ulterior consulta, sin importar el formato en el que se encuentre o represente.

Cuando adicionalmente la ley exija la firma de las partes, dicho requisito se tendra por
cumplido tratdndose de Mensaje de Datos, siempre que éste sea atribuible a dichas partes.
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En los casos en que la ley establezca como requisito que un acto juridico deba
otorgarse en instrumento ante fedatario publico, éste y las partes obligadas podran, a
través de Mensajes de Datos, expresar los términos exactos en que las partes han decidido
obligarse, en cuyo caso el fedatario publico debera hacer constar en el propio instrumento
los elementos a través de los cuales se atribuyen dichos mensajes a las partes y conservar
bajo su resguardo una versién integra de los mismos para su ulterior consulta, otorgando
dicho instrumento de conformidad con la legislacion aplicable que lo rige.

Articulo 93 bis.- Sin perjuicio de lo dispuesto en el articulo 49 de este Cadigo,
cuando la ley requiera que la informacion sea presentada y conservada en su forma
original, ese requisito quedara satisfecho respecto a un Mensaje de Datos:

l. Si existe garantia confiable de que se ha conservado la integridad de la informa-
cion, a partir del momento en que se generd por primera vez en su forma definitiva,
como Mensaje de Datos o en alguna otra forma, y

Il. De requerirse que la informacion sea presentada, si dicha informacion puede
ser mostrada a la persona a la que se deba presentar.

Para efectos de este articulo, se considerara que el contenido de un Mensaje de
Datos es integro, si éste ha permanecido completo e inalterado independientemente de
los cambios que hubiere podido sufrir el medio que lo contiene, resultado del proceso
de comunicacion, archivo o presentacion. El grado de confiabilidad requerido sera
determinado conforme a los fines para los que se gener6 la informacion y de todas las
circunstancias relevantes del caso.

Articulo 94.- Salvo pacto en contrario entre el Emisor y el Destinatario, el Mensaje
de Datos se tendréa por expedido en el lugar donde el Emisor tenga su establecimiento
y por recibido en el lugar donde el Destinatario tenga el suyo. Para los fines del
presente articulo:

I. Si el Emisor o el Destinatario tienen mas de un establecimiento, su estableci-
miento sera el que guarde una relacion mas estrecha con la operacion subyacente o,
de no haber una operacion subyacente, su establecimiento principal, y

Il. Si el Emisor o el Destinatario no tienen establecimiento, se tendra en cuenta su
lugar de residencia habitual.
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Articulo 95.- Conforme al articulo 90, siempre gque se entienda que el Mensaje de
Datos proviene del Emisor, o que el Destinatario tenga derecho a actuar con arreglo a
este supuesto, dicho Destinatario tendra derecho a considerar que el Mensaje de Datos
recibido corresponde al que queria enviar el iniciador, y podra proceder en consecuen-
cia. El Destinatario no gozara de este derecho si sabia o hubiera sabido, de haber
actuado con la debida diligencia, o de haber aplicado algin método previamente acorda-
do, que la transmision habia dado lugar a un error en el Mensaje de Datos recibido.

Se presume que cada Mensaje de Datos recibido es un Mensaje de Datos diferen-
te, salvo que el Destinatario sepa, o debiera saber, de haber actuado con la debida
diligencia, o de haber aplicado algun método previamente acordado, que el nuevo
Mensaje de Datos era un duplicado.

CAPITULOII
De las Firmas

Articulo 96.- Las disposiciones del presente Cédigo seran aplicadas de modo
gue no excluyan, restrinjan o priven de efecto juridico cualquier método para crear una
Firma Electronica.

Articulo 97.- Cuando la ley requiera o las partes acuerden la existencia de una
Firma en relacion con un Mensaje de Datos, se entendera satisfecho dicho requeri-
miento si se utiliza una Firma Electronica que resulte apropiada para los fines para los
cuales se generd o comunico ese Mensaje de Datos.

La Firma Electrdénica se considerara Avanzada o Fiable si cumple por lo menos los
siguientes requisitos:

I. Los Datos de Creacion de la Firma, en el contexto en que son utilizados, corres-
ponden
exclusivamente al Firmante;

II. Los Datos de Creacion de la Firma estaban, en el momento de la firma, bajo el
control exclusivo del Firmante;

[ll. Es posible detectar cualquier alteracion de la Firma Electrénica hecha después
del momento de la firma, y
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IV. Respecto a la integridad de la informacion de un Mensaje de Datos, es posible
detectar cualquier alteracion de ésta hecha después del momento de la firma.

Lo dispuesto en el presente articulo se entendera sin perjuicio de la posibilidad de
gue cualquier persona demuestre de cualquier otra manera la fiabilidad de una Firma
Electronica; o presente pruebas de que una Firma Electronica no es fiable.

Articulo 98.- Los Prestadores de Servicios de Certificacion determinaran y haran del
conocimiento de los usuarios si las Firmas Electronicas Avanzadas o Fiables que les ofre-
cen cumplen o no los requerimientos dispuestos en las fracciones | a IV del articulo 97.

La determinacion que se haga, con arreglo al parrafo anterior, debera ser compa-
tible con las normas y criterios internacionales reconocidos.

Lo dispuesto en el presente articulo se entendera sin perjuicio de la aplicacion de
las normas del derecho internacional privado.

Articulo 99.- El Firmante debera:
I. Cumplir las obligaciones derivadas del uso de la Firma Electrénica;

[I. Actuar con diligencia y establecer los medios razonables para evitar la utiliza-
cion no autorizada de los Datos de Creacion de la Firma;

[ll. Cuando se emplee un Certificado en relacion con una Firma Electrénica, ac-
tuar con diligencia razonable para cerciorarse de que todas las declaraciones que
haya hecho en relacion con el Certificado, con su vigencia, o que hayan sido consig-
nadas en el mismo, son exactas.

El Firmante sera responsable de las consecuencias juridicas que deriven por no
cumplir oportunamente las obligaciones previstas en el presente articulo, y

IV. Responder por las obligaciones derivadas del uso no autorizado de su firma,
cuando no hubiere obrado con la debida diligencia para impedir su utilizacién, salvo
gue el Destinatario conociere de la inseguridad de la Firma Electronica o no hubiere
actuado con la debida diligencia.
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CAPITULOIII
De los Prestadores de Servicios de Certificacion

Articulo 100.- Podran ser Prestadores de Servicios de Certificacion, previa acre-
ditacion ante la Secretaria:

I. Los notarios publicos y corredores publicos;
Il. Las personas morales de caracter privado, y
[ll. Las instituciones publicas, conforme a las leyes que les son aplicables.

La facultad de expedir Certificados no conlleva fe publica por si misma, asi los
notarios y corredores publicos podran llevar a cabo certificaciones que impliquen o no
la fe pablica, en documentos en papel, archivos electronicos, o en cualquier otro medio
o0 sustancia en el que pueda incluirse informacion.

Articulo 101.- Los Prestadores de Servicios de Certificacion a los que se refiere la
fraccion Il del articulo anterior, contendran en su objeto social las actividades siguientes:

I. Verificar la identidad de los usuarios y su vinculacién con los medios de identifi-
cacion electroénica;

[I. Comprobar la integridad y suficiencia del Mensaje de Datos del solicitante y
verificar la Firma Electronica de quien realiza la verificacion;

[ll. Llevar a cabo registros de los elementos de identificacion de los Firmantes y de
aquella informacion con la que haya verificado el cumplimiento de fiabilidad de las
Firmas Electronicas Avanzadas y emitir el Certificado, y

IV. Cualquier otra actividad no incompatible con las anteriores.

Articulo 102.- Los Prestadores de Servicios de Certificacion que hayan obteni-
do la acreditacion de la Secretaria deberan notificar a ésta la iniciacion de la presta-
cion de servicios de certificacion dentro de los 45 dias naturales siguientes al co-
mienzo de dicha actividad.
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A) Para que las personas indicadas en el articulo 100 puedan ser Prestadores de
Servicios de Certificacion, se requiere acreditacion de la Secretaria, la cual no podra
ser negada si el solicitante cumple los siguientes requisitos, en el entendido de que la
Secretaria podra requerir a los Prestadores de Servicios de Certificacion que com-
prueben la subsistencia del cumplimento de los mismos:

|. Solicitar a la Secretaria la acreditacion como Prestador de Servicios de Certi-
ficacion;

II. Contar con los elementos humanos, materiales, econémicos y tecnolégicos
requeridos para prestar el servicio, a efecto de garantizar la seguridad de la informa-
cion y su confidencialidad;

[ll. Contar con procedimientos definidos y especificos para la tramitacion del Cer-
tificado, y medidas que garanticen la seriedad de los Certificados emitidos, la conser-
vacion y consulta de los registros;

IV. Quienes operen o tengan acceso a los sistemas de certificacion de los
Prestadores de Servicios de Certificacion no podran haber sido condenados por delito
contra el patrimonio de las personas o que haya merecido pena privativa de la libertad,
ni que por cualquier motivo hayan sido inhabilitados para el ejercicio de su profesion,
para desempefiar un puesto en el servicio publico, en el sistema financiero o para
ejercer el comercio;

V. Contar con fianza vigente por el monto y condiciones que se determinen en
forma general en las reglas generales que al efecto se expidan por la Secretaria;

VI. Establecer por escrito su conformidad para ser sujeto a Auditoria por parte de
la Secretaria, y

VII. Registrar su Certificado ante la Secretaria.
B) Si la Secretaria no ha resuelto respecto a la peticién del solicitante, para ser

acreditado conforme al articulo 100 anterior, dentro de los 45 dias siguientes a la
presentacion de la solicitud, se tendréa por concedida la acreditacion.
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Articulo 103.- Las responsabilidades de las Entidades Prestadoras de Servicios
de Certificacion deberan estipularse en el contrato con los firmantes.

Articulo 104.- Los Prestadores de Servicios de Certificacion deben cumplir las
siguientes obligaciones:

I. Comprobar por si o por medio de una persona fisica 0 moral que actie en nombre
y por cuenta suyos, la identidad de los solicitantes y cualesquiera circunstancias perti-
nentes para la emision de los Certificados, utilizando cualquiera de los medios admitidos
en derecho, siempre y cuando sean previamente notificados al solicitante;

[I. Poner a disposicion del Firmante los dispositivos de generacion de los Datos de
Creacion y de verificacion de la Firma Electronica;

[ll. Informar, antes de la emision de un Certificado, a la persona que solicite sus
servicios, de su precio, de las condiciones precisas para la utilizacion del Certificado,
de sus limitaciones de uso y, en su caso, de la forma en que garantiza su posible
responsabilidad;

IV. Mantener un registro de Certificados, en el que quedara constancia de los emiti-
dosy figuraran las circunstancias que afecten a la suspension, pérdida o terminacion de
vigencia de sus efectos. A dicho registro podra accederse por medios electrénicos,
opticos o de cualquier otra tecnologia y su contenido publico estara a disposicion de las
personas que lo soliciten, el contenido privado estara a disposicion del Destinatario y de
las personas que lo soliciten cuando asi lo autorice el Firmante, asi como en los casos a
gue se refieran las reglas generales que al efecto establezca la Secretaria;

V. Guardar confidencialidad respecto a la informacion que haya recibido para la
prestacion del servicio de certificacion;

VI. En el caso de cesar en su actividad, los Prestadores de Servicios de Certifica-
cion deberan comunicarlo a la Secretaria a fin de determinar, conforme a lo estableci-
do en las reglas generales expedidas, el destino que se dara a sus registros y archivos;

VII. Asegurar las medidas para evitar la alteracion de los Certificados y mantener
la confidencialidad de los datos en el proceso de generacion de los Datos de Creacion
de la Firma Electronica;
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VIII. Establecer declaraciones sobre sus normas y practicas, las cuales haran del
conocimiento del usuario y el Destinatario, y

IX. Proporcionar medios de acceso que permitan a la Parte que Confia en el
Certificado determinar:

a) La identidad del Prestador de Servicios de Certificacion;

b) Que el Firmante nombrado en el Certificado tenia bajo su control el dispositivo y
los Datos de Creacién de la Firma en el momento en que se expidié el Certificado;

c) Que los Datos de Creacidn de la Firma eran validos en la fecha en que se
expidio el Certificado;

d) El método utilizado para identificar al Firmante;

e) Cualquier limitacion en los fines o el valor respecto de los cuales puedan utili-
zarse los Datos de Creacion de la Firma o el Certificado;

f) Cualquier limitaciébn en cuanto al ambito o el alcance de la responsabilidad
indicada por el Prestador de Servicios de Certificacion;

g) Si existe un medio para que el Firmante dé aviso al Prestador de Servicios de
Certificacion de que los Datos de Creacion de la Firma han sido de alguna manera
controvertidos, y

h) Si se ofrece un servicio de terminacion de vigencia del Certificado.

Articulo 105.- La Secretaria coordinara y actuara como autoridad Certificadora,
y registradora, respecto de los Prestadores de Servicios de Certificacion, previstos en
este Capitulo.

Articulo 106.- Para la prestacion de servicios de certificacion, las instituciones finan-
cierasy las empresas que les prestan servicios auxiliares o complementarios relacionados
con transferencias de fondos o valores, se sujetaran a las leyes que las regulan, asi como
a las disposiciones y autorizaciones que emitan las autoridades financieras.
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Articulo 107.- Seran responsabilidad del Destinatario y de la Parte que Confia,
en su caso, las consecuencias juridicas que entrafie el hecho de que no hayan tomado
medidas razonables para:

I. Verificar la fiabilidad de la Firma Electronica, o

II. Cuando la Firma Electronica esté sustentada por un Certificado:

a) Verificar, incluso en forma inmediata, la validez, suspension o revocacion del
Certificado, y

b) Tener en cuenta cualquier limitacion de uso contenida en el Certificado.

Articulo 108.- Los Certificados, para ser considerados validos, deberan contener:

I. La indicacién de que se expiden como tales;

Il. El cédigo de identificacion unico del Certificado;

[ll. La identificacién del Prestador de Servicios de Certificacion que expide el
Certificado, razén social, su domicilio, direccion de correo electrénico, en su caso, y
los datos de acreditacion ante la Secretaria;

IV. Nombre del titular del Certificado;

V. Periodo de vigencia del Certificado;

VI. La fecha y hora de la emision, suspension, y renovacion del Certificado;

VII. El alcance de las responsabilidades que asume el Prestador de Servicios de
Certificacion, y

VIII. Lareferencia de la tecnologia empleada para la creacion de la Firma Electronica.

Articulo 109.- Un Certificado dejara de surtir efectos para el futuro, en los si-
guientes casos:
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I. Expiracion del periodo de vigencia del Certificado, el cual no podra ser superior
a dos afos, contados a partir de la fecha en que se hubieren expedido. Antes de que
concluya el periodo de vigencia del Certificado podra el Firmante renovarlo ante el
Prestador de Servicios de Certificacion;

Il. Revocacion por el Prestador de Servicios de Certificacion, a solicitud del Firman-
te, o por la persona fisica 0 moral representada por éste o por un tercero autorizado;

[ll. Pérdida o inutilizaciéon por dafios del dispositivo en el que se contenga dicho
Certificado;

IV. Por haberse comprobado que al momento de su expedicion, el Certificado no
cumplio con los requisitos establecidos en la ley, situacion que no afectara los dere-
chos de terceros de buena fe, y

V. Resolucion judicial o de autoridad competente que lo ordene.

Articulo 110.- El Prestador de Servicios de Certificacion que incumpla con las
obligaciones que se le imponen en el presente Capitulo, previa garantia de audiencia,
y mediante resolucién debidamente fundada y motivada, tomando en cuenta la grave-
dad de la situacion y reincidencia, podra ser sancionado por la Secretaria con sus-
pension temporal o definitiva de sus funciones. Este procedimiento tendra lugar con-
forme a la Ley Federal de Procedimiento Administrativo.

Articulo 111.- Las sanciones que se sefialan en este Capitulo se aplicaran sin
perjuicio de la responsabilidad civil o penal y de las penas que correspondan a los
delitos en que, en su caso, incurran los infractores.

Articulo 112.- Las autoridades competentes haran uso de las medidas legales
necesarias, incluyendo el auxilio de la fuerza publica, para lograr la ejecucion de las
sanciones y medidas de seguridad que procedan conforme a esta Ley. Incluso, en los
procedimientos instaurados se podra solicitar a los 6rganos competentes la adopcién
de las medidas cautelares que se estimen necesarias para asegurar la eficacia de la
resolucién que definitivamente se dicte.
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Articulo 113.- En el caso de que un Prestador de Servicios de Certificacion sea
suspendido, inhabilitado o cancelado en su ejercicio, el registro y los Certificados que
haya expedido pasaran, para su administracion, a otro Prestador de Servicios de
Certificacion, que para tal efecto sefiale la Secretaria mediante reglas generales.

CAPITULO IV
Reconocimiento de Certificados y Firmas Electronicas Extranjeros

Articulo 114.- Para determinar si un Certificado o una Firma Electronica extranje-
ros producen efectos juridicos, o en qué medida los producen, no se tomara en consi-
deracion cualquiera de los siguientes supuestos:

I. El lugar en que se haya expedido el Certificado o en que se haya creado o
utilizado la Firma Electrénica, y

[I. El lugar en que se encuentre el establecimiento del Prestador de Servicios de
Certificacion o del Firmante.

Todo Certificado expedido fuera de la Republica Mexicana producira los mismos
efectos juridicos en la misma que un Certificado expedido en la Republica Mexicana si
presenta un grado de fiabilidad equivalente a los contemplados por este Titulo.

Toda Firma Electronica creada o utilizada fuera de la Republica Mexicana produ-
cira los mismos efectos juridicos en la misma que una Firma Electrénica creada o
utilizada en la Republica Mexicana si presenta un grado de fiabilidad equivalente.

A efectos de determinar si un Certificado o una Firma Electronica presentan un
grado de fiabilidad equivalente para los fines de los dos péarrafos anteriores, se toma-
ran en consideracion las normas internacionales reconocidas por México y cualquier
otro medio de conviccion pertinente.

Cuando, sin perjuicio de lo dispuesto en los péarrafos anteriores, las partes acuer-
den entre si la utilizacion de determinados tipos de Firmas Electrénicas y Certificados,
se reconocera que ese acuerdo es suficiente a efectos del reconocimiento
transfronterizo, salvo que ese acuerdo no sea valido o eficaz conforme al derecho
aplicable.
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