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En el mundo actual, las tecnologias de la informacién y la comunicacion (TIC) y la inteligen-
cia artificial (1A), han facilitado de manera vertiginosa la interaccion humana y la potestad
de ejercitar derechos humanos a través de un nuevo entorno, el ciberespacio. Hoy, es po-
sible expresar opiniones en cualquier red social, gestionar un servicio publico desde un
dispositivo moévil, o bien ejercer el derecho al trabajo a distancia. Sin embargo, también
es evidente que el ciberespacio es un campo propicio para que, mediante la extraccion de
datos, se conculquen derechos y que la infraccién sea responsabilidad del Estado o de un
tercer usuario.

En ese sentido, la obra denominada “Didlogos en Derechos Humanos. Tecnologias de
la Informacidn”, escrita por un conjunto de talentosos juristas y profesionales de la infor-
matica, plantea la defensa de los derechos humanos en el uso de las TIC y la IA, de manera
certera e impresionantemente sencilla. Para ello, se justifica que estas tecnologias conlle-
van una nueva generacion de derechos humanos, que los usuarios gozan de los derechos
actuales y de otros complementarios a los primeros. Asimismo, mediante casos documen-
tados, se exponen a lo largo del libro, no solo los beneficios y perjuicios que las TIC y la 1A
han causado sobre los servicios publicos y los derechos humanos -identidad, privacidad,
honor, intimidad, etc.—, sino también se indican las posibles soluciones a los menoscabos.

El libro inicia con un capitulo en el que, partiendo de una nocién clara de los dere-
chos de cuarta generacién, es decir, los vinculados “directamente con el uso y la aplicacion
de las tecnologias de la informacién y la comunicacién”, y conforme a lo estimado por Nacio-
nes Unidas respecto a los derechos humanos en Internet, se hace inferir la existencia del
derecho humano de acceso a Internet como el primero de esta generacién. Sin este, no
pudiera ejercerse en linea la libertad de expresidn, la educacion, el trabajo, ni el acceso a la
administracién a través de la “administracion publica electrénica”. No obstante, se advierte
que es obligacion de cada Estado disefar politicas publicas que permitan el acceso y uso
de Internet sin discriminacion, emitir requlaciones que permitan su prestacion en lugares
no rentables, y abstenerse de limitar la libertad de expresion.
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Continuda con el segundo capitulo en el que se enumeran y describen, a la luz de la
Constitucion Politica de los Estados Unidos Mexicanos (CPEUM), los derechos en la cuarta re-
volucion industrial. Para ello, se explican las caracteristicas de los derechos fundamentales
—universalidad, interdependencia, indivisibilidad y progresividad-, y las nociones de dere-
cho digital, estado digital y cuarta revolucién industrial, demostrandose categéricamente
la compatibilidad de lo ordenado en la Constitucion con el uso de la tecnologia. Finalmente,
exponiendo las ventajas y posibles desventajas, se detalla que los derechos fundamentales
de la cuarta revolucioén industrial son, entre otros, el acceso a las tecnologias, al Internet, a
la informaciony a la libertad de expresion.

La tercera parte aborda el principio de progresividad en laimplementacion de las TIC
para la proteccion de derechos humanos. En tal sentido, el principio impide la disminucién
de la proteccion de los derechos y procura el aumento de su defensa con la inclusién de
situaciones no estimadas, a partir de la tesitura actual como punto de partida. Para lograr la
progresividad y evitar que la situacion se estanque o agudice, es necesario conocer su esta-
do mediante el diagnéstico y seguimiento. Por consiguiente, se precisa de politicas publi-
cas concertadas con los sectores sociales implicados, que busquen solventar necesidades y
evitar quebrantos; asimismo, es forzoso evaluar lo ejecutado, pues de no alcanzarse la pro-
teccion buscada, la evaluacion permite descubrir estrategias que se aproximen a hacerlo.

En la cuarta seccioén se exponen los componentes de la identidad digital. Para ello, se
definen los conceptos relacionados a la identidad, es decir, sus componentes, los procesos
de identificacién y autenticacidn, junto a los factores de esta ultima. Luego, se demuestra
la vulnerabilidad de la privacidad de los usuarios al identificarse en los medios electrénicos,
bien sea porque las regulaciones en materia de seguridad y soberania asi lo determinan, o
porque la informacién sobre los gustos o conductas de los usuarios es recopilada a través
de medios como aplicaciones de comida a domicilio o por las cookies. Por consiguiente, se
hace necesario un catalogo de informacién privada que no debe ser divulgada y que los
medios electrénicos cuenten con mecanismos que den a conocer las necesidades de priva-
cidad de los usuarios.

En el quinto capitulo se muestran los retos de los derechos humanos en el metaver-
so, es decir, en un espacio virtual en el que las personas pueden interactuar digitalmente
usando avatares. En ese sentido, se demostré conforme a informes especializados, la fragi-
lidad de los derechos de analisis, pues se corroboré que los avatares incurrian en racismo,
acoso sexual y homofobia; y que, en el metaverso destinado a los nifos, existia contenido
perturbador y agresiéon sexual. Por ende, es necesario un arduo trabajo para analizar la me-
jor forma de regular o autorregular los metaversos.
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En el sexto apartado, se explica la aplicacién de la IA en el proceso laboral mexicano
tras la reforma de 2017. Aclarando que, las TIC y la IA son vistas como herramientas que
agilizan la justicia y no como un sustituto del operador del derecho, se indica que la IA es
“una combinacion de algoritmos generados con el propdsito de replicar las capacidades del ser
humano™, capaz de facilitar la conciliaciéon laboral desarrollada en linea, porque a través
de sus aplicaciones, permite, entre otros beneficios, identificar a las partes por el recono-
cimiento de sus contornos faciales (Face Recognition), indicar al mediador las emociones
de las partes para que este pueda detener o redirigir la mediacion (Affectiva Automotive) o
bien, agilizar notificaciones mediante buzones digitales.

En la séptima seccion, se exponen los retos de la IA para la proteccion de los dere-
chos humanos. En este orden, se indica que esta se desarrolla para controlar las cosas de
manera mas eficiente segun los pardmetros de la programacién humana. Sin embargo, al
carecer las maquinas de sentimientos y valores éticos, se hace evidente que los algoritmos
pueden infringir los derechos de los usuarios, mediante el fomento o la marginacién de la
informacion, o cometiendo interpretaciones errébneas que conllevan a la categorizacién y
al racismo —como la del algoritmo que predice la reincidencia de los presos estadouniden-
ses—. En suma, si bien la IA se inventé para resolver demandas sociales, se concluye que su
uso correcto depende del interés de quienes la operan.

En el octavo capitulo se analiza la innovacién tecnoldgica frente al derecho, a una
justicia fundada en derechos y principios. Se aclara que la labor judicial no puede reem-
plazarse ni limitarse por la IA. Por ejemplo, es posible simular el razonamiento juridico del
juez, pero no sustituir su juicio moral respecto a la situacién particular de cada justiciable.
Por otro lado, se indican los beneficios de la tecnologia en la abogacia —presentacion de
demandas via electrénica, expedientes digitales, etc.—, no obstante, reconociendo las di-
ficultades de su uso, se razona que la tecnologia debe estar al servicio del abogado y no
a lainversa. Finalmente, con la exposicién de los efectos del ciberataque al Poder Judicial
de Cérdoba, se evidencia la obligacion de la administracién publica de invertir en ciber-
seguridad.

En el noveno apartado se examinan la imagen y el honor frente al reconocimiento
facial. Exponiéndose nociones de ambos derechos y casos judiciales, se indica la forma en
que pueden infringirse a través de las TIC —cyberbulling, grooming, stalking, etc.—. Luego,
se muestra como el reconocimiento facial, quebranta los derechos de analisis. En China,
por ejemplo, mediante el sistema de “crédito moral’, permite estimular o sancionar a los
ciudadanos que cumplen o no con las conductas deseadas por el Estado; otro ejemplo, en
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Estados Unidos se probo que los algoritmos no podian detectar los rostros de las personas
afroamericanas, o que negaban el empleo y el acceso al crédito para las personas que no
tenian el fenotipo esperado. Finalmente, se expone el derecho al olvido como un mecanis-
mo de resguardo de la imagen y el honor, pues viene a ser la “facultad que tiene la persona
afectada para solicitar que sus datos sean borrados de Internet™.

Por ultimo, el décimo capitulo aborda el camino hacia una administracién digital
inteligente e inclusiva, a partir de la incorporacion de tecnologia y la IA. Si bien, el empleo
de las TIC ha mejorado la prestacién de los servicios publicos, estos serian optimizados con
el uso de la IA. De este modo, se llega al “Gobierno y/o Administracién Publica Inteligente
4.0"; con este nuevo estadio, la administracién mejora los procedimientos internos y los
servicios publicos mediante el uso de sistemas de IA basados en técnicas de aprendizaje
automatico. No obstante, se previene que, la vulnerabilidad de algunos sectores impediria
su acceso a la administracion, por ello, se proponen acciones que deben ser consideradas
por los Estados al implementar las TICy la IA.

En definitiva, este conjunto de brillantes autores, han evidenciado con claridad ex-
positiva, que el empleo de las TICy la IA propicia una nueva generacién de derechos huma-
nos. Asimismo, han demostrado que la defensa de los derechos es posible, pues si bien,
estas tecnologias han creado nuevas formas de infringirse, lo cierto es que su proteccion es
un derecho en construccidn, que cuenta cada dia con mayores garantias para determinar
con certeza al autor de la infraccion.

Por si fuera poco, han probado de forma objetiva, que la correcta utilizacion de estas
tecnologias significa una asombrosa mejora para el ejercicio de los derechos y la prestacion
de servicios publicos. Se trata de una obra cuya lectura es imprescindible, no solo para el
que esta interesado en el derecho digital, sino, mas que nada, para aquel que duda de la
efectividad de las TIC y la IA, 0 que teme por la violacion de su intimidad, pues el libro de-
muestra que estas ya no son tierra de nadie.

4 Ibidem, p. 103.
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