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de la Ley Federal de Proteccion de Datos
Personales en México. Se reconoce que la
presente es una obra inconclusa puesto de-
bia abundar con mas detalle en lo que, en
la realidad, se ha convertido todo el desa-
rrollo juridico que le siguid. Asimismo, se
formulan dos propuestas, sin embargo, la
segunda de ellas (las visitas de inspeccion),
su planteamiento aun es superficial, tendra
gue retomarse mas adelante también.
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Registro Nacional de Bancos de Datos Per
sonales. Visitas de Inspeccion.

the Federal Law on the protection of perso-
nal data in Mexico, it is recognized that this
is a unfinished work since it had to abound
in more detall in everything that in reali-
ty all the legal development that followed
has become. Likewise, two proposals are
made, however the second one (inspec-
tion visits), its approach is still superficial,
it will have to be taken up again later as
well.
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I. EXORDIO O LA INEFICACIA DE LA PROTECCION DE
DATOS PERSONALES EN MEXICO

El tema que es necesario desarrollar para generar una denuncia bien estructurada
es el de la ineficacia de la proteccién de datos personales en México, luego enton-
ces, si alguien preguntara, ¢qué objetivo se persigue?, se le responderia: poder
desarrollar una denuncia. Posiblemente, si se pudiera hacer un check-list de lo que
una denuncia debe integrar quizas falten mas datos por ahora, y quizas falte iden-
tificar con precisioén el tipo delictivo que se persigue, pero considerando aquello de
que “lo perfecto es enemigo de lo bueno”?, hemos apresurado la difusion de esta
noticia intentando motivar a la accion, especialmente en este momento de revision
de las instituciones del estado.

La proteccion de datos, como muchas otras instituciones juridicas orienta-
das a armonizar las relaciones dentro de nuestra sociedad, es una ficcion juridica
por su escasa o nula presencia en la vida cotidiana de la sociedad, se percibe que

2 Aforismo atribuido a Voltaire (Francois-Marie Arouet), quien escribié en italiano el pro-
verbio en su Diccionario filosofico en 1770: "Il meglio e I'inimico del bene” el cual apare-
cio después en el cuento moral La Bégueule (1772). Véase Colaboradores de Wikipedia,
Falacia del Nirvana, Wikipedia, La enciclopedia libre, 2021. Disponible el 09.11.2021 en
https.//es.wikipedia.org/w/index.php ?title=Falacia_del_Nirvana&oldid=136615942.
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la gente poco o casi nada sabe respecto de esta institucion juridica, saben que
existen peligros pero muy poco, mas alla de las recomendaciones que ocasional-
mente se nos hacen sobre que si y qué no hacer en nuestras relaciones virtuales
por medios electronicos pues mas no se menciona en los medios; nada o muy
poco relacionado con los mecanismos existentes para hacer efectiva la proteccion
de datos, recientemente acaba de producirse un evento que en el medio se podria
considerar trascendente para el “érgano garante”® vy, si acaso, alguna breve nota
se pudo leer pero sin repercusiones en el diario quehacer de la gente, pues en el
Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccién de Da-
tos Personales (INal), por una parte el grueso de sus actividades estan orientadas
a atender problemas sociales relacionados con transparencia y derecho de acceso
a la informacion y si bien no puede decirse que no haya actividades relacionadas
con la proteccion de datos, éstas en su mayoria tiene que ver con el proceso de
adaptacion que en la Administracion Publica se estd dando para el incipiente desa-
rrollo de la figura juridica de la proteccién de datos personales dentro de la tramito-
logia que ocupa a nuestra burocracia. Trataremos de entender las razones que dan
lugar a esta situacion.

II. ANTECEDENTES

El primer gran problema de la protecciéon de datos personales en México es que
no fue creada para proteger a la ciudadania, sino para impulsar el desarrollo del
comercio electronico, debido por una parte, a que el “boom” de las empresas
“.com"” en los Estados Unidos durante la década de los 90's, en México no pudo
replicarse —entre otras razones—, por el atraso del gran publico respecto al uso de
las tecnologias y por la creciente desconfianza en las operaciones de contratacion
y compraventa en linea (la regulacion del e-commerce es del 29.05.2000). Aunado
a lo anterior, el crecimiento de la delincuencia organizada y de la impunidad en
Meéxico, hicieron que sus actividades alcanzaran y danaran a la ciudadania que
operaba a través de las Tic, por lo que, aprovechando el planteamiento de un nuevo
sistema de justicia penal, en el 2008 se incluyd en la Constitucion la menciéon de la
proteccion de datos personales, sin que realmente se creara la Ley en la materia,
cosa que sucedi6 soélo hasta el 2010.

3 El Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos
Personales (iNnal) asumio la presidencia de la Asamblea Global de Privacidad para el
periodo 2021-2023.
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A diferencia de lo que sucedié en Europa, donde previo a la consolidacion
de la proteccion de datos personales que avanzd poco a poco, por una parte en la
medida que los profesionales de la informatica se percataron de los peligros que
podria traer consigo el procesamiento de datos* sobre la vida privada de persona-
jes de la vida publica, en el escenario del final de la segunda guerra mundial, donde
el conflicto de intereses econdémicos privados eran problemas de las economias
nacionales; y por otra parte, porque alla, a diferencia de las costumbres existentes
en nuestras latitudes, la normatividad no se impone desde una cupula de repre-
sentantes de intereses politicos y econdémicos, sino que germina y se desarrolla
primero entre quienes viven cerca del fendmeno por regular, después escala a los
representantes politicos y sélo hasta entonces es que se habla de generar leyes
o disposiciones que normen el comportamiento social. Alld se vio que cuando el
dictador Salazar de Portugal adelanté una reforma constitucional para proteger los
datos personales®, la carencia de sustento en las necesidades de aquella sociedad
hizo que tuvieran que esperar a que pasaran 15 anos para que el pueblo portugués
se diera la primera Ley en la materia®.

En México no se legisla en esta materia por una exigencia de la ciudadania
sino por las presiones del sector empresarial. A quienes participamos en la fer
viente actividad legislativa que en diferentes foros se desarrolld a consecuencia de
las exigencias planteadas por la normatividad en materia de comercio electrénico,
sea para regular la aceptacién y consentimiento de la firma electrénica y con ello

4 Vease el capitulo 5.3. El comienzo exacto de la preocupacién por el efecto negativo de
los ordenadores sobre la intimidad y otros derechos de la persona; en Pascual Huerta,
Pablo, La génesis del derecho fundamental a la proteccion de datos personales, Tesis
Doctoral presentada en la Universidad Complutense de Madrid, Madrid 2017 p. 182.
Disponible el 10.11.2021 en https.//eprints.ucm.es/id/eprint/43050/1/T38862.pdf.

5 La Constitucion portuguesa de 1976, en su Articulo 35, al regular sobre la utilizacién de
la informatica, ya habla del flujo de datos transfronterizo y de medidas adecuadas para
proteger los datos personales. Véase Constitute. Disponible el 14.10.2021 en https.//
www.constituteproject.org/constitution/Portugal_2005.pdf?lang=es.

6 Nos referimos a la Ley 10/91, Ley de proteccion de datos personales frente a la infor
matica (Lpor), publicada en el Diario de la Republica, | Serie-A, n.° 98, de 29 de abril de
1991. Véase Aspas Aspas, José Ma., El derecho a la autodeterminacion informativa en
la ley portuguesa de proteccion de datos de 19917, Aragdn, 1994 (original p. 279). Dis-
ponible el 14.11.2021 en https.//dialnet.unirioja.es/descarga/articulo/25052 1.pdf (pag. 3
en publicacion Dialnet).
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la contratacion electronica, los nuevos mecanismos y procedimientos de pago,
los requisitos para la conservacion de los mensajes de datos, las entidades cer
tificadoras, la seguridad en Internet, la normatividad de responsabilidad legal y
los delitos informaticos. Era mas que evidente que Internet significaba negocios
y comunicaciones abiertos a un mercado global; donde buscar una armonizaciéon
de estandares y normas comunes para la operacion comercial y legal a nivel mun-
dial era una necesidad que incluia instrumentar mecanismos legales para vencer
el miedo a las transacciones electronicas sin haber pasado antes por la problema-
tica de la proteccion de la privacidad, vista como problema politico, moral y hasta
psicolégico, como si lo habian vivido en Europa desde mediados del siglo XX’.

III. LA APARICION DE LA LEY FEDERAL DE
PROTECCION DE DATOS

En México, desde su creacion, la Ley nace débil por varios motivos: su aplicacion
se le encarga a un IFAl que era un organismo que se dedicaba a la protecciéon del
derecho de acceso a la informacién y no a preservar la privacidad de los datos.

Todavia entre las primeras propuestas de Ley que se analizaron en el seno
de las consultas publicas organizadas por la Camara de Diputados (2009), ante la
incertidumbre de como se instrumentaria la proteccion de datos en México, se
hablaba de crear una “Comision Nacional de Protecciéon de Datos Personales con
la naturaleza juridica de un organismo descentralizado de la Administracion Publica
Federal’ por parte tanto del diputado federal panista de la Sexagésima Legislatura
Luis Gustavo Parra Noriega®, como por parte de la también panista y entonces
comisionada del Iral, la Dra. Maria Marvan Laborde, aun cuando esta ultima, en
su presentacion®, ya se insinuaba con la idea de que el Iral, al igual que en varios
paises, siguiera un modelo de autoridad de reciente aparicion, conjugando en una

’ Véanse los capitulos “5.2. El miedo al ordenador y su permanencia en el tiempo”; y
“5.3. El comienzo exacto de la preocupacion por el efecto negativo de los ordenadores
sobre la intimidad y otros derechos de la persona” (pp. 179y 182); en Pascual Huerta,
Pablo, La génesis del..., op. cit., Nota al pie num. 4.

8 Véase Avances y Propuestas legislativas en materia de proteccion de datos. Disponible
el 15.11.2021 en https.//www.slideserve.com/fleta/avances-y-retos-en-la-legislaci-n-en-
materia-de-protecci-n-de-datos-personales.

9 VBase La proteccion constitucional de los datos personales. Disponible el 15.11.2021 en
http.//www3.diputados.gob. mx/camara/content/download/210069/515650/file/DRA.
% 20MAR % C3%8DA % 20MARV % C3%81N % 20LABORDE.ppt.
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misma autoridad tanto la garantia del acceso a la informacién publica como la pro-
tecciéon de datos personales’™.

La Ley Federal de Proteccion de Datos Personales finalmente se aprobd en
lo general por el Pleno de la Cdmara de Diputados el 13 de abril de 2010 y se pu-
blico el 5 de julio de 2010, incluyendo una “vacatio legis” de un ano para que los
sujetos regulados designaran a la persona o departamento de proteccion de datos
personales, y para que elaboraran y pusieran a disposicion sus respectivos avisos de
privacidad; e incluyendo, también, una vacatio de ano y medio para que los titulares
de los datos pudieran ejercer sus derechos de Acceso, Rectificacion, Cancelacion
y de Oposicion (derechos Arco), situacion excepcional en México —esta Ultima—
gue no obstante se aceptd porque era evidente que el IFAl necesitaba adecuar sus
propios procesos de trabajo. Ese mismo dia de su aprobacion, el diputado llich
Augusto Lozano Herrera (PRD)... "Anuncid que su partido presentara una iniciati-
va para garantizar la autonomia del Instituto Federal de Acceso a la Informacion
Publica (iFal), para que se le reconozca como el érgano garante de estos derechos
debido a que el andamiaje institucional que tiene actualmente no es suficiente para
su regulacién”". Se recuerdan, asimismo, las justas protestas que en su momento
los Comisionados del IFal manifestaron al conocer que seria éste quien tendria que
garantizar la aplicacion de la nueva Ley.

En fin, el IFal tardd en instrumentar sus propios procesos de trabajo y aun
cuando para el 6 de enero de 2012 oficialmente “abria sus puertas” para recibir
las impugnaciones de la ciudadania, en el seno de este instituto, tuvieron que asi-
milar un “nuevo” derecho y “deslactosarlo” para que no impactara negativamente
en el desarrollo de la actividad empresarial en México.

9 En la iniciativa del Diputado Federal priista, Adolfo Mota Hernandez, se le caracterizaba
como “Instituto de Proteccién de Datos Personales’, organismo descentralizado depen-
diente de la Secretaria de Economia, con personalidad juridica y patrimonio propio.

" Véase Boletin N° 1356 del 2010/abril/13, de Comunicacion Social de la H. Camara de
Diputados-LXI Legislatura. Disponible el 15.11.2021 en http./www3.diputados.gob.mx/
camara/005_comunicacion/a_boletines/2010_2010/004_abril/13_13/1356_validan_ley
federal_de_proteccion_de_datos_personales_en_posesion_de_particulares.

2 \/léase Animal Politico, "Ya se pueden denunciar violaciones a la ley de datos’ del 6 de
enero de 2012. Disponible el 02.11.2021 en https.//www.animalpolitico.com/2012/01/
ya-se-pueden-denunciar-violaciones-a-ley-de-datos/.
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Se afirma lo anterior con conocimiento de causa. En sus intervenciones
durante las actividades de “consulta publica”™ fue mas que evidente el continuo
pronunciamiento de los representantes de la iniciativa privada (Bancomer-sava'4,
Microsoft'®, Asociacion Mexicana de Mercadotecnia Directa e Interactiva, Asocia-
cion Mexicana de la Industria de Tecnologias de Informaciéon'®, entre otras), pre-
ocupados porque no hubiera una sobrerregulacion que obstaculizara las activi-
dades productivas. Asi lo ratificaba el entonces Comisionado Presidente del irar:
“Una buena ley no debe detener el comercio; el intercambio de informacion para
identificar mercados potenciales es una variante central que debemos atajar con
cuidado. Una buena ley de proteccidon de datos debe potenciar el crecimiento eco-
némico, no inhibirlo”".

De esta manera, el IFal enfrentd la responsabilidad de convertirse en el 6r-
gano garante de la proteccion de datos personales. Pasaba de ser un organismo
descentralizado de la Administracion Publica a organismo constitucional autdono-
mo. Adquirié facultades “para emitir normas administrativas generales con impac-
to en la esfera juridica de los particulares, por ejemplo, la emisidon de criterios que

'3 Se hace referencia al foro “Avances y retos en la legislacion en materia de protecciéon
de datos personales’ organizado por la Comisién de Gobernacion. Vease “Legislar en
proteccion de datos personales sin obstaculizar combate al crimen organizado ni inver
siones” en Boletin 3795 del 2009/febrero/2, de Comunicacion Social de la H. Camara
de Diputados-LX Legislatura. Disponible el 15.11.2021 en http.//www3.diputados.gob.
mx/camara/005_comunicacion/a_boletines/2009_2009/002_febrero/25_25/3795_legis-
lar_en_proteccion_de_datos_personales_sin_obstaculizar_combate_al_crimen_organi-
zado_ni_inversiones.

4 Véase Reyes Kraft, Alfredo, Avances y Retos de la legislacion en materia de Proteccion
de datos... https.//www.slideserve.com/denali/avances-y-retos-en-la-legislaci-n-en-ma-
teria-de-protecci-n-de-datos-personales.

'® \gase Mijares Ortega, Juan, Microsoft Confidential La proteccion de datos en posesion
de los particulares... Disponible el 15.11.2021 en https.//fdocuments.ec/document/micro-
soft-confidential-la-proteccion-de-datos-personales-en-posesion-de-particulares-y-las-im-
plicaciones-en-el-comercio-la-economia-y-la-competitividad.html.

6 \éase Vera Vallejo, Luis, Proteccion de Datos Personales y las implicaciones en el Co-
mercio Electronico, 29 de febrero de 2009. Disponible el 15.11.2021 en http.//wwwa3.
diputados.gob.mx/camara/content/download/210070/515655/file/LIC. % 20LUIS %20
VERA % 20VALLEJOS.ppt.

7 Asi se expresaba Alonso Lujambio Irazabal en el Foro "Avances y retos en la legislacion
en materia de proteccion de datos personales’ Véase Legislar en proteccion de datos
personales... op. cit.,, en Nota al pie nim. 12.
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pudiesen estimarse obligatorios o que establezcan cargas, incluyendo su regla-
mentacion interna”'®, y fue en ese proceso que se produjo la transformacion que
irobnicamente llamamos “la tarea de deslactosar” este derecho fundamental que, a
nuestro parecer, perdid su categoria de defensa del ser humano.

IV. EL REGISTRO NACIONAL DE BANCOS DE
DATOS PERSONALES

Por otra parte, a diferencia de lo que sucedié en Europa, donde al momento de
crearse las Agencias de Proteccion de Datos surgieron con la obligacion de ins-
taurar el Registro Nacional de Bancos de Datos Personales en posesion de los
particulares (previa vacatio legis de hasta 3 anos, como fue el caso de Espana)
pues la ley obligd a las empresas a reportar sus respectivos “Archivos de Datos
Personales”; en México, a pesar que nunca se ignoré dicha situacion'®, esto nunca
sucedid, pues para el 2010, en Europa y en otros lugares como Argentina, ya se
habia vivido la experiencia de las mil complicaciones burocraticas que generaba el
tal Registro Nacional.

Ya habia desaparecido esa obligacion surgida en los anos noventa con la
Directiva 95/46/CE, pero la vigilancia de las Agencias de Proteccién de Datos se
habia vuelto mas severa. La directiva al respecto decia que:

(48) Considerando... los procedimientos de notificacion a la autoridad de con-

trol tienen por objeto asegurar la publicidad de los fines de los tratamientos y

de sus principales caracteristicas a fin de controlarlos a la luz de las disposi-

ciones nacionales adoptadas en aplicacion de la presente Directiva;

SECCION IX. NOTIFICACION

'8 Cfr. Caballeros, José Antonio et. al., “El futuro del Instituto Federal de Acceso a la In-
formacién Publica y Proteccién de Datos Personales: Consideraciones sobre su auto-
nomia constitucional” (pp. 22-23). Disponible el 15.11.2021 en https.//archivos.juridicas.
unam.mx/www/bjv/libros/7/3196/2.pdf.

9 A manera de ejemplo, me remito a las presentaciones del entonces Diputado Parra
Noriega y de la entonces Comisionada Marvan Laborde citadas en las respectivas No-
tas al pie 8 y 9. El primero, en las laminas nam. 10, 14 y 17 habla de un “Registro de
Sistemas de Datos Personales” y su iniciativa de Ley lo contempla en los Articulos 14,
20 fraccion IV, 30 fraccion VIl y 55 fraccion IX (Véase http.//gaceta.diputados.gob.mx/
Gaceta/60/2008/oct/20081007-111.htmI#Ini20081007-21). La segunda, en sus laminas 7
y 17

REVISTA PRAXIS DE LA JUSTICIA FISCALY ADMINISTRATIVA

8



9

Articulo 18. Obligacion de notificacion a la autoridad de control

Los Estados miembros dispondran que el responsable del tratamiento o,
en su caso, su representante, efectlie una notificacion a la autoridad de
control... con anterioridad a la realizacion de un tratamiento o de un con-
junto de tratamientos, total o parcialmente automatizados, destinados a la
consecucion de un fin o de varios fines conexos.

DISPOSICIONES FINALES

Articulo 32

1. Los Estados miembros adoptaran las disposiciones legales, reglamenta-
rias y administrativas necesarias para dar cumplimiento a lo establecido en
la presente Directiva, a mas tardar al final de un periodo de tres anos a partir

de su adopcion?.

Esta Directiva empez6 a aplicarse en 1998 en Europa, pero en varios paises,
la vacatio legis para hacer efectiva la comunicacion, siempre se previo posterior al
inicio de la vigencia de la ley local (ad. ejem. en Espana se postergd un ano mas
posterior a la entrada en vigor de la LorTAD?!, en Italia se postergd 10 meses??); y si
para 1995 se considerd pertinente su inclusion, fue porque ya se habian beneficia-
do con anterioridad de esta disposicién que forzé a las empresas a dar de alta sus
tratamientos de datos personales.

En México se recuerda todavia la inquietud que esto generaba en la Aso-
ciacion de Marketing Directo, pues creian que iban a tener que dar a conocer al
Estado el contenido de sus bases de datos, o que tendrian que permitir que se su-

20 \lgase la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre
de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al tratamien-
to de datos personales y a la libre circulacion de estos datos. Diario Oficial n® L 281
de 23/11/1995 pp. 0031-0050. Disponible el 16.11.2021 en https.//eurlex.europa.eu/le-
gal-content/ES/TXT/HTML/?uri=CELEX:31995L0046.

21 léase la “Disposiciéon adicional segunda” de la Ley Organica para Regular el Tratamien-
to Automatizado de Datos —LortaD-. Disponible el 15.11.2021 en https.//www.boe.es/
eli/es/lo/1992/10/29/5.

22 \/éase el Articulo 181, Altri disposizioni transitorie, fraccién 1, inciso c), del Codice in
Materia di Protezione dei Dati Personali, Decreto legislativo promulgado el 30 de junio
de 2003 que establece la vacatio legis para las notificaciones previstas por el Articulo
37 hasta el 30 de abril de 2004. Disponible el 16.11.2021 en https.//www.garantepriva-
cy.it/garante/document?ID=9042678.
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pieran los nombres de las personas a quienes sus clientes dirigieran su publicidad
y no habia nada mas alejado de eso, pues las notificaciones de las que hablaba la
citada Directiva europea se limitaban a:

Articulo 19. Contenido de la notificacion

1. Los Estados miembros determinaran la informacion que debe figurar en la

notificacion, que sera como minimo:

a) el nombre vy la direccion del responsable del tratamiento y, en su caso,

de su representante;

b) el o los objetivos del tratamiento;

¢) una descripcién de la categoria o categorias de interesados y de los datos

o categorias de datos a los que se refiere el tratamiento;

d) los destinatarios o categorias de destinatarios a los que se pueden co-

municar los datos;

e) las transferencias de datos previstas a paises terceros;

f) una descripcidn general que permita evaluar de modo preliminar si las

medidas adoptadas en aplicacion del Articulo 17 resultan adecuadas para

garantizar la seguridad del tratamiento.

2. Los Estados miembros precisaran los procedimientos por los que se
notificaran a la autoridad de control las modificaciones que afecten a la in-
formacion contemplada en el apartado?.

Esto, a nuestro parecer, es lo que tanto se temia que pudiera “inhibir el
crecimiento econémico’, era la “sobrerregulacion que obstaculizara las actividades
productivas’Y si bien es cierto que podria significar una carga de trabajo que en
alguna medida entorpezca la integracion de este nuevo derecho a las funciones
del IFal, no se puede negar que su ausencia produjo el efecto de que aun, después
de ano y medio de la entrada en vigor de la Ley Federal de Proteccién de Datos
Personales en Posesion de los Particulares (LFpoppP) —y hasta la actualidad—, las
empresas seguian operando en su gran mayoria, sin emitir sus respectivos Avi-
sos de Privacidad y sin designar a la persona o Departamento de Proteccion de
Datos correspondiente?*, dado que la autoridad (el “érgano garante”) no tenia, ni

2 Ibidem, nota al pie num. 20.
24 Obligaciones que en términos del Articulo Transitorio Tercero de la Lrporpp debia haber
se cumplido “... a mas tardar un ano después de la entrada en vigor de la presente Ley"
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nunca ha tenido formalmente manera de saber qué empresas si y qué empresas
no, hacen tratamiento de datos personales, a menos que alguna vez un ciudadano
reclame el posible tratamiento indebido de sus datos personales.

Esta situacion en Europa evoluciond y, de hecho, todavia en 2014, vemos
qgue en algunos paises, como lItalia, seguia existiendo la figura del mencionado Re-
gistro Nacional, aunque solo se aplicaba para llevar un registro de los tratamientos
de datos personales de caracter sensible, notificados por los particulares?.

En México, a fin de recuperar el terreno perdido, en 2014 se presentd en
el mismo sentido, y sin ningun resultado a la Presidencia del iNal la siguiente pro-
puesta?s:

25 Articolo 37 del Codice in Materia di Protezione dei Dati Personali (traduccién del autor):
Art. 37 Notificacion del tratamiento

|. Los responsables tienen la obligacién de notificar al Instituto con anterioridad a su
realizacion, todo tratamiento de datos personales que se pretenda realizar cuando se
refiera a:

a) Datos genéticos, biométricos o datos que indican la localizacion geografica de perso-
nas u objetos por medio de una red de comunicacién electronicas;

b) Datos que describen el estado de salud y la vida sexual, tratados con fines de repro-
duccion asistida, prestacion de servicios sanitarios por Internet relacionados con ban-
cos de datos o con el suministro de bienes, investigaciones epidemiolégicas, deteccion
de enfermedades mentales, infecciosas y contagiosas, viH, trasplante de érganos vy
tejidos y monitoreo del gasto en atencién a la salud;

c) Datos que describen la vida sexual y la esfera psicoldgica tratada por asociaciones,
instituciones u organismos sin fines de lucro, reconocidas o no, de caracter politico,
filosofico, religioso o sindical;

d) Datos procesados con la ayuda de medios electronicos con el fin de definir el perfil o
la personalidad del titular, o para analizar los habitos o preferencias de consumo, o para
monitorear el empleo de los servicios de comunicacion electrénicas, con la excepcion
de aquellos tratamientos técnicamente necesarios para proporcionar dichos servicios a
los usuarios;

e) Datos sensibles almacenados en bases de datos, para la seleccion de personal para
terceros, asi como los datos sensibles utilizados en las encuestas de opinién, estudios
de mercado y otras investigaciones de muestra;

f) Datos registrados en las bases de datos especiales administrados por via electrénica,
relacionadas con los riesgos por solvencia, situaciéon financiera, y el correcto cumpli-
miento de las obligaciones, o por conductas ilicitas o fraudulentas.

%6 Realizado por Noé Adolfo Riande Juarez y presentado el 18 de septiembre de 2014.
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Propuesta de reforma y adicién de nuevos Articulos a la LFropPpP para el Re-
gistro Nacional de Bancos de Datos Personales:

Articulo 9...

No podran crearse bases de datos que contengan datos personales sensi-
bles, sin que se notifique al Instituto y se justifique la creaciéon de las mis-
mas para finalidades legitimas, concretas y acordes con las actividades o
fines explicitos que persigue el sujeto regulado.

Articulo 9 bis.

Los responsables tienen la obligacion de notificar al Instituto con anteriori-
dad a su realizacion, todo tratamiento de datos personales que se pretenda
realizar cuando se refiera a:

|. Datos genéticos o biométricos;

[l. Datos que describen el estado de salud y la vida sexual, tratados con
fines de reproduccion asistida, prestacion de servicios sanitarios por Inter
net, relacionados con bancos de datos relativos al suministro de bienes para
dichos servicios, a investigaciones epidemioldgicas, a la deteccion de enfer
medades mentales, infecciosas y contagiosas, al viH, al trasplante de érganos
y tejidos y/o al monitoreo del gasto en atencion a la salud;

[ll. Datos que describen la vida sexual y la esfera psicoldgica tratada por
asociaciones, instituciones u organismos sin fines de lucro, reconocidas o
no, de caracter politico, filosofico, religioso o sindical,

IV. Datos procesados con la ayuda de medios electrénicos con el fin de
definir el perfil o la personalidad del titular, o para analizar los habitos o pre-
ferencias de consumo,

V. Datos procesados con la ayuda de medios electronicos con el fin de
monitorear el empleo de los servicios de comunicacion electronicas, con
la excepcion de aquellos tratamientos técnicamente indispensables para
proporcionar dichos servicios a los usuarios;

VI. Datos que indican la localizacion geografica de personas u objetos rela-
cionados con éstas por medio de una red de comunicacion electronica;
VIl. Datos sensibles almacenados en bases de datos, para la seleccion de
personal por encargo de terceros,

VIII. Datos sensibles utilizados en las encuestas de opinion, estudios de
mercado y otras investigaciones de muestreo;
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IX. Datos registrados en las bases de datos especiales administrados por
via electrénica, relacionadas con riesgos por solvencia, situacion financiera,
y el correcto cumplimiento de las obligaciones, o por conductas ilicitas o
fraudulentas.

El Instituto, mediante disposicion publicada en el Diario Oficial de la Fede-
racion, puede dar a conocer otros tratamientos que deban notificarse por
afectar negativamente a los derechos vy libertades de la persona, en razon
de su modalidad o por la naturaleza de los datos personales tratados.

De igual manera, el Instituto también puede identificar y, por tanto, sus-
traer de la obligacién de notificacion, aquellos tratamientos senalados en
las fracciones de este Articulo, que, en determinadas circunstancias, no
son susceptibles de provocar dicha afectacion a las personas.

El Instituto registrara las notificaciones recibidas en el “Registro Nacional
de Bancos de Datos Personales’ un archivo accesible a cualquier persona,
y determinara las modalidades para su consulta gratuita por internet o fisi-
camente en sus instalaciones.

La informacién disponible a través de la consulta de dicho archivo, sélo
puede ser tratada a efecto de aplicar la normatividad vigente en materia de
proteccion de datos personales.

Articulo 9 ter.

Independientemente del nUmero de operaciones que se pretenda realizar y
de la duracién del tratamiento, la notificacion se hara una sola vez a través de
la pagina web que para dicho fin disponga el Instituto o bien descargando el
formato correspondiente para su posterior llenado y envio o entrega en las
instalaciones del mismo. La notificacién puede referirse a uno o mas trata-
mientos con finalidades correlacionadas.

|. A través de la notificacion se debe proporcionar la siguiente informacion:
a) El nombre, denominacién o razén social y el domicilio del responsable
del tratamiento y, en su caso, de su representante, asi como la forma de
identificar el encargado si se ha nombrado;

b) Una descripcion de la o las categorias de datos que seran tratados;

c) Una descripcién de la o las categorias de titulares de los datos;

d) Las finalidades y modalidades del tratamiento;

e) Los destinatarios o categorias de destinatarios a los que los datos pue-
den ser remitidos o transferidos;
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f) El o los paises a donde se ha previsto remitir o transferir los datos;

g) Una descripcion general de las medidas técnicas y organizativas adopta-
das para garantizar la seguridad de los datos, que permita evaluar que son
las adecuadas;

h) Una descripcion del o de los bancos de datos a los cuales se refiere el
tratamiento de datos sensibles ya iniciado, asi como las eventuales cone-
xiones con otros tratamientos o bancos de datos, aun fuera del territorio
nacional.

II. El responsable del tratamiento sdélo estéa obligado a realizar una nueva no-
tificacion, antes de la interrupcion del tratamiento o para cambiar cualquiera
de los elementos que se especifique en la notificacion.

[Il. El responsable del tratamiento que no esta obligado a realizar la notifi-
cacion prevista en el Articulo anterior, esta obligado a informar sobre los
elementos que se especifican en la fraccion | de este Articulo a quien se lo
requiera.

Articulo 63.

Constituyen infracciones a esta Ley, las siguientes conductas llevadas a
cabo por el responsable:

[I. Actuar con negligencia o dolo en la notificacion del tratamiento de datos
sensibles y en la tramitacion y respuesta de solicitudes de acceso, rectifi-
cacion, cancelacion u oposicion de datos personales;

V. Omitir en la notificacion del tratamiento de datos sensibles o en el aviso de
privacidad, alguno o todos los elementos a los que se refieren los Articulos
16 o el 9 ter, fraccion |, de esta Ley;

Articulo 64 bis.

Todo responsable del tratamiento que no proceda inmediatamente a reali-
zar la notificacion prevista en los Articulos 9 bis y 9 ter, o que omita informar
o provea informaciéon incompleta sobre los elementos que se le solicita
especificar sera sancionado en los términos de los Articulos 63 y 64, acu-
mulando la suma de las cantidades previstas por actuar con negligencia o
dolo en el registro de tratamiento de datos sensibles, por omitir en la notifi-
cacion del tratamiento de datos sensibles, alguno o todos los elementos a
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que se refiere el Articulo 9 ter de esta Ley, y/o por crear bases de datos en

contravencion a lo dispuesto por el Articulo 9, segundo parrafo de esta Ley.

Articulo Transitorio

Cuando el tratamiento de datos sensibles a los que refiere el Articulo 9

bis, ya hubiera iniciado al momento de la entrada en vigencia del presente

Acuerdo, la notificacion debera indicar la informacion requerida en el inciso

h) de la fraccion | del Articulo 9 ter.

Es una pena que en México la autoridad garante no tenga ni haya intenta-
do nunca tener un control de los diferentes tratamientos de datos personales
gue realizan los ironicamente denominados por la ley como “responsables” de
la proteccion de los datos personales en posesion de los particulares. Aqui se
deja constancia de esta propuesta para que, en un futuro, sea retomada e ins-
trumentada.

V. QUE SE ESTA HACIENDO

Por otra parte, aunque la proteccion de datos personales provenga de un supuesto
“derecho a la autodeterminacion informativa’] en realidad, la protecciéon se acota
a los datos que se entregan en el contexto de una relacion juridica. Si alguien va
por la calle sacando fotografias a personas que encuentra sexualmente atractivas
—como sucedid en Buenos Aires con el famoso caso de las “Chicas Bondi —sin
pose, sin permiso—, no aplica la “autodeterminacion informativa”?’; con los perio-
distas tampoco hay manera de hacer que respeten ese derecho?.

Por otra parte, si para entrar a un edificio le exigen un documento de iden-
tidad, la ciudadania no puede pretender ser ella misma quien determine “qué
datos entrega’/ “a quién autoriza su uso’, “qué tratamiento consiente’, “para qué
fines' etc. Al igual que en los contratos de adhesidon que se emplean en el co-

27 \léase Giogelli, Maria Julia, “Derecho a la imagen, el caso «Chicas Bondi, sin pose sin
permiso»” en Observatorio Iberoamericano de proteccion de datos, publicacion de
mayo 24 del 2013. Disponible el 20.11.2021 en http.//oiprodat.com/2013/05/24/derecho-
a-la-imagen-el-caso-chicas-bondi-sin-pose-sin-permisoy/.

28 Para mayor informacién sobre la inaplicaciéon del derecho a la autodeterminacién in-
formativa en el caso de los “periodistas’ véase Riande Juarez, Noé A., “Las «buenas
practicas» en materia de proteccion de datos, recomendables para periodistas y par
ticulares que hacen publicos datos personales’, Numero 22 de la Revista digital Praxis
de la Justicia Fiscal y Administrativa del Tribunal Federal de Justicia Administrativa. Dis-
ponible el 17.11.2021 en https://www.tfja.gob.mx/investigaciones/pdf/r22_trabajo-4.pdf.
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mercio electronico, o se acepta entregar los datos que se requieren o no hay ac-
ceso a nada?®. Lo anterior —en los casos que se justifique—, seria correcto si se tu-
viera la certeza de que se aplica la normatividad vigente en materia de proteccion
de datos personales. Las disposiciones existentes son completas, el problema es
qgue el ciudadano no tiene manera de corroborarlo y el INal s6lo interviene en caso
de que aquél llegue a darse cuenta de un mal manejo (un uso indebido) de sus
datos. El inal legalmente puede actuar de oficio e iniciar una “averiguacién”* en
aquellos casos que un responsable de la proteccion incumpla con resoluciones del
INAI O cuando se presuma la existencia de violaciones (por denuncia de un titular),
pero ademas de que no se conoce de ninguna ocasion que se haya actuado “de
oficio’ esto es, con una actitud vigilante, la normatividad existente en ningdn mo-
mento prevé actividades de inspeccion donde de manera metddica y periddica se
evidencie una actividad vigilante del cumplimiento de lo dispuesto en la Ley.

La labor de difusion del INnal ha estado maés dirigida a capacitar a la ciudadania
para que aprendan a “defender” sus datos personales que incentivar a la iniciativa
privada para que respeten y hagan respetar su papel de responsables de proteger
los datos que la ciudadania les ha entregado en su diario relacionarse juridicamen-
te. Toda la accién (o la mayor parte de ella) dirigida hacia la iniciativa privada se ha
limitado a fomentar formas de “autorregulacién’ como si con ello se pretendiera
evitar tener que sancionarlos.

En virtud de lo anterior, podemos derivar que el INAI s permisivo en cuanto
a la proteccion de datos en posesion de los particulares, pues no se tiene ningun
control del cumplimiento de lo ordenado por la Ley y sus principios por parte de
las empresas. Sélo hasta que el ciudadano (titular de los datos, sin control ni cono-
cimiento de las tecnologias y politicas que se utilizan durante el tratamiento) llega
a darse cuenta de un mal manejo de sus datos, €s que el INal interviene.

29 Cfr. Riande Juérez, Noé A., "Guia para el tratamiento de datos personales en edificios
publicos y privados” Documento inédito, producido en el ano de 2016 en el seno de las
tareas desarrolladas dentro del INal.

30 Articulo 59 de la Ley Federal de Proteccion de Datos Personales en Posesién de los

Particulares:
La verificaciéon de oficio procedera cuando se dé el incumplimiento a resoluciones dic-
tadas con motivo de procedimientos de proteccién de derechos a que se refiere el
Capitulo anterior o se presuma fundada y motivadamente la existencia de violaciones a
la presente Ley.
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Esta es una situacion que deja a la ciudadania en un evidente estado de
indefension frente a aquellos tratamientos de datos realizados con grandes recur
sos tecnolégicos, ante los cuales, él carece de los recursos econémicos suficien-
tes como para pagar una investigacion del uso que realmente le estan dando a los
datos quienes los recaban, con la complicidad de este “6rgano garante” que deja
desprotegidos a los ciudadanos a menos que ellos soliciten su intervencion.

Bastaria con preguntarnos, ;coémo afecta la Ley de Proteccion de Datos
Personales en Posesion de los Particulares a los profesionales de Marketing vy
Social Media? La respuesta es: jNo los afectal A menos que los datos persona-
les nos los pidan personalmente. No se les obliga a requerir el consentimiento
de los titulares de los datos (nosotros) antes de recolectarlos. Ellos hacen sus
bases de datos vy, si quieren, después de recolectarlos, avisan, pero no se les
obliga a informar para qué fines los recolectaron, ni por cuanto tiempo, ni que
haran con ellos después de usarlos. Y la razén es que no hay manera de ente-
rarse cuando hacen esas bases de datos, pues no existe la obligacion para las
empresas de reportar al INAI las bases de datos en las que registran y conservan
datos personales.

Existe la obligacion de informar a los titulares de los datos cinco dias antes
de usarlos cuando se obtienen de manera indirecta, pero nuevamente, no hay
ningun control del cumplimiento de lo ordenado.

Por otra parte, la legislacion en la materia contiene muchos defectos que
favorecen al empresariado y no a la ciudadania que entrega sus datos personales
y que nadie se ha ocupado de resenarlos con el fin de corregirlos, tanto en el texto
de la Ley como en la practica®’.

La legislacion es dispersa y se vuelve dificil cumplir con sus disposiciones
pues esta distribuida en cerca de 15 ordenamientos mas alla de la sola Ley Federal
de Proteccion de Datos Personales en Posesion de los Particulares y su Regla-
mento.

Se hace diferencia entre la normatividad que obliga a los particulares y la
gue obliga a los 6rganos de la Administracion Publica.

3" Minimamente habria que reformar la normatividad e incluir disposiciones de
“Responsabilidad demostrada’ para instituir la figura del “Oficial de Proteccion de Datos”
entre los particulares que recaban datos personales. Entre muchos otros criterios de
proteccién inexistentes en nuestros ordenamientos.
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No existe una metodologia para implementar (ni se diga comprobar) el cum-
plimiento responsable de las obligaciones que establece la normatividad en la
materia, por parte de los sujetos regulados (sean publicos o privados).

No existen medidas resarcitorias para las personas que entregan sus datos,
por el dano que ocasione un “tratamiento indebido de los datos personales’ El
dano que se le produce al titular con un tratamiento indebido de sus datos, aun
cuando so6lo fuera una difamacién o descrédito no debe esperar hasta que todo
el aparato del Estado se active. Si se lesiona los intereses de un ciudadano por
cualquier motivo, se le debe resarcir. ;Dénde se ha establecido que el uso indebi-
do de los datos personales no merece ser recompensado? En nuestro México se
necesita que haya una resolucion del INal estableciendo que hubo un tratamiento
indebido para, s6lo hasta entonces, poder reclamar por via jurisdiccional el resar-
cimiento del dano.

Y por ultimo estan las multiples observaciones que pueden hacerse al fun-
cionamiento interno del INAI.

Por una parte, en el iNal, el procedimiento que llevaria al establecimiento de
una sancién y reparacion del dano por un tratamiento indebido, es extraordinaria-
mente largo. En el mejor de los casos hasta 415 dias habiles (13.8 meses); y en el
peor, hasta 820 dias habiles (27.3 meses).

Por otra parte, es casi nula la persecuciéon del incumplimiento de la legisla-
cion vigente en materia de proteccion de datos personales. Es escasa la actividad
tendiente a proteger a la ciudadania contra el uso indebido de los datos personales
por parte de los particulares, ni contra el uso indebido por parte de los érganos
de la Administracion Publica (o sujetos obligados) en todos los niveles. Lo anterior
se deduce de las cifras ofrecidas en el Comunicado INA-212-18.pdf*?, donde se
reporta que durante los seis meses transcurridos del 2018, sélo se habian atendi-
do 643 asuntos en materia de proteccion de datos, cantidad que representa sélo
107.16 asuntos al mes; esto es, 15.3 asuntos atendidos al mes por cada uno de los
siete Comisionados, cantidad que, comparada con la productividad de cualquier
juzgado, sea del orden comun o federal y de cualquier materia, donde el promedio

32 \léase http://inicio.ifai.org.mx/Comunicados/Comunicado % 20INAI-%20212-18.pdf.
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mensual —por ejemplo, en el 2018 en todo el Poder Judicial de Yucatan®-, es de
75 a 100 asuntos resueltos diariamente.

En fin, hay “mucho trabajo por realizar” y ojala que se interesen por difundir
y participar en el desarrollo de esta denuncia pues en las circunstancias actuales,
ejercicios como el preocuparse por determinar las normas que obligarian a pro-
teger los datos personales de los enfermos durante la pandemia, es incrementar
el tamano de la falacia a menos que se desarrollen disposiciones que le den a
nuestro INAl, la “agencia de proteccion de datos’, atribuciones (y presupuesto) para
realizar inspecciones periédicas del cumplimiento®, o de lo dispuesto por la Ley
por parte de los particulares que recaban datos personales, para determinar mini-
mamente a nivel estadistico, en qué medida su comportamiento ante la Ley es de
auténticos responsables, entre otras cosas.

Las nuevas generaciones de profesionales del Derecho lo agradeceran,
pues “la proteccion de datos personales” es una nueva area para el desarrollo
profesional en sintonia con los requerimientos de los nuevos tiempos y hasta la
fecha casi no hay mercado en esa area, aparentemente porque sélo se preocupan
por cumplir con la Ley en la materia las companias pertenecientes a las mas altas
esferas del mundo empresarial y las micro, pequenas y medianas empresas no
perciben que la proteccion de datos sea realmente una inversion indispensable.

VI. CONCLUSIONES
Primera. En una sociedad como la nuestra donde existe un gran divorcio entre las
Instituciones del Estado y la sociedad, si no se sabe quién procesa datos persona-
les, no se puede estar esperando a que por iniciativa propia aquellos que procesan
los datos se preocupen por hacerlo “responsablemente” conforme a los requeri-
mientos de la Ley.

32 VBase Asuntos concluidos entre 252 dias habiles que hubieron en ese ano, arroja un to-
tal de 100.61 asuntos diariamente, http.//www.cjyuc.gob.mx/estadisticas/concentrado/
primera_instancia_2018.pdf dénde dividiendo 25,356.

34 Se podria anunciar una campana de visitas de inspeccion como las de las autoridades
de la PROFEPA y revisar si cuentan con aviso de privacidad, qué medidas de proteccion
fisicas, administrativas, legales y/o tecnolégicas se tienen implementadas, si cono-
cen la Ley, etc., etc., etc.Y entonces si estariamos frente a una autoridad que no sélo
hace como que protege, sino que realmente actla proactivamente en favor de sus
gobernados.
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Segunda. Para identificar quiénes son los responsables del tratamiento de
datos personales es necesario desarrollar un mecanismo para que, de alguna ma-
nera, se integre un Registro Nacional de Bancos de Proteccién de Datos Persona-
les con todos aquéllos que hacen acopio de datos personales.

Tercera. Es necesario que el derecho a la autodeterminaciéon informativa sea
una realidad y que la proteccion de los datos personales se limite a aquellos casos
en los que se entregan en el contexto de una relacion juridica. No es posible que,
silos datos se obtienen en otro contexto, que no sea el de una relacion juridica, las
personas queden expuestas a que se les manipule sin su consentimiento;

Cuarta. Hace falta que la autoridad tenga una actitud mas vigilante y que no
deje en estado de indefension a los ciudadanos que no saben, ni entienden los
diferentes usos que se le pueden dar a sus datos personales,

Quinta. Uno de los tantos remedios que se podrian implementar, es el de
realizar visitas de inspeccion (o0 minimamente —al principio— encuestas de opinion)
que permitan tener un panorama mas completo de cual es el grado de aceptacion y
observancia que tiene la Ley.

Sexta. Los procedimientos sancionadores de las violaciones a la Ley son
tortuosos y deben ser revisados y reformados con vista a realizar una auténtica
proteccion de datos personales.

Séptima. Hacen falta intervenir en muchos otros sentidos, pero con el fin de
modificar la deplorable situacion actual. La autorregulacion en un mundo neolibe-
ral donde la lucha por imponer los propios intereses sin importar las necesidades
ajenas, nos parece una falacia —a menos que se tenga mucho que perder si el INAI
llegara a imponer una multa millonaria.
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