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RESUMEN
Este estudio demuestra que la teoria y la
practica en la administracion publica han
cambiado en beneficio de las personas,
especialmente en los Ultimos anos, al
grado en el que hoy los medios digitales
son indispensables si se tiene como fina-
lidad ejercer una buena funciéon adminis-
trativa. Es necesario partir de la evolucion
de esta disciplina en aras de ajustar esta
transformacién a lo electrénico y asi fu-
sionar estos elementos con el derecho
fundamental a la buena administracion

ABSTRACT

This paper shows that theory and prac-
tice in public administration has changed
for the benefit of people, especially in the
last years, in such way that digital media
is now indispensable if the purpose is to
give a good administrative function. It's
necessary to st

art from the evolution of this science in
order to adjust this transformation to the
electronic and, subsequently, join these
elements with the human right to good
public administration; also, informatic law
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publica; también, se debe estudiar al de-
recho digital, ya que sirve como orienta-
cion en los aspectos tecnoldgicos dentro
de la administracion. Con base en estas
premisas, e€s posible acercarse o llegar al
establecimiento de una buena administra-
cion publica electronica.
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should be studied because it serves as
an orientation in technological subjects
inside the administration. Based on this
premises, be able to approach or arrive
at the establishment of a good e-govern-
ment.
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I. INTRODUCCION
Hay dos temas indispensables cuando se habla de administracion publica en la
actualidad: el primero, su transformacioén a la luz de los derechos fundamentales vy,
segundo, la importancia de los medios digitales en la vida de la poblacién.

La administracion publica y el derecho administrativo giran en torno al mayor
beneficio para la poblacién dentro de un Estado Constitucional de Derecho, lo cual
significa que se han alcanzado a diluir el viejo absolutismo y la subordinacién de las
personas al poder; ahora, la idea es que este se encuentra al servicio de aquellas.
Con estas premisas ha surgido el derecho fundamental a la buena administracion
publica. Es indispensable que se garantice.

Por otro lado, la pandemia situé frente al espejo a las administraciones publi-
cas vy a la sociedad en general; por ejemplo, el confinamiento expuso las grandes
deficiencias de la administracion en la oferta y gestion de tramites por medio de
plataformas electronicas. Asimismo, un gran sector de la poblaciéon tenia y tiene
problemas de acceso al servicio de internet, ademas del desconocimiento y hasta
temor de esta nueva forma de relacionarse con la administracion.

No obstante, se debe considerar que, si bien la emergencia sanitaria ace-
lerd, por decirlo de alguna manera, la actuacion de una administracion electronica,
su implementacion era inevitable. Nadie puede negar la vinculaciéon y, hasta de-
pendencia, que las personas tienen en torno a la tecnologia en la mayoria de sus
actividades, por ende, se incrementa la necesidad de involucrarse en una dinamica
digital, pues gracias a las tecnologias creadas dentro de la comunicacion, la in-



formacion, la salud, la informatica, etcétera, se facilitan sus relaciones familiares,
laborales, comerciales y se ahorran tiempo, por lo que, el modo de relacionarse
administracion-poblacién, no podia ser la excepcion.

En este sentido, al sumar a) la necesidad de las personas por introducirse en
la dinédmica digital con b) la finalidad por la que nace el derecho fundamental a la
buena administracion publica, surge c) la buena administracion publica electrénica
con el objetivo de garantizar prerrogativas basicas de los ciudadanos, en esta nue-
va forma de relacionarse con la administracion.

II. NOTAS GENERALES DE ’LA EYOLUCI(')N DE LA
ADMINISTRACION PUBLICA
Con el fin de facilitar la comprension de este trabajo, es conveniente realizar una
breve resena de la evoluciéon de la administracion publica, para lo cual es necesario
remitirse al profesor Joaquin Sanchez Trigueros?®, quien la sintetiza en tres modelos
predominantes:

1. El modelo clasico o llamado burocratico, caracterizado por ser una forma
de organizacion piramidal con responsabilidades repartidas en funcion de
jerarquias. En este modelo se enfatiza en la legitimidad de potestad, en el
control, en el diseno organizacional, en la seguridad juridica de los actos
y en los procesos por encima de los resultados. Este modelo produce un
gran aumento del aparato burocratico, como es logico. Adicionalmente,
con la aparicion del Estado de Bienestar, el ciudadano recibe todos los
servicios directamente de la Administracion; en este sentido, se consi-
dera al ciudadano no como tal, sino como administrado, como un mero
elector y beneficiario de los servicios que le proporciona el Estado, por
lo que, no existe una implicacion ciudadana en lo publico, es asi que ni
siquiera interviene en la determinacién del llamado interés general. Con
esta caracterizacion queda claro que este modelo no es terreno fértil
para implantar a la buena administracion, pues dista mucho del funda-
mento base de este concepto, que es la centralidad del ciudadano.

3 Sénchez Trigueros, Joaquin, “Los antecedentes del gobierno abierto: Una mira-
da retrospectiva en la evolucién de la Administracion Publica’] Revista Enfoques,
Santiago, Universidad Central de Chile, 2015, p. 73-78, https.//www.redalyc.org/
pdf/960/96043202005.pdf.



2. Un segundo modelo es el llamado de la nueva gestion publica, el cual
surge con el fin de hacer frente a los problemas del modelo burocratico.
Este modelo conocido como gobierno empresarial, propone conceptos
del liderazgo corporativo, cuyo enfoque principal es el aumento de la efi-
ciencia. Sus principales caracteristicas son: el gerencialismo, la desregula-
cion, la reduccion del tamano del gobierno y de su intervencion en la eco-
nomia. Basicamente busca recuperar la legitimidad de la administracion
ofreciendo servicios de calidad y considerando al ciudadano como cliente.
En este modelo, el ciudadano solamente puede votar a sus representan-
tes para que gobiernen, pues seran terceros (las empresas privadas) quie-
nes gestionaran los servicios publicos; por lo que, el ciudadano se vera
aislado de los espacios de consulta, decision y control. Esta es la razon del
fracaso de la nueva gestion publica, pues no existe un papel ciudadano,
sino que todo se reduce a una mera relacion de cliente-empresa.

3. Finalmente, esta el modelo de nueva gobernanza, caracterizado por ser
un sistema mas abierto, ya que busca legitimar sus decisiones mediante
la interrelacion con los grupos de interés de la sociedad. Este modelo re-
presenta el paso de un estilo jerarquico centralizado a un estilo de gober-
nar asociado, mediante el cual se fortalece la democracia a través de la
participacion de los ciudadanos en el proceso de decision. El Estado deja
su papel de actor estelar y pasa a ser un socio colaborador y facilitador.
Si bien la decision final continla siendo del Estado, con la nueva gober-
nanza, esta decision implica hacerlo después de involucrar a los demas
actores (empresarios, sociedad civil), a fin de reforzar la democracia y ase-
gurar politicas publicas en concordancia con los intereses de la sociedad.
El individuo deja de ser un simple gobernado o administrado, para tener la
categoria de ciudadano, el cual participa activamente en la conceptualiza-
cion de interés general y la manera en que se hace efectivo este interés,
por medio de la intervencion en el desarrollo de politicas publicas vy el
control de la prestacion de los servicios publicos.

Ahora, esta constante conversacion —digase asi— entre la administracion vy el
ciudadano que refiere el tercer modelo para la colaboraciéon en el diseno de la po-
litica publica y la toma de decisiones se consigue por medio de la utilizacion de las



tecnologias de la informacion y comunicacion, las famosas TIC. Es justamente aqui
donde entra la administraciéon publica electronica.

III. DERECHO FUNDAMENTAL A LA
BUENA ADMINISTRACION PUBLICA

Para entender a la buena administracion publica electrénica es preciso disgregar
este concepto, al menos en dos partes: a) el de buena administracion y b) el de
administracion electrénica.

Asi, en un primer término hay que saber: ; Qué se entiende por buena admi-
nistracion?

Cuando nos referimos a esta se tiene que hacer desde distintos enfoques,
en este sentido, si se habla de buena administracién como principio debe enten-
derse desde la dptica de un mandato de optimizacion para toda la actuacion admi-
nistrativa, mediante el cual todos los actores que participan en el servicio publico
observen de manera obligatoria las reglas y principios que rigen a la misma. Entre
estos, podemos destacar: a) la legalidad, b) la imparcialidad, c) la proximidad al ciu-
dadano, d) la responsabilidad individual del servidor publico, e) la simplificacién de
procedimientos y f) el establecimiento de un sistema de reclamaciones.

Ahora, cuando nos referimos a la buena administracion como derecho, basi-
camente, y como ha indicado el profesor Jaime Rodriguez-Arana: es darle al ciuda-
dano el papel central en el sistema politico administrativo de un Estado®. En esta
tesitura, toda persona tiene derecho a que las decisiones publicas sean objetivas,
equitativas, racionales y dictadas dentro de un plazo razonable, quedando en claro
gue esta es una obligaciéon de las administraciones publicas. Por su parte, la admi-
nistrativista Xelha Brito agrega que el derecho a la buena administracion publica
debe de considerarse como fundamental y asi obligar a las autoridades a que su
actuar gire en torno a este con el objetivo de que siempre se beneficie de la forma
mas amplia posible a la poblacion.

Es un conjunto de prerrogativas que rigen los actos administrativos en pro-

teccion de los administrados, consistentes en derechos de caracter procesal,

relacionados con la prestacion de los servicios publicos vy vinculados a la par
ticipacion ciudadana, solventados en el principio de legalidad y plazo razonable,

4 A mayor abundamiento, Cfr. Rodriguez-Arana, Jaime, El derecho a una buena adminis-
tracion para los ciudadanos, A Coruna, Netbiblo, 2003.



y anteponiendo el interés general, para que toda persona pueda lograr su libre
desarrollo con auxilio del aparato estatal... Asimismo, es un cumulo de obliga-
ciones de las areas del Estado que ejercen la funcion publica administrativa...
las cuales deben estar permanentemente ligadas a las obligaciones generales
de respetar, proteger y garantizar los derechos humanos®.

Si estas reflexiones no incluyen a las tecnologias dentro de la funcion ad-
ministrativa son insuficientes, porque a la luz de la pandemia de la COVID-19 vy al
estar en aislamiento preventivo obligatorio, la Unica forma de ejercer derechos y
garantizarlos es a través de los medios digitales. Es decir, sin la utilizaciéon de es-
tos se vulnera el derecho a la buena administracion publica, consecuentemente se
producen distintas violaciones a otros derechos fundamentales, por lo tanto, si no
existe la cultura de ejercer funcion administrativa mediante las tecnologias, tampoco
la buena administracion publica, pues seria imposible la relacién entre administra-
cion y ciudadanos.

IV. ALGUNOS ASPECTOS DEL DERECHO DIGITAL
EN LA ADMINISTRACION PUBLICA

Aungue no es el objeto del presente trabajo profundizar en un punto de vista per
sonal sobre la Teoria del Estado de Jellinek por ser de explorado Derecho, si es
Importante considerar que como al Estado lo integran los tradicionales: territorio,
poblacion y gobierno®, estos elementos también se presentan en la dindmica di-
gital. Asi, existen relaciones dentro de un territorio llamado ciberespacio entre la
poblaciéon y el gobierno que tienen que ser estudiadas con sus particularidades y
adaptaciones de la ciencia juridica al mundo digital. Por ende, en este apartado se
habla de esa simbiosis que permite comenzar a considerar una Teoria del Estado-
Digital, aunque no se estudie, por ahora, a la totalidad del gobierno, sino solamente
a una parte de este: la administracion.

5 Brito Jaime, Xelha, El derecho humano a una buena administracion publica, México,
UNAM, 2019, pp. 124 y 125.
6 Pérez Porrla, Francisco, Teoria del Estado, 37°. ed, México, Porrta, 2003.



Teoria del Estado =

Territorio + Poblacion + Gobierno (Funcidon administrativa, funcién
legislativa y funcion judicial)

Teoria del Estado-Digital =

Ciberespacio + Poblacién + Gobierno (Funciéon administrativa,
funcion legislativa y funcién judicial)

La rama del derecho que se ocupa, en parte, de estudiar a la administracion
publica electrénica es el derecho digital. Este ha tenido cambios importantes en
su nomenclatura, dice el abogado Joel Gémez Trevino que, “se han referido a
ella con términos como: derecho telematico, derecho de las nuevas tecnologias,
derecho tecnoldgico, derecho del ciberespacio, derecho de internet”’; asi que
conforme la tecnologia avanza este concepto se va adaptando, por ende, al ha-
blar de derecho digital se incluye a todos los anteriores, es decir es una disciplina
con tintes de derecho publico y privado que estudia las implicaciones juridicas de
las teorias y técnicas emergentes que permiten el aprovechamiento practico del
conocimiento cientifico para facilitar la vida de las personas (tecnologia); asi como
a los fendmenos de derecho generados por el internet, es decir, la red informatica
mundial, descentralizada, formada por la conexidon directa entre computadoras me-
diante un protocolo especial de comunicacion y; los que nacen a la luz del conjunto
de conocimientos cientificos y técnicos que hacen posible el tratamiento vy el pro-
cesamiento automatico de la informacién mediante computadores (informatica) y
cualquier dispositivo.

Con el objetivo de tratar estos recientes fendmenos en la ciencia juridica,
de evitar conflictos y solucionar los existentes, es indispensable conocer la Teoria
General del Derecho, asi como sus fines, valores y principios generales y no se-
pararse de estos, pues de lo contrario se presentarian propuestas con “innova-
ciones” infértiles o habria una excesiva regulaciéon que Unicamente dificultarian
el estudio y entorpecerian la dindmica digital. Es decir, el derecho digital es una
rama compleja porque si no se dominan las generalidades del derecho se hace im-

7 Goémez Trevino, Joel, “Abogados digitales: Las cinco caracteristicas y cinco sub-espe-
cialidades de los abogados del futuro’ Revista ANADE “Abogado Corporativo”, México,
marzo-abril de 2020, p. 20.



posible tratarlo. Sin lo basico no es factible solucionar problematicas novedosas
y especiales, en virtud de que los grandes y eternos principios se aplican a los
casos concretos para ajustarlos en la busqueda de una respuesta mas adecuada
qgue beneficie al interés general dentro de los diferentes contextos, como los que
surgen en estos escenarios electrénicos. Asimismo, es fundamental conocer y
saber utilizar la tecnologia.

El profesor uruguayo Carlos Delpiazzo coincide en darle una importancia
elemental a los principios generales del derecho para regular lo relacionado a las
tecnologias emergentes y a los novedosos contextos sociales-digitales, pues con-
sidera que aquellos son:

Verdaderos cimientos que cumplen la triple funciéon de servir como criterio

de interpretacion de las normas escritas, de colmar las lagunas o vacios nor-

mativos, y de constituir el Unico medio de asegurar un minimo de unidad al

sistema normativo. Si en todos los campos del derecho el papel de los princi-

pios generales de derecho es trascendente, ello es especialmente cierto en

el ambito de un derecho novedoso®.

De esa forma, los servidores publicos que ejerzan funciones administrativas
a través de medios electréonicos deben de tener un perfil brillante como juristas y
ser conocedores de las tecnologias para ser compatibles con esta realidad digital
y poder aportar en las mejores decisiones dentro de un interés general.

Principios del Derecho + Conocedores de nuevas tecnologias +
Interés general =

Requisitos de los funcionarios en la administracién publica
electrénica
En esa tesitura, es indispensable destacar que no todo lo digital tiene rela-
ciéon con la administracion publica electrénica, por ende, y con base en el catélo-
go de derechos que expone el profesor Juan Carlos Riofrio, a juicio de los autores
del presente trabajo solamente interesan: a) el derecho a existir digitalmente; b) el
derecho a la identidad digital; ¢c) derecho a la reputacion digital; d) derecho a la liber

8 Delpiazzo, Carlos, “Del derecho informatico al derecho telematico’ en lbarra Sanchez,
Ernesto, y Romero Flores, Rodolfo (coords.), Jurismatica. EI Derecho y las Nuevas Tec-
nologias, México, Universidad Auténoma de Nuevo Ledn-Facultad de Derecho y Crimi-
nologia, 2010, p. 355.



tad digital; e) derecho a la privacidad virtual, al olvido y al anonimato; f) el derecho
a la técnica, y g) a la seguridad informatica®.

Por otra parte, de acuerdo con la primera version de la Carta de Derechos
Digitales del Gobierno espanol, solamente tienen vinculacion con el tema que se
estudia: a) derecho al seudonimato, b) derecho a no ser localizado y perfilado, c¢) de-
recho a la libertad de expresion vy libertad de informacion, d) derechos en el ambito
laboral, e) derechos ante la inteligencia artificial y, f) derechos en el empleo de las
neuro-tecnologias™.

Asi pues, la tecnologia siempre va pasos adelante del derecho y con mayor
frecuencia influye en la vida de los seres humanos y en sus relaciones sociales,
laborales, econémicas y hasta politicas. Por ende, los derechos fundamentales que
se involucran dentro de la administracion publica electrénica son: el derecho a la
tutela judicial efectiva, derecho al acceso y uso de las TIC (incluyendo el derecho de
internet), derecho al trabajo, derecho a no ser discriminado, derechos de autor,
derecho a la libertad de expresion, derecho a la informacion, derecho a la intimi-
dad, derecho de la seguridad de la informacién, derecho al acceso a las nuevas
tecnologias y derecho a la proteccion de datos personales.

Lo anterior no significa una postura en contra de los derechos digitales pro-
puestos por el jurista Juan Carlos Riofrio, ni los de la Carta de Derechos Digitales
del Gobierno espanol, ya que tanto sus contenidos como sus respectivas nomen-
claturas cambian rapidamente al ser temas novedosos, por ende, Unicamente im-
porta definirlos ligandolos a los principios generales del derecho, debido a que pue-
den encuadrarse dentro de derechos ya existentes y ampliarlos, sin ser necesario
sobre regular.

Por lo tanto, dentro del derecho al acceso a las nuevas tecnologias ya se
encuentran los que el profesor Riofrio denomina como el derecho a la técnica vy el
derecho a existir digitalmente; de igual forma ya estan los derechos ante la inteli-

® Riofrio Martinez-Villalba, Juan Carlos, “La cuarta ola de derechos humanos: Los dere-
chos digitales’] Revista Latinoamericana de Derechos Humanos, vol. 25, | Semestre de
2014, pp. 15-45, https://www.corteidh.or.cr/tablas/r33897pdf.

0 Nadal, M. Victoria, Inteligencia artificial y “seudonimato”: El Gobierno presenta la prime-
ra version de la Carta de Derechos Digitales, https.//elpais.com/tecnologia/2020-11-17/
inteligencia-artificial-y-pseudoanonimato-el-gobierno-presenta-la-primera-version-de-la-
carta-de-derechos-digitales.html.
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gencia artificial y los derechos en el empleo de las neuro-tecnologias que define
el Gobierno de Espana. Por su parte, tanto en el derecho a la intimidad como en
el derecho a la proteccion de datos personales caben los senalados por el citado
profesor ecuatoriano: el derecho a la identidad digital, el derecho a la reputacién
digital, el derecho a la privacidad virtual, al olvido y al anonimato y algunos de los es-
pecificados en la multicitada Carta de Derechos Digitales: derecho al seudonimato
y derecho a no ser localizado y perfilado. No obstante, hay que subrayar que todos
estan interrelacionados gracias a que un principio de los derechos fundamentales es
la interdependencia, por lo tanto, es necesario siempre partir de esta premisa para
comprender el alcance de los mismos.

A continuaciéon, se muestran algunos ejemplos de los derechos que se han
destacado dentro de un entorno de administraciéon publica electrénica, sin embar-
go, al ser ampliamente conocidos de explorado derecho, no se conceptualizan en
este trabajo™:

e Derecho a la tutela judicial efectiva: los juicios contenciosos entre la adminis-
tracion publica y las personas pueden ser a través de expedientes y pruebas
Impresas o a través de medios digitales, en donde es viable desarrollar todo
el procedimiento en linea. Aqui es importante que este sea lo mas accesible
posible, para ello es indispensable el internet y dispositivos electronicos.

e Derecho al acceso y uso de las Tic (incluyendo el derecho de internet): con
estas herramientas se le permite a la poblacién realizar tramites con mayor
rapidez, ya que se evita que pierdan el tiempo trasladandose a oficinas de
la administracion y haciendo largas filas esperando a que se les atienda.
Ademas, hay mayor comunicacion con funcionarios y empleados publicos.

e Derecho del trabajo: puede verse desde dos Opticas; en primer lugar, como
el riesgo de los empleados y servidores publicos de ser sustituidos por la in-
teligencia artificial, por otra, las nuevas tendencias del teletrabajo en donde
los trabajadores tienen derecho a la desconexion laboral y privacidad en sus
dispositivos y en el lugar donde desempenen sus encargos.

e Derecho a no ser discriminado: los algoritmos que se utilizan en la informa-
tica para que los dispositivos o plataformas funcionen tienen incorporados

" Cfr. Campuzano Gallegos, Adriana, Inteligencia artificial para abogados. Ya es tiempo...,
Meéxico, Thomson Reuters, 2019.



prejuicios de quien los disend, esto provoca que los servicios proporciona-
dos a través de medios digitales puedan ser selectivos y que no se pres-
ten de manera idéntica a la poblaciéon. Por otro lado, como la inteligencia
artificial funciona con datos y estadisticas, las personas pueden negarse a
compartirlos por querer que se les respete su intimidad y para no ser objeto
de decisiones automatizadas, esto no puede generar que se les restrinjan
servicios basicos como medio de coercion, tampoco que se les proporcio-
nen de menor calidad.

Derechos de autor: en las administraciones publicas donde las Secretarias
o instituciones del gobierno se encarguen del despacho de los asuntos re-
lacionados a la propiedad intelectual se presentan dos fendmenos: primero,
prestar los servicios a la poblacion a través de medios electronicos y, segun-
do, el peligro a la invasion de secretos industriales o la pirateria digital, por
mencionar algunos.

Derecho a la libertad de expresion: se pueden compartir a través de medios
digitales ideas, reflexiones y opiniones sin que la administracion las restrin-
ja, a pesar de que se les critique, mientras no se ofenda ni se vulnere la
intimidad personal ni familiar de los funcionarios. Ademas, las expresiones
gue se realicen no se deben de considerar ni en bases de datos ni en es-
tadisticas publicas al momento de ejecutar decisiones automatizadas que
perjudiquen a las personas que se manifestaron en medios digitales.
Derecho a la informacion: tiene varios aspectos, por una parte, que las per-
sonas se enteren de la informacion generada por los trabajadores de la ad-
ministracion publica y la que se produce a través de inteligencia artificial.
Asimismo, se facilita que la buena administracion publica cumpla con la
obligacion de ser transparente con la poblaciéon si se le da acceso a la infor-
macion a través de herramientas tecnoldgicas. Otra caracteristica relevante
es el ingresar a bibliotecas digitales.

Derecho a la intimidad: este representa un verdadero reto para los funciona-
rios, pues las posibilidades de que coexistan el anonimato de los usuarios
de plataformas publicas y los sistemas de optimizacion de recursos son
nulas; es decir, los datos personales tienen que estar en alguna plataforma
publica si se desea recibir algun servicio publico de calidad. Por ende, el de-

N
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recho a la intimidad debe respetarse lo mayormente posible, entendiendo
que no se puede garantizar al 100% en una buena administracion publica
electronica.

e Derecho de la seguridad de la informacién: en todos los dispositivos electré-
nicos que se almacenen datos de las personas, la administracién debe de
garantizar que va a proteger la confidencialidad, integridad y disponibilidad
de los mismos'. Asi se evita que algun ciudadano mediante dispositivos
externos vulnere la privacidad de las personas o se utilicen algoritmos de
forma errénea en el ejercicio de la funcién administrativa.

e Derecho al acceso a las nuevas tecnologias: cada que surjan nuevas herra-
mientas digitales que permitan que la administracion publica sea lo mas
benéfica para las personas, se tiene que garantizar a estas el acceso a aque-
llas. Por ejemplo, si alguien necesita un peritaje realizado por la dependen-
cia conducente de la administracion publica, se puede agilizar a través de
drones e inmediatamente remitirle la informacion correspondiente a través
de un correo electronico.

e Derecho a la proteccion de datos personales: esto es lo mas importante
dentro de una buena administraciéon publica electrénica, ya que los datos de
la poblacion y toda la informacion que se recabe y almacene de esta son las
claves para que la administracion pueda prestar servicios electronicos de la
forma mas adecuada, luego de conocer las necesidades y las caracteristicas
de las personas.

Lo relacionado al buen manejo y proteccion de los datos personales es lo mas
ligado al correcto funcionamiento de la administracion publica electronica. También,
es donde mayor cabida tiene el catalogo de derechos fundamentales de naturaleza
digital. En este sentido, y en aras de explicar la administracién publica electronica,
es necesario hacer referencia al autor Luis Pardo', quien dice que la apertura de

'2- A mayor abundamiento, Cfr. Gobmez Trevino, Joel, “Derecho de la seguridad de la infor
macion’ Secure, enero de 2012, https.//joelgomez.abogado.digital/derecho-de-la-segu-
ridad-de-la-informacion/

'3 Pardo, Luis, “Aplicacion de las nuevas tecnologias en la Administracion Publica’’ Revis-
ta de Contabilidad y Direccion, Barcelona, 2011, p. 121, https.//accid.org/wpcontent/
uploads/2018/10/Aplicacion_de_las_nuevas_tecnologias_en_la_Administracion_Publi-
ca.pdf.



los datos publicos es un pilar basico de la modernizacion de las administraciones
publicas y del OpenGovernment', pues el mero ejercicio de inventariar, reordenar,
transformar y armonizar ya resulta en una mejora de la eficiencia de los sistemas
de informacién y posibilita nuevos escenarios de colaboracion.

Uno de los principales elementos que aporta el open data, sin lugar a dudas es
la transparencia, pues por medio de los datos abiertos se puede realizar una correcta
evaluacion de las politicas publicas y fiscalizar la prestacion de los servicios publicos.
El acceso a los datos e informaciéon con que cuenta la administraciéon publica no solo
provee transparencia a su gestion, sino que ademas contribuye a un ejercicio de le-
gitimidad democratica que trasciende de la simple actividad electoral.

Ahora, de nada vale poner a disposicion de los ciudadanos toda la data de la
administracion con los medios tecnoldgicos suficientes para su facil acceso y ges-
tion si del otro lado no existe la sintonia correspondiente; en este sentido, es im-
prescindible contar con una activa participacion ciudadana, que, al tener toda esta
informacion a su disposicion, realice la fiscalizacion de la actividad administrativa y
la utilizacion del dinero publico. Si el open data permite acceder a documentos e
informacién que antes se caracterizaban por su total opacidad, corresponde a los
ciudadanos no solo ejercer funciones contraloras, sino ademas participar activa-
mente en el diseno de las politicas publicas.

Por otro lado, y quiza sea el elemento mas destacable del open data, es
su reutilizacion por parte de los miembros de la sociedad para realizar aplicati-
vos tecnologicos que presenten soluciones alternativas y avanzadas a distintos
problemas sociales, o incluso, solo aporten un mayor grado de comodidad a los
ciudadanos.

V. LA BUENA ADMINISTRACION PUBLICA ELECTRONICA

Ahora, es el turno de referirse a la administracion electronica. Entonces, jqué en-
tendemos por administracion electrénica?

Primeramente, es necesario aclarar que algunos juristas, Cartas, directrices
y normativas utilizan como sindnimos al gobierno electrénico y a la administracion
electronica; sin embargo, son distintos, pues esta forma parte de aquél, ya que
dentro del gobierno electrénico se encuentran la funcién administrativa, legislativa
y judicial que realizan los tres Poderes Supremos del Estado a través de los me-

“ Gobierno abierto.
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dios digitales. Es preciso mencionarlo para no generar confusiones, aunque lo que
expresan al referirse al gobierno electrénico facilmente permite inferir que se trata
sobre administracion electréonica. Ahora si se pasa a responder la pregunta que
quedd en el aire: jqué entendemos por administracion electrénica?

La Carta Iberoamericana de Gobierno electrénico'®, que es un instrumento
internacional de principal relevancia, conceptualiza al gobierno electréonico y admi-
nistracion electronica, entendidas como sindnimas, como el uso de las TIC en los
organos de la Administracion para mejorar la informacion y los servicios ofrecidos
a los ciudadanos, orientar la eficacia y la eficiencia de la gestion publica e incre-
mentar sustantivamente la transparencia del sector publico y la participacion de los
ciudadanos.

Sin duda que dentro de la conceptualizacién de administracion electrénica,
esta su propio derrotero, conforme se ratifica en el Plan de Accion sobre la so-
ciedad de la informacién y del conocimiento de América Latina y el Caribe del
ano 20136, donde se senala que al desarrollar el gobierno electrénico se permitira
transformar al sector publico y cumplir con la demanda ciudadana de mejorar la efi-
cacia y eficiencia de la administracién publica, asi como lograr mayor transparencia
del Estado y estimular la participacién ciudadana, fortaleciendo de esta forma la
democracia.

Para alcanzar estos objetivos, el Plan de Accion senala que se requiere avan-
zar, al menos, en los siguientes frentes:

1. Masificar los tramites y servicios en linea.

2. Acelerar el uso de las TIC en la justicia, salud y la gestion de los derechos
fundamentales.

3. Impulsar la coordinacién y la interoperabilidad de la administracion publi-
ca, respetando la proteccion de datos personales.

4. Desarrollar estrategias nacionales que den confianza al ciudadano en el
uso seguro de las TIC en la Administracion Publica.

® Centro Latinoamericano de Administracion para el Desarrollo, Carta Iberoamericana de
Gobierno Electrénico, cLAD, 2007, http.//old.clad.org/documentos/declaraciones/carta-
gobelec.pdf.

16 Comision Econdmica para América Latina y El Caribe, Plan de Acciéon sobre la Sociedad
de la Informacion y del Conocimiento de América Latina y el Caribe (eLAC2015), CEPAL,
2013, https://repositorio.cepal.org/bitstream/handle/11362/22580/1/52013176_es.pdf.



5. Finalmente, incrementar la oferta de datos abiertos y la calidad de la in-

formacion en linea para las personas.

En relacion al ultimo numeral, es importante senalar que cuando se hace
referencia a datos abiertos 0 mas conocidos como open data, se trata de una he-
rramienta tecnoldgica para los ciudadanos que les facilita el acceso a los datos que
se encuentran en poder la administracion publica, los cuales, los pueden emplear
con fines de conocimiento, fiscalizacion de la actividad publica, e incluso, de explo-
tacion comercial.

Volviendo a la administracion electronica, corresponde remitirse nuevamen-
te a la Carta Iberoamericana de Gobierno Electronico", la cual establece los princi-
pios por los cuales debe regirse la administracion electronica:

1.

Principio de igualdad: establece que en ningun caso el uso de medios
electréonicos puede implicar la existencia de restricciones o discrimina-
ciones para los ciudadanos que se relacionen con la administracion publi-
ca por medios no electronicos, es decir, no se puede limitar el acceso a
un determinado procedimiento administrativo con el fin de que se realice
unicamente por medios electronicos, mas aun, en paises donde la bre-
cha digital aun es un problema vigente y no existen las politicas publicas
efectivas para su eliminacion. No obstante, esto no debe limitar la adop-
cion de medidas que incentiven la utilizacion de los medios electronicos.

Principio de legalidad: todas las garantias previstas en el modo tradicional
de la relacion del ciudadano con la administracion, se mantienen idénti-
cas en los medios electronicos. Adicionalmente, se hace referencia al
sometimiento de las administraciones publicas a las normas en materia
de proteccién de datos personales.

Principio de conservacion: se debe garantizar que las comunicaciones y
documentos electréonicos se conserven en las mismas condiciones que
los medios tradicionales.

Principio de transparencia y accesibilidad: garantiza que la informacién de
las administraciones publicas soportada en medios electronicos se haga
en un lenguaje comprensible.

7 Carta Iberoamericana de Gobierno Electrénico, op. cit.
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5. Principio de proporcionalidad: sefnala que los requerimientos de seguri-

dad que se exijan sean adecuados a la naturaleza de la relacion que se
establezca con la administracion. Aqui, vale hacer referencia a las herra-
mientas tecnolégicas de certificacion, como la firma digital, pues en el
confinamiento provocado por la COVID-19 ha sido un obstaculo acceder
a los pocos tramites que la administracion puso a disposicion de manera
electronica; en este sentido, las administraciones deben trabajar en so-
luciones tecnoldgicas que, si bien garanticen la identidad del solicitante,
no sean un limitante y se respete este principio de proporcionalidad.
Principio de responsabilidad: la administracion publica responde por sus
actos realizados a través de medios electronicos; en este sentido, no pue-
den beneficiarse de una clausula general de irresponsabilidad, y si lo hace,
tienen la obligacion de informar que se trata de un sitio web no oficial.
Principio de adecuacion tecnolégica: se recomienda el uso de estandares
abiertos y de software libre, para prevenir que el conocimiento publico
sea privatizado.

Han quedado expuestas las virtudes y ventajas que conlleva una aplicacion

de la administracion electrénica, entonces ;qué retrasa su implementacion?

Para Marco Sanchez'® son tres los factores que demoran el desarrollo pleno

de la administracion electrénica:

1.

El analfabetismo ciudadano y la falta de formacién social en el uso de las
TIC.

El desinterés politico de los gobernantes actuales en desarrollar servi-
cios que profundicen el uso de la tecnologia como una herramienta para
el control del Estado, la participacion social y el acceso a la informacion
publica.

La falta de participacion social y de compromiso ciudadano en lo que
tiene que ver con acceso a la informacién publica.

Como sociedad se deben tener presentes estas barreras y trabajar manco-

munadamente para superarlas.

'8 Sanchez Acevedo, Marco. E/ derecho a la buena administracion electronica, Bogota,
lbanez, 2016, p. 99.



Por otro lado, cuando nos referimos al derecho a la administracion electrénica,

debemos entenderlo basicamente como el derecho de las personas para relacio-

narse electronicamente con su administracion. Por lo tanto, debe ser comprendido,

al igual que el derecho a la buena administracion, como un derecho conjunto que

engloba a otros. En relacion, la Carta Iberoamericano de Gobierno Electronico™,

refiere a algunos de estos derechos que integran a este derecho marco:

1.

Dirigir por via electronica todo tipo de escritos, reclamaciones y quejas,
teniendo la administracion la obligacién de responder como si se la hu-
biera realizado por medios tradicionales.

2. Arealizar por medios electronicos todo tipo de pagos.

3. A recibir por medios electrénicos notificaciones, cuando esto sea solici-

Quedan claros los beneficios que significan para el ciudadano una correc-

tado por el ciudadano.

Acceder por medios electronicos a la informacion administrativa general.
Acceder electronicamente a los expedientes administrativos.

A evitar la presentacion reiterada de documentos que ya obran en poder
de la administracion, especialmente si son electronicos. Aqui cabe ha-
cer referencia a la interoperabilidad de las administraciones, que debe
entenderse como la interrelacion que debe existir entre las distintas
dependencias o niveles de una administracion, para gestionar una base de
datos conjunta en beneficio de los ciudadanos.

Acceder por medios electronicos a informaciéon publica de alto valor agre-
gado que sirva para aumentar la competitividad de los paises.

ta implementacion de la administracion electronica, por lo cual, corresponde que

como sociedad nos enfogquemos en los siguientes objetivos:

1.

El elemento telecomunicaciones es esencial, como se indica en el Plan de
Accién sobre la Sociedad de la Informacion20, la banda ancha es un servicio
fundamental, y por lo tanto se requiere avanzar en la reducciéon de tarifas
y aumento de ancho de banda, para lo cual el Estado debera fomentar la

9 Carta Iberoamericana de Gobierno Electrénico, op. cit.
20 Plan de Accion sobre la Sociedad de la Informaciéon y del Conocimiento de América
Latina y el Caribe (eLAC2015), op. cit.
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inversion privada, generar alianzas publico privadas, priorizar la inversion
publica que haga efectivo el acceso universal a las tic de sus ciudadanos,
etcétera.

2. Un segundo elemento trascendental es la preparacion de los ciudada-
nos, la llamada alfabetizacion digital, la transformacion de la cultura so-
cial y adicionalmente, como bien lo apunta la Carta lberoamericana de
Gobierno Electronico, la capacitacion a los servidores publicos para su
adaptacion a la administracion electronica.

3. Y, el compromiso ciudadano, entendiendo el nuevo papel que cumple, de-
jando atras una democracia meramente electoral, por una participativa,
que exija el acceso a la informacion publica, que se comprometa con el
diseno de politicas publicas, que ejerza sus derechos de contralor de la
actividad administrativa y la prestacion de servicios publicos; y, que aporte
en la creacion de soluciones tecnoldgicas para el bienestar social.

Finalmente, conviene exponer sobre la situacion de la administracion elec-
trénica en nuestros paises. En el caso ecuatoriano, el desarrollo de esta es inci-
piente, conforme quedd demostrado durante la emergencia sanitaria, donde la
administracion no tuvo la capacidad de ofrecer en mayor medida la realizacion de
tramites en linea, y del otro lado, pocos ciudadanos con credenciales digitales ne-
cesarias para su realizacion.

En relaciéon, es importante referirse al informe que realiza cada dos anos el
Departamento de Asuntos Econdémicos y Sociales de la Organizacion de Naciones
Unidas, sobre el desarrollo del gobierno electronico en los distintos paises, el llama-
do E-government Survey. Este indice de desarrollo de gobierno electréonico mide
tres tematicas esenciales: servicios en linea, infraestructura de telecomunicaciones
y capital humano. En el Ultimo informe, correspondiente al ano 2020, Ecuador se
ubico en el puesto 74, que es uno de los ultimos de la region; y, adicionalmente debe
preocupar, que esta ubicacion es la misma que tenia en el informe del ano 2016.

No obstante, en el Plan Nacional de Gobierno Electrénico 2018-2021%" emi-
tido por el gobierno ecuatoriano, se afirma que Ecuador tiene un indice de creci-

21 Ministerio de Telecomunicaciones y de la Sociedad de la Informacion, Plan Nacional de
Gobierno Electronico 2018-2021, Quito, 2018, https.//www.gobiernoelectronico.gob.
ec/wp-content/uploads/2018/09/PNGE_2018_2021sv2.pdf.



miento constante y que se coloca por encima de la media mundial y regional. Mas
alla de esta afirmacion, es importante destacar que al menos ya se cuente con un
Plan Nacional de Gobierno Electréonico, cuyos objetivos se enfocan en tres progra-
mas: un gobierno abierto, un gobierno cercano y un gobierno eficaz y eficiente.

Del mismo modo, es necesario resaltar al Primer Plan de Accion de Gobierno
Abierto del Ecuador?? desarrollado en el ano 2019, especialmente por ser un do-
cumento multiactor, que para su elaboracion contd con la participacion de repre-
sentantes de la sociedad civil, la academia y el sector publico, lo que sin duda es
plausible.

En el caso de México, se encuentra ubicado en la posicion 61 en el infor
me del E-government Survey correspondiente al ano 2020, en tanto que en el
informe inmediato anterior estaba en el lugar 64. En relacién, en una publicacion
realizada por el perioddico digital “El Economista” de enero del 20192 se afirma que
el gobierno mexicano tiene un bajo nivel de interacciones digitales con la pobla-
cién, donde Unicamente un 30% de sus ciudadanos han realizado alguna consulta
o tramite por medios electronicos, senalando como uno de los problemas la baja
penetracion de la banda ancha en los hogares mexicanos, donde solo el 50% pue-
de acceder a la misma.

Del mismo modo, es importante destacar al Decreto Ejecutivo del gobierno
mexicano del ano 2015, mediante el cual se establecié la ventanilla Unica nacional
para los tramites e informacion del Gobierno, a través del portal de internet www.
gob.mx. Entre los objetivos de esta plataforma digital, estan el proveer informacion
de la gestion administrativa, facilitar y agilizar la gestion administrativa e integrar la
informacioén de las distintas dependencias y entidades del Estado mexicano.

Asimismo, la catedratica Adriana Campuzano Gallegos escribe que en
el Indice de Preparacién Gubernamental para la Inteligencia Artificial de Oxford
Insights “México esta en el lugar 22 de los 35 paises de la OCDE, porque si bien
tiene una buena calificacién por su infraestructura digital y las politicas de datos

22 Gobierno Abierto Ecuador, Primer Plan de Accion de Gobierno Abierto Ecuador 2019-
2021, Quito, 2019, https.//www.opengovpartnership.org/wp-content/uploads/2020/01/
Ecuador_Action-Plan_2019-2021.pdf.

23 Garcia, Ana. “Gobierno electronico en México, con pocos usuarios e insatisfechos” E/
Economista, México, 2019, https.//www.eleconomista.com.mx/tecnologia/Gobierno-
electronico-en-Mexico-con-pocos-usuarios-e-insatisfechos-20190127-0003.html.
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abiertos, obtiene una mala calificacion en las areas de habilidades tecnoldgicas, di-
gitalizacién y la innovacién en el sector publico”?4. Esta informacion es otro indica-
dor para mostrar uno mas de los fallos en el establecimiento de la administracion
publica electronica.

Sin lugar a dudas hay mucho camino por recorrer en lo que tiene que ver con
la implementacion de la administracion publica electronica, pero hablar y discutir
sobre este tema servira para ir trazando la ruta mas adecuada, ademas de motivar
el involucramiento ciudadano en la misma.

VI. CONCLUSIONES
La implementacion de las nuevas tecnologias de la informacién y comunicacion en
las relaciones de la administracion con sus ciudadanos es necesaria e inevitable.
Si bien, esta se vio acelerada por la emergencia sanitaria que atraviesa el mundo,
la mayoria de los paises latinoamericanos mostraron sus grandes deficiencias en
este rubro; por lo que, es inaplazable para los gobiernos aunar todos sus esfuerzos
para el correcto funcionamiento de la administracién publica electronica.

Del mismo modo, las administraciones estan obligadas a garantizar el disfru-
te de los derechos de las personas en esta nueva modalidad de relacionarse. No
se pueden justificar violaciones o regresiones de derechos, a guisa de la utilizacién
de plataformas digitales, o incluso de la falta de capacitacion de los funcionarios
publicos. Por el contrario, se espera de las administraciones que aprovechen las
bondades que brinda la tecnologia, para prestar una mejor atencion y servicios a
sus ciudadanos.

En este sentido, corresponde a los gobiernos asignar los recursos econoé-
MIcos que sean necesarios para la implementacion de la administracion publica
electrénica, pues se debe asegurar a la poblacién su derecho a relacionarse con la
administracion a través de medios digitales. Los esfuerzos que han permitido que
las personas sean el centro de la actuacion de la administracion seran infértiles si,
ademas de la relaciéon presencial entre funcionarios y poblacion, no se garantiza la
relacion digital entre estos.

En el mismo orden de ideas, constituye un deber fundamental de las ad-
ministraciones, proporcionar los recursos tanto econdmicos como humanos, que

24 Campuzano Gallegos, Adriana, op. cit., pp. 92 y 93.



sean necesarios para garantizar el acceso de todas las personas al servicio de
internet, el cual debe ser considerado como un servicio basico de la sociedad; asi
como disenar politicas publicas orientadas a combatir el analfabetismo digital.

La dinamica digital no solamente beneficia a la poblacion, también a los fun-
cionarios, ya que les permite desarrollar su trabajo de una forma mas facil y rapida;
pero, esto les demanda abandonar la resistencia al cambio y la inercia que carac-
teriza al servicio publico.

La ciencia juridica y la ciencia de la administracién publica no pueden estar
aisladas de lo digital; por ende, los estudiosos de aquella tienen que ser abogados-
digitales vy, los que se dedican a esta Ultima, estan obligados a involucrarse en
estos escenarios, de lo contrario, sus estudios seran obsoletos. Se debe entender
que la tecnologia es disruptiva, por lo que no cabe cerrar los 0jos a su existencia y
trascendencia en todas las actividades cotidianas, incluidas las relaciones con las
administraciones.
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