DERECHO INFORMATICO
Medios de Cobro Electrénico

Los MEDIOS ELECTRONICOS
COMO HERRAMIENTA PARA EL COBRO
DE CONTRIBUCIONES

1. Génesis delaInformaticaen el Esta-
do Mexicano

Como referencia, y para una mayor
comprension del trabajo de investigacion,
es importante hacer mencién de los obje-
tivos que persigue el mismo.

Nos ubicamos en el marco juridico que
actualmente rige el Estado Mexicano, para
analizar los diversos topi-
cos que encierran el co-
mercio electrénico y adver-
tir sila firma electronica es
un elemento suficiente para
generar certeza y seguri-
dad juridica a los contribuyentes, cuando tie-
nen relacion con una autoridad administra-
tiva que pretende ejercer actos de fiscali-
zacion y/o de sancion, identificando tam-
bién, si los documentos electronicos que
expide la autoridad cumplen con las exi-
gencias previstas en las normas tributarias,
haciendo un énfasis especial en las rela-

Los Medios Electrénicos como Herramienta
para el cobro de Contribuciones

Lic. Héctor Lerma Gonzélez

Secretario de Acuerdos de Sala Regional

Noviembre de 2008

ciones Estado-Contribuyente dentro del
derecho administrativo y tributario.

La problematica consiste en la nece-
sidad de que el comercio electrénicoy las
relaciones Fisco-Contribuyente que se rea-
lizan a través de medios electronicos, se

¢Genera certeza y seguridad juridica la firma elec-
tronica a los contribuyentes, cuando tienen rela-

cion con una autoridad administrativa?

ajusten al principio de legalidad y de apli-
cacion estricta de las normas tributarias,
asi como identificar los elementos que debe
contener una firma electronica, a fin de
gue no se genere un estado de indefen-
sion y de inseguridad juridica a los contri-
buyentes al momento de estar frente a ac-
tos de autoridad.




Considero que al momento en que la
autoridad administrativa realiza actos de
fiscalizacion o de sancion en contra de un
gobernado, utilizando medios electronicos,
debe sujetar su actuar al principio de le-
galidad, ya que de no ser asi, el contribu-
yente no tiene la certeza juridica de la pro-
cedencia de los actos que dicha autori-
dad le imputa, partiendo de la base de que
la autoridad administrativa al determinar los
elementos de las contribuciones (sujeto,
objeto, base tasa o tarifa, cuota, fecha de
pago), tiene que limitarse a aplicar la ley,
evitAndose de esta manera que quede a
su arbitrio la determinacion de los mismos.

De igual forma, es necesario analizar
los elementos de seguridad que contienen
las firmas electronicas, con la finalidad de
acreditar su eficacia y autenticidad, dado
gue una parte importante de los tramites que
realizan los contribuyentes tendientes al pago
de contribuciones son realizados via elec-
trénica, utilizando Internet como su medio.

Para la Organizacion para la Coope-
racion del Desarrollo Econémico (OCDE),
el comercio electronico es toda forma de
transaccion que tenga relacion con activi-
dades comerciales, basada en el procesa-
miento y transmision de datos digitalizados.

Al respecto, es importante sefialar que
dentro del marco juridico mexicano, el co-
mercio electrénico se encuentra regulado
en el Codigo de Comercio, mismo que

tipifica los aspectos relacionados con este,
tales como el certificado, datos de crea-
cion de la firma electrénica, destinatario,
emisor, firma electrénica, firma electréni-
ca avanzada, firmante, intermediario, men-
saje de datos, etc.

En ese sentido, se aprecia que el
mencionado Cadigo regula los aspectos
relativos a la firma electrénica, misma que
como se dijo en parrafos que anteceden,
constituye un medio para dotar de certeza
y seguridad a los contribuyentes cuando
realizan actos tendientes al entero de con-
tribuciones. (Anexo 1)

Por otro lado, es preciso sefalar que
dentro del Cédigo Fiscal de la Federacion,
se encuentra regulada la figura del comer-
cio electrénico, y en forma amplia, se re-
gula la firma electrdnica, lo cual puede ob-
servarse de la manera siguiente. (Anexo 2)

Ahora bien, estimo que es necesario,
a fin de salvaguardar las garantias de los
sujetos del comercio electrénico y de los
sujetos de larelacion tributaria, que las le-
yes fiscales establezcan con certeza la
reglamentacion del uso de los medios elec-
tronicos para los fines sefialados, estable-
ciendo con precision los elementos de las
contribuciones, ya que de esa forma, se
reduce considerablemente la posibilidad de
que los érganos fiscalizadores y recauda-
dores abusen arbitrariamente de los suje-
tos pasivos, aunado a ello, es necesario
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gue brinden seguridad a los usuarios del
comercio electronico.

Realizadas las precisiones anteriores,
y analizados los anexos que forman parte
de la investigacion, es importante hacer
mencion a los puntos relevantes de la gé-
nesis de la Informatica, en los términos
siguientes.

El término Informatica tiene su ori-
gen en Francia, en 1965, y deriva de la
unién de las dos primeras silabas del tér-
mino information y las Ultimas tres de
automatique, acufiandose el nuevo voca-
blo que tenia la intencién de hacer refe-
rencia a un proceso de informacion au-
tomatizada.*

José Antonio Padilla Segura, define
a la Informatica de la forma siguiente:

“(...)

Conjunto de disciplinas y técnicas
para la eleccion, captacion, almace-
namiento, procesamiento, organiza-
cién y recuperacion de datos a fin de
contar con una informacion eficiente
y con una comunicacion eficaz den-
tro de un sistema, sea politico, social
0 econdmico, tratados en forma ra-
cional, generalmente empleando me-
dios o recursos automatizados o de
difusion; tales como son las com-
putadoras y los sistemas modernos de
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telecomunicacion, para aplicarlos a la
comprension de situaciones y a la
solucion de problemas.”

Enrique M. Falcon, citado por la Doc-
tora Myrna Elia Garcia Barrera, sostiene
gue la Informatica es una disciplina que
incluye diversas técnicas y actividades
relacionadas con el tratamiento 16gico y
automaético de la informacion.?

Por su parte, el Derecho Informatico
es el sector normativo de los sistemas juri-
dicos contemporaneos integrados por el
conjunto de disposiciones dirigido a la re-
gulacion de las nuevas tecnologias de la
investigacion y la comunicacion, es decir,
la informética y la telematica.®

De lo expuesto, opino que en materia
Informética el Derecho tiene una mision
muy complicada al intentar reglamentar su
uso, ya que de antafio es conocido que el
Derecho regula los hechos ocurridos en
la sociedad, sin embargo, tiende a existir
un desfase muy amplio en atencion a que
los cambios que ocurren en la sociedad
superan a las normas juridicas al tener
cambios vertiginosos.

1 PADILLA Segura, José Antonio, Informéatica Juri-
dica, Sitesa, México, 1991, p. 5.

2 GARCIA Barrera, Myrna Elia, Derecho de la Nue-
vas Tecnologias, Universidad Nacional Auténoma
de México, México 2008, p. 97.

3 PEREZ Lufio, Antonio Enrique, Ensayos sobre In-
formatica Juridica, Fontamara, México 1996, p. 12.




Considero que la situacion plasmada
en el parrafo que antecede ocurre con
mayor fuerza en el ambito de la Informati-
ca, toda vez que el uso de los medios elec-
tronicos ha tenido un avance importante
en los ultimos afos, dejando en consecuen-
cia al Derecho rezagado.

En ese sentido, opino que es impe-
riosa la necesidad de contar con un Dere-
cho ductil cuando se pretendan regular
aspectos de la Informatica y la Telematica,
para que asi, pueda ser moldeado aten-
diendo a la rapidez con la que avanza la
sociedad actual.

El Estado mexicano en septiembre de
1984, por conducto de la Gran Comisién
del Senado de la Republica, encomendé a
la Comision Especial de Informética, el
identificar las necesidades de legislacion
en dicha materia y proponer criterios para
establecer un Centro de Informatica Le-
gislativa.*

No obstante que en 1984 se iniciaron
en el pais los primeros esbozos juridicos
en materia Informatica, hoy en dia es co-
nocido que la gente es renuente al cambio,
en el sentido de automatizar sus activida-
des, tal vez por el temor de que sus labores
sean sustituidas por una computadora.®

De lo antes precisado, estimo que en
la actualidad la sociedad mexicana no ter-
mina de acostumbrarse al uso de la Infor-
matica, especialmente al Comercio Elec-

tronico, y mas que nada ocurre por la fal-
ta de cultura, al estar acostumbrada al di-
cho “dando y dando”, refiriéndonos al he-
cho de que la gente quiere recibir lo ad-
quirido al momento de realizar el pago.

Regresando a las necesidades juridi-
cas que considero, son necesarias dentro
del Estado mexicano en materia de infor-
mética, son las de contar con un Derecho
gue sea ductil, es decir, que no sea rigido
al momento de regular los hechos que acon-
tecen en la sociedad, ya que como se
apunto en péarrafos que anteceden, el De-
recho se ha visto ampliamente superado por
las multiples mutaciones de la sociedad, y
aun mas, en materia informéatica.

Sin embargo, no hay que olvidar que
en México desde el afio 1985, se realiza-
ron esfuerzos considerables tendientes a
regular todas las actividades relacionadas
con el Internet y el comercio electrénico,
considerando como prioritarias las areas
siguientes:

- Garantias individuales, sociales y po-
liticas.

- Seguridad Nacional.

- Soberania Nacional.

4 PADILLA Segura, José Antonio, Ob. Cit. p. 9

5 TELLEZ Valdes, Julio, Implicaciones de Seguridad
Informatica., Universidad Nacional Autbnoma de
México. Coordinador Héctor Fix Fierro et. al., Méxi-
co 1989, p. 280.
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- Flujo de datos trans frontera.

- Delitos informaticos.

- Proteccién a la propiedad intelectual
sobre programas computacionales.

- Promocion del desarrollo cientifico.

- Promocioén de la ensefianza de la in-
formatica en los niveles de educacion
basica y formacion de investigadores.

- Defensa de los valores culturales.®

Como se puede observar, el Congre-
so de la Union realizo intentos considera-
bles buscando una regulacion integra de
los rubros electronicos, misma que abar-
c6 desde las garantias individuales hasta
los valores culturales de la sociedad.

Ahora bien, como parte del marco le-
gal de la investigacion, es imperioso ha-
cer referencia al articulo 6° de la Consti-
tucion Politica de los Estados Unidos Mexi-
canos, precepto que incorpora a la parte
dogmatica de la Constitucion, el derecho
a lainformacion, mismo que sostiene, sera
garantizado por el Estado. Asi también, es
fundamental la reforma de la que fue obje-
to en fecha 20 de julio de 2007. (Anexo 3)

Con lo antes expuesto, considero que
en el pais, desde hace mas de un par de
décadas, y con mayor fuerza en la actua-
lidad, las aplicaciones tecnoldgicas han lle-
gado a cobrar una gran importancia en la
sociedad, ya que dicha tematica se ha
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convertido en determinante en los campos
politico, econdmico y social, a tal grado que
resulta imprescindible para los Estados.’

Una vez establecidos, en forma bre-
ve, los topicos de la Informatica en el De-
recho mexicano, no debe pasar desaper-
cibido que actualmente estamos envueltos,
como lo llama la Doctora Myrna Elia Garcia
Barrera, en una economia internacional
globalizada, donde la tecnologia tiene un
nivel impresionante en todos los aspectos,
acentuandose mas en el ambito del co-
mercio mundial.®

Como anteriormente referimos, la In-
formatica constituye mas que una herra-
mienta para el comercio electrénico mun-
dial, ya que se trata del “vehiculo” mismo
del comercio, al tener un impacto e influen-
cia en la economia total del planeta.

En ese sentido, las computadoras y
la cibernética resultan indispensables para
las sociedades actuales, ya que asi pa-
san de ser un ente conservador, para lle-
gar a los limites de lo practico y eficiente.
Entiéndase por cibernética, la ciencia que
estudia comparativamente los sistemas de
comunicacioén y regulacién automatica de
los ser.

6 PADILLA Segura, José Antonio. Ob. cit. p. 12.
7 Ibid. p. 29
8 GARCIA Barrera, Myrna Elia. Ob. cit. p. 94




2. Relaciéon entre el ambito legalista
mexicano y los medios electronicos

Definitivamente la informatica esta li-
gada al Derecho, y por ello de las rela-
ciones sociales y sobre todo econdmicas
generadas como consecuencia del desa-
rrollo e introduccién de las tecnologias
de la informacion y las comunicaciones,
surgen problemas y conflictos que es ne-
cesario resolver.

En ese sentido, Miguel Angel Davara
Rodriguez sefala que los conflictos juridi-
cos nacidos de la union Derecho-Informa-
tica, sobre todo en el ambito econémico,
tienen las siguientes peculiaridades:

- Necesidad de una regulacion juridica
de los derechos y obligaciones deri-
vados de la creacion, distribucion, ex-
plotacién y/o utilizacion del hardware
y software, con una real proteccion de
los derechos de propiedad industrial o
de propiedad intelectual.

- Regulacion de los derechos y obliga-
ciones de los creadores, distribuido-
res y usuarios de bases de datos y
productos multimedia.

- Legislar el campo de la contratacion
de bienesy servicios informéaticos, in-
cluida la contratacion con el Estado o
Estados de otros paises.

- Crear leyes de proteccion de datos,
mismas que deben desarrollar la pro-
teccién juridica de los derechos de
las personas.

- Establecer las responsabilidades, de-
rechos y obligaciones, derivadas de
la transferencia electrénica de fondos
0 de datos, incluso en los diversos
paises que cuentan con regulaciones
juridicas diversas, estipulando cual de
estas legislaciones seria la aplicable.
Considerando, como lo sostuvo el
Doctor Julio Téllez Valdes, que en la
actualidad la tendencia es aplicar la
jurisdiccion donde se encuentra el
proveedor del bien o servicio.®

- Determinar la validez probatoria de los

documentos generados por medios

electronicos, 0 que se encuentren en
soportes susceptibles de tratamiento
informético.

Tipificar el delito informatico, refirien-

do al delito cometido con la utilizacién,

0 sobre medios informéaticos.

- Ante la posicion dominante de las

multinacionales, establecer los dere-

chos de los compradores y usuarios
en general.

Determinar una eficaz proteccion del

software, ya que para su elaboraciéon

se necesita una gran creatividad.

Promover el desarrollo de las teleco-

municacionesy su liberacion, ante los

monopolios que en la actualidad aun
existen. (México)

- Definir los parametros de la compro-
bacion electrénica, informética o

® TELLEZ Valdes, Julio, Curso de Informatica Juridi-
ca, Maestria en Derecho Administrativo, UNAM, 04
de Noviembre de 2008.
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telematica, de la identidad de las par-
tes que intervienen en un contrato y la
autenticacion por medios tecnoldgicos
del contendido de los documentos.

- Regular juridicamente el fendbmeno del
Internet, con sus implicaciones en el
ambito civil, mercantil, fiscal, jurisdic-
cional, etc.

- Asegurarse que la regulacion citada
respete las garantias fundamentales
de los individuos.*°

Para efectos de la investigacion, nos
vamos a enfocar, principalmente, al andli-
sis de las actividades que realiza el Estado
através de medios electrénicos, tendientes
a la fiscalizacion, recaudacion y cobro de
contribuciones a cargo de los contribuyen-
tes; de igual forma, trataremos el punto de
las relaciones Fisco-Contribuyentes en
materia de comercio electrénico.

Miguel Angel Davara Rodriguez, se-
fiala que por Comercio Electronico pode-
mos entender tanto la compra de produc-
tos o servicios por Internet, como la trans-
ferencia electrénica de datos entre opera-
dores de un sector en un mercado, o el
intercambio de cantidades o activos entre
determinado servicio, o un sin fin de activi-
dades realizadas por medios electronicos.™

Por su parte, Victor Manuel Rojas
Amandi sostiene que por comercio elec-
trénico se entiende la compraventa de pro-
ductos y la contratacién de servicios a tra-
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vés de Internet, el cual se realiza en tres
pasos: a) un comprador potencial accede
a una pagina web para obtener informa-
cion sobre cierto producto que le interesa
adquirir, b) el comprador manifiesta su
aceptacion enviando una orden de pago
al vendedor, y c) el vendedor procesa la
orden de pago y hace entrega del produc-
to o presta el servicio al cliente.*?

Al respecto, considero que los contri-
buyentes enfrentan dificultades juridicas
cuando sus actividades, o parte de estas,
se realizan a través de medios electréni-
cos, toda vez que las autoridades admi-
nistrativas, en su mayoria, exigen el con-
servar documentos con un soporte docu-
mental que acredite el cumplimiento de sus
responsabilidades y de las obligaciones
tributarias, sin embargo, dicha dificultad
no es atribuible a los gobernados, sino a
la propia autoridad, que no se ha dado a
la tarea de regular efectivamente las rela-
ciones Fisco-Contribuyente tratandose de
actos de comercio electronico.

Efectivamente, la legislacion tributaria
en el Estado Mexicano tiene la imperiosa
necesidad de una “adaptacion” a la socie-

10 DAVARA Rodriguez, Miguel Angel, Manual de
Derecho Informatico, 72 Ed, Aranzadi, Madrid 2005.
pp- 26 y 27.

11 DAVARA Rodriguez, Miguel Angel. Ob. cit. p. 198.
12 ROJAS Amandi, Victor Manuel, El uso del Internet
en el derecho, 22 Ed. Oxford, México 2001, p. 22.




dad actual, misma que cada vez tiende a
realizar actos de comercio electrénico con
mas frecuencia, todo ello a fin de que no
exista una incertidumbre juridica de los
particulares cuando enfrentan actos de
autoridad.

En ese orden, sefiala Victor Manuel
Rojas Amandi, que el comercio electronico
puede practicarse mediante el uso de dos
canales: de empresa a empresa o de em-
presa a consumidor, sin embargo, el autor
referido pasa por alto que puede existir un
tercer canal de comercio electrénico, sien-
do este el de empresa proveedora.*®

Ahora bien, si el comercio electroni-
CO poco a poco se ha convertido en el
medio de comercio por excelencia de la
sociedad, es necesario que las autorida-
des administrativas consideren dicha rea-
lidad, y se adapten a las necesidades pro-
pias de su funcion (fiscalizacion y/o san-
cion) todo ello a efecto de que no generen
una incertidumbre o un estado de inde-
fension a los contribuyentes cuando son
sometidos a su potestad.

En ese sentido, es incuestionable el
enorme beneficio que genera el comercio
electronico, y las facilidades que otorga,
ya que en principio, no se plasman ni se
materializan en papel, se eliminan las ba-
rreras fisicas y de tiempo, no se tienen
problemas con pago de la franquicia, en-
tre otras.

Sin embargo, la Secretaria de Hacien-
da y Crédito Publico no ha puesto mucho
énfasis en la regulacion del comercio elec-
tronico, situacion que por desgracia,
demerita la enorme aportacion y ayuda
gue genera, al no encontrarse definidas
las actividades de la autoridad al momento
de fiscalizar o sancionar a un contribu-
yente por una “presunta” omision de con-
tribuciones.

En el &mbito internacional, el comer-
cio electrénico tiene una regulacion vasta;
sin embargo, hablando de actos de fisca-
lizacidn y/o sancion que realiza la hacien-
da publica en el pais, no se encuentran
definidos todos los parametros que en la
practica pudieran suscitarse, pero no por
ello se pretende establecer que los me-
dios actuales no se ajustan a los linea-
mientos legales, sino todo lo contrario, ya
que considero que los certificados que
expide la autoridad y las firmas electréni-
cas que se manejan son elementos sufi-
cientes para dotar de certidumbre y segu-
ridad a los contribuyentes.

Como es conocido, todos los elemen-
tos de las contribuciones tienen que en-
contrarse plenamente definidos en un tex-
to legal, mismo que no puede permitir el

13 TELLEZ Valdes, Julio, Curso de Informatica Juri-
dica, Maestria en Derecho Administrativo, UNAM,
04 de Noviembre de 2008.

Lic. Héctor Lerma Gonzélez




uso de presunciones por parte de la auto-
ridad, sobre todo cuando ésta procede a
establecer cargas a los contribuyentes, o
bien, cuando pretende el cobro de dichas
contribuciones.

En atencion a las consideraciones
expuestas, no existe otra manera sino la
de consagrar todas las situaciones juridi-
cas posibles en ley a efecto de garantizar
la seguridad juridica de los ciudadanos y
asi los contribuyentes puedan conocer de
antemano hasta dénde puede llegar el ac-
tuar de la autoridad.*

Lo dicho en el punto que antecede
seria la forma de evitar que la esfera juri-
dica de los gobernados se vea afectada
por actos autoritarios que no se encuen-
tren establecidos en ley, evitando asi, que
exista una incertidumbre al no conocer con
precision los limites del actuar de las de-
pendencias administrativas.

En materia fiscal la garantia de lega-
lidad consiste en que para que la autori-
dad pueda hacer efectivo un cobro tribu-
tario, incluso coactivamente sobre los bie-
nes o propiedades de una persona, es
necesario en primer lugar, que antes exis-
ta unaley que obligue al pago de la contri-
bucion; y en segundo lugar, que ésta con-
tenga todos los elementos necesarios para
llegar a la determinacion, liquidaciony pago
de dicha contribucion.*
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De tal modo, que hablando de la
causacion de contribuciones y cobro de
créditos fiscales, el actuar de la autoridad
debe sujetarse estrictamente al texto de la
ley, y que ésta contemple claramente to-
dos y cada uno de los elementos de las
contribuciones, para de esa forma, res-
petar las garantias individuales de los ciu-
dadanos, tuteladas por la Constitucién Po-
litica de los Estados Unidos Mexicanos.

Sefiala el autor espafiol Miguel Angel
Martinez Lago, que las obligaciones de
pago y de exigibilidad del mismo, deben
encontrarse reunidas claramente en los
textos legales que regulan cada contribu-
cion en lo particular.'®

Si bien existe la obligacion constitu-
cional de contribuir al gasto publico, dicha
situacion no debe, bajo ningtn motivo, que-
dar al arbitrio de la autoridad administrati-
va, ni mucho menos los medios de
exigibilidad del pago de las contribuciones,
de modo que surge la necesidad de ins-
truir a los 6rganos legislativos para que
solventen lailegalidad que generan las pre-
sunciones tributarias.

14 ARRIOJA Vizcaino, Adolfo, Derecho fiscal, 132 Ed,
Themis, México 1998, p. 259.

15 MABARAK Cerecedo, Doricela, Derecho financie-
ro publico, Mc Graw-Hill, México 1995, p. 72.

16 MARTINEZ Lago, Miguel Angel, Ley de presupues-
tos y constitucion, Trotta, Madrid 1998, p. 85.




Por tanto, es necesario que exista
dentro del marco juridico tributario, nor-
mas que respeten el principio de legali-
dad, y que a la vez, sean efectivas para la
finalidad recaudatoria que persiguen, bajo
una distribucién eficiente.t’

Por tal motivo, considero que el uso
de los medios electrénicos que utiliza el
Estado, tendientes al cobro de contribu-
ciones, o que sirven de medio para la eje-
cucion de dicho fin, deben encontrarse re-
glamentados, a efecto de que no exista un
estado de indefension a cargo de los go-
bernados.

Como mencionamos en el capitulo que
antecede, es evidente que actualmente la
sociedad sigue ejerciendo cierta fuerza ten-
diente al rehdso de los medios electrénicos,
situacion la cual, no puede dejarse de lado.

Ante dicha “resistencia”, que estimo
tiene su raiz en la desconfianza, lo menos
que puede hacer el Estado mexicano, es
regular adecuadamente los actos de fis-
calizacion y de cobro de contribuciones
cuando se utilizan medios electronicos, ya
gue si mezclamos la mencionada resisten-
cia y desconfianza de parte de la socie-
dad hacia las computadoras, con una ac-
tividad tributaria que genera incertidumbre,
las consecuencias en materia fiscal po-
drian ser catastréficas para el Estado.

En ese sentido, si la sociedad realiza
actos de comercio via electronica, y por

10

su parte la autoridad ejerce su potestad
fiscalizadora y sancionadora por la mis-
ma via, es incuestionable que debe ser
regulada claramente, ello para cumplir con
los derechos fundamentales protegidos por
la Constitucion.

Actualmente en el pais, los medios
electronicos son un instrumento que la ad-
ministracion publica utiliza para el desarro-
llo de su funcion fiscalizadora y de recau-
dacion, mismos que se estima, generan la
debida certidumbre al gobernado, al estar
respaldados por certificados y firmas elec-
tronicas que garantizan su autenticidad y
procedencia, cumpliendo asi con la aplica-
cion estricta de las normas tributarias.

El principio de legalidad de la
causacion y cobro de las contribuciones,
se contiene en los articulos 14, 16, 31 frac-
cion IV, y 73 fraccion VIl de la Constitu-
cion Federal de los Estados Unidos Mexi-
canos. (Anexo 3)

El acatamiento a este principio (lega-
lidad), implica no solo que la ley establez-
ca las contribuciones, sino que también
debe sefialar los elementos de las mismas
(sujeto, objeto, base tasa o tarifa, cuota,
fecha de pago), a efecto de que la autori-
dad administrativa se limite a aplicar la ley,

17 DIETERLEN Paulette, Ensayos sobre justicia
distributiva, 22 Ed, Fontamara, México 2001, p. 111.
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evitandose de esta manera que quede a
su arbitrio la determinacién de los mismos.

El conocimiento del contenido de las
leyes, sin lugar a dudas, genera certeza al
contribuyente de las decisiones que toma
en materia tributaria, ya que la ley ofrece
seguridad juridica, sin embargo, en el caso
relativo a las presunciones, este principio
tutelado por nuestra Constitucién Politica
se ve vulnerado por las disposiciones esta-
blecidas en el Codigo Fiscal de la Federa-
cion y en diversas leyes tributarias, al mo-
mento de facultar a la autoridad adminis-
trativa para que aplique presunciones cuan-
do existe la relacion con un particular.

Dicha situacién, como se dijo, no se
genera cuando la autoridad utiliza medios
electronicos para ejercer actos de fiscali-
zacion, ya que dichos actos se encuen-
tran plenamente respaldados por certifica-
dos y firmas electrénicas que garantizan
Su autenticidad.

Ahora bien, tratandose de la determi-
nacion de un crédito fiscal o cuando la
autoridad administrativa determina los ele-
mentos de las contribuciones (sujeto, ob-
jeto, base, tasa o tarifa, cuota, fecha de
pago), las leyes fiscales son de aplica-
cion estricta, por asi disponerlo el articulo
5° del Codigo Fiscal de la Federacion, por
lo que no da cabida o deja al arbitrio de
la autoridad la determinacion de dichos
elementos.

Los Medios Electronicos como Herramienta
para el cobro de Contribuciones

Al respecto, es importante observar
el contenido del precepto legal citado en
el parrafo que antecede, mismo que dis-
pone lo siguiente:

“Articulo 5°. Las disposiciones fis-
cales que establezcan cargas a los
particulares y las que sefalen excep-
ciones a las mismas, asi como las
gue fijan las infracciones y sancio-
nes, son de aplicacion estricta. Se
considera que establecen cargas a
los particulares las normas que se
refieren al sujeto, objeto, base, tasa
o tarifa.

Del analisis al articulo transcrito, se
aprecia que la legislacion especial en ma-
teria fiscal es clara al sefalar que las
disposiciones que establezcan cargas a
los particulares, asi como infracciones
y sanciones, son de aplicacion estricta,
lo que significa que, en estos casos, la
autoridad no tiene la opcion ni la posibi-
lidad de aplicar formas de interpretacion
de la ley.

En efecto, al estar ante una disposi-
cion que establezca los elementos de las
contribuciones, o bien, que imponga una
sancion, el articulo 5° del Cadigo Fiscal
de la Federacion exige que se aplique es-
trictamente el contenido de dicha disposi-
cion, no dando lugar a forma de interpre-
tacion alguna.
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De tal modo que, se estima que el uso
de los medios electronicos por parte de la
autoridad, al momento que establece una
carga a los particulares, cumple por com-
pleto la aplicacion estricta de las normas
tributarias, lo que genera un estado de
certidumbre juridica.

3. Seguridad juridica en el uso de los
medios electréonicos

La seguridad juridica es un valor, se-
gun el cual, el ordenamiento juridico ga-
rantiza su consistencia como sistema nor-
mativo para sus destinatarios y operado-
res, bajo un conjunto de técnicas normati-
vas encaminadas a garantizar la propia
consistencia del sistema.!®

Como dijimos anteriormente, el pro-
blema que nos ocupa se centra en la rela-
cion fisco-contribuyente, cuando el Esta-
do emplea medios electrénicos tendientes
a la recaudacion de contribuciones, actos
de autoridad que deben sujetarse alos prin-
cipios constitucionales.

Actualmente, los medios electronicos
son de utilidad para el Estado al momen-
to de recaudar contribuciones y ejercer
actos de fiscalizacion, motivo por el cual,
este tiene la obligacion legal de regular
todas y cada una de las circunstancias
gue pudieran acontecer en la relacion
fisco-contribuyente, entre ellas estable-
cer los mecanismos de una confiable fir-
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ma electronica y su certificado corres-
pondiente.

En ese sentido, considero que la fir-
ma electronica y su certificado constitu-
yen medios suficientes para acreditar que
las relaciones con el fisco se desarrollen
bajo un ambiente de certidumbre y segu-
ridad juridica, tal y como se demuestra.

En el entorno tradicional, la firma de-
bemos considerarla como un testimonio de
voluntad de la parte, y constituye el sello de
la verdad del acto, es decir, establece la
individualizacion de las partes o del autor.*®

Por su parte, el Doctor Alfredo A. Re-
yes Krafft, Presidente de la Asociacién
Mexicana de Internet (AMIPCI), conside-
ra que la firma electronica cumple con
todas las caracteristicas de la firma auto-
grafa, pero permite hacerlo en medios
electronicos con seguridad técnica y ju-
ridica, asi también, sostiene que existen
dos tipos: firma electronica simple y fir-
ma electronica avanzada, ambas tienen
diferentes niveles de seguridad, pues sir-
ven para diferentes fines.?

18 HIERRO Liborio, Estado de derecho, 22 Ed,
Fontamara, México 2001, p. 61.

19 GARCIA Barrera Myrna Elia. Ob. cit . p. 132

20 Ver. http://www.inegi.gob.mx/inegi/contenidos/
espanol/ciberhabitat/comercio/firma/index.html,
21 de noviembre de 2008, 11:25
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En la Ley Modelo sobre Comercio
Electronico, confeccionada por la Comi-
sion de las Naciones Unidas para el dere-
cho mercantil, en su articulo 7°, prevé lo
siguiente:

“Articulo 7°. Cuando la ley requiera la
firma de una persona, ese requisito
guedara satisfecho en relacion con un
mensaje de datos: a) si se utiliza un
método para identificar a esa persona
y para indicar que esa persona aprueba
la informacion que en el mensaje de
datos; y b) si ese método es tan fiable
como sea apropiado para los fines para
los que se generd o comunicé el men-
saje de datos, a la luz de todas cir-
cunstancias del caso, incluido cual-
quier acuerdo pertinente.”

La Doctora Myrna Elia Garcia Barre-
ra sostuvo que en la propia Ley Modelo
sobre Comercio Electronico, se estable-
cen las funciones de la firma, siendo es-
tas las siguientes: identificar a una perso-
na, dar certeza a la participacion personal
de esa persona en el acto a firmar, aso-
ciar a esa persona con el contenido de un
documento.?

De esa forma, se puede demostrar la
intencién de una parte contractual de obli-
garse por el contenido del contrato firma-
do, identificar la intencidén de una persona
de asociarse con el contenido de un do-
cumento escrito por otra y demostrar el

Los Medios Electronicos como Herramienta
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hecho de que esa persona habia estado
en un lugar determinado y en un momen-
to dado.??

En ese sentido, es por lo que se in-
siste que el uso de los medios electroni-
cos por parte de la autoridad si respeta
las garantias individuales de los goberna-
dos, ya que se demuestra con claridad la
intencion de la persona en realizar deter-
minada accion, lo cual la asocia con lo
establecido en el documento.

Al respecto, en la obra Derecho de
las Nuevas Tecnologias, se sostiene que
en el derecho positivo se ha definido a la
firma como el trazado gréfico, contenien-
do normalmente el nombre, apellido y ra-
brica de una persona, con el cual se sus-
criben documentos para obligarse alo que
ellos estipulan.z

Considero dicha cuestién como fun-
damental para el desarrollo de los medios
electrénicos que realiza la autoridad ten-
dientes al cobro de contribuciones, ya que
es evidente que la firme electrénica cons-
tituye un instrumento que dota de autenti-
cidad las cuestiones pactadas con moti-
vo del contrato que se genere en la rela-
cion tributaria.

21 GARCIA Barrera, Myrna Elia, Ob. cit, p. 135

22 Articulo 53 de la Ley Modelo CNUDMI sobre
Comercio Electrénico.

23 GARCIA Barrera, Myrna Elia, Ob. cit, p. 131
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Acosta Romero, citado por la Docto-
ra Garcia Barrera, sostiene que existen
diversas clases de firmas, siendo estas las
siguientes:

- Autografa.
- En facsimil.
- Mecanica.
- De la persona fisica.
- Delapersonamoral, através de su
representacion.
- Con lapiz o con tinta.
- Con otros instrumentos de escritura.
- La firma electrénica.®

Es importante mencionar que la fir-
ma electronica fue regulada primeramente
en la Ley de Firma Digital del Estado de
Utah, en los Estados Unidos de América,
el 27 de febrero de 1995, convirtiéndose
asi su sistema legal en el primero en adop-
tar un estatuto que abarca el comercio
electronico.®

En ese sentido, es evidente que los
Estados Unidos de Norteamérica, detec-
taron que era una necesidad para el co-
mercio electrdnico, identificar los elemen-
tos que debe contener una firma electro-
nica, a fin de que no se genere un estado
de indefension y de inseguridad a los usua-
rios de este medio.

En el entorno tradicional, la firma de-

bemos considerarla como un testimonio de
voluntad de la parte, y constituye el sello de
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la verdad del acto, es decir, establece la
individualizacion de las partes o del autor.?

Por otro lado, considero que la ne-
cesidad de contar con una firma electré-
nica de los documentos digitales, tiene su
naturaleza en buscar medios fiables, que
sean atribuibles a las personas obligadas
y que su contenido se pueda estimar
como integro.

Ahora bien, observemos a grandes
rasgos la regulacién, que en materia de
firma electronica, existe en el pais.

En el Estado Mexicano, dentro de la
Ley Federal de Procedimiento Contencio-
so Administrativo, en su articulo 46, se es-
tablece que la valoracion de las pruebas
cuando se trate de documentos digitales con
firma electronica distinta a una firma elec-
trénica avanzada o sello digital, se estard a
lo dispuesto por el articulo 210-A, del Cédi-
go Federal de Procedimientos Civiles.

De igual forma, en el articulo 69-C,
de la ley de referencia, se advierte que los
documentos presentados por medio de co-
municacion electronica produciran los mis-
mos efectos que las leyes otorgan a los
documentos firmados autdégrafamente y por
tanto, tendran el mismo valor probatorio.

24 GARCIA Barrera, Myrna Elia, Ob. cit, p. 135
25 [dem.
26 [dem.
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Por su parte, el Cadigo Fiscal de la
Federacion sefiala en el articulo 17-D, que
en los documentos digitales una firma elec-
tronica avanzada amparada por un certifi-
cado vigente, sustituira a la firma autogra-
fa del firmante y garantizara la integridad
del documento.

Aunado a ello, no pasa desapercibi-
do el nimero vasto de legislaciones, ade-
mas de las analizadas, que observan el
uso de la firma electrénica, por lo que es-
timo que la regulacién actual genera certi-
dumbre a los usuarios de los medios elec-
tronicos.

Por tanto, opino que la relacion
tributaria llevada a cabo por medios elec-
tronicos constituye en la actualidad una
relacion que colma las caracteristicas de
un contrato (autoridad-contribuyente), ha-
ciendo referencia a que un contrato es un
acuerdo de dos o mas voluntades para
crear, transferir, modificar o extinguir de-
rechos u obligaciones, y que en toda rela-
cion de este tipo encontramos sujetos ac-
tivos y pasivos, quienes deben cumplir sus
obligaciones, o0 en su caso, exigir los de-
rechos derivados de la relacion.?’

Ademas, se trata de un contrato con
clausulas (objeto: dar, hacer o no hacer
algo), (duracion), (precio: cierto y fijo),
(garantias y responsabilidades: conformi-
dad, buen funcionamiento, eviccion.- rei-
vindicacion de un bien por parte de terce-

Los Medios Electronicos como Herramienta
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ros, es decir, que exista un tercero que
reclame la propiedad, y se soluciona por
el saneamiento; vicios ocultos.)

En ese orden de ideas, al tratarse un
contrato informatico del acuerdo de volun-
tades de dos 0 mas personas, en este caso
autoridad y contribuyente, es necesario
instrumentar legislaciones completas a fin
de garantizar el exacto cumplimiento de lo
pactado, o bien, estar en aptitud de exigir
su cumplimiento a través de las vias juris-
diccionales previamente establecidas, lo
cual es colmado en la especie.

No pasa desapercibido, lo que Miguel
Angel Davara Rodriguez sefiala, en el sen-
tido de que los contratos informaticos rea-
lizados por la Administracion Publica es-
tan sujetos a una serie de particularidades
derivadas de normas especiales que, en
casi todas las ocasiones, obliga a ser es-
trictos en la oferta y la aceptacion hasta el
limite de la contratacion.?®

En ese orden, es evidente la distin-
cion que realiza el autor con base en los
contratos informaticos pactados entre par-
ticulares y los que se llevan a cabo con el
Estado, siendo los ultimos los que deben
contener una regulacion mas agresiva, Si-
tuacion que se ve subsanada con la

27 TELLEZ Valdes, Julio, Ob. cit, p. 96
22 DAVARA Rodriguez, Miguel Angel, Ob. cit, p. 259
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implementacion de certificados y firmas
gue vinculen a las partes con lo pactado.

Lo anterior, en mi opinién, ocurre de-
bido a que dos o mas particulares pue-
den sujetar los limites del contrato
informético a los lineamientos que asi
estimen convenientes, situacion que no
puede ocurrir al estar frente a una autori-
dad, toda vez que el ambito de accién de
esta, debe estar previamente establecido
en ley; es decir, bajo el parametro de:
Las autoridades solo pueden hacer lo que
la ley les permite, y los gobernados pue-
den hacer lo que no se encuentre prohi-
bido por esta.

En ese orden, se debe agregar a los
canales que refiere Victor Manuel Rojas
Amandi, del comercio electronico, los de
empresa-proveedor y gobernados-Estado.

Bajo dichas consideraciones, consi-
dero que los medios de seguridad que
enmarcan el uso de las firmas electroni-
cas son suficientes para cumplir con las
garantias fundamentales de los ciudada-
nos, ya que no debemos olvidar que las
autoridades tienen la obligacion legal de
garantizar dicha situacion.

No debemos olvidar que el proceso
de una firma electrénica se encuentra com-
puesto de claves privadas, mismas que son
conocidas unicamente por el titular, de ahi
gue se estime que es una herramienta que
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garantiza la procedencia de la informacion
gue se maneja.

Aunado a ello, existe el denominado
“certificado” que viene a constituir una vin-
culacion entre el firmante y los datos de
creacion de la firma.

De ese modo, se puede demostrar que
los datos que son objeto de manejo con
respaldo en una firma electrénica, los vin-
culan con el titular de la misma.

Robustecen las consideraciones adop-
tadas, los requisitos que segun la Doctora
Myrna Elia Garcia Barrera, contienen las
firmas electronicas avanzadas, con los
cuales se acredita su autenticidad:

- Dispositivo seguro de creacion de firmas.

- Identificacion del firmante.

- Ser creada utilizando medios que el
firmante puede mantener bajo su ex-
clusivo control.?®

Por tanto, considero que la firma elec-
tronica avanzada cumple con el objetivo
de garantizar una autenticidad, integridad
y autenticacion, en el sentido de que nin-
gun tercero pueda acceder o modificar la
informacion enviada.

29 GARCIA Barrera, Myrna Elia, Ob. cit, p. 143
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CONCLUSIONES

A razoén de conclusiones en la inves-

tigacion, se citan las siguientes:

1.

El uso por parte de la autoridad de
medios electrénicos para desempe-
Aar su funcion cumple con el princi-
pio de aplicacion estricta de las le-
yes fiscales, tal y como lo dispone el
articulo 5° del Codigo Fiscal de la
Federacion.

. La firma electrénica avanzada consti-

tuye un medio que dota de certeza a
los actos que emplean a los medios
electrénicos como su via.

. Laforma de creacioén de la firma elec-

tronica y los certificados de autenti-
cidad generan seguridad juridica en
la relacién fisco-contribuyente.

. Debe fomentarse la creacion de las

normas para casos particulares,
suprimiéndose por normas universa-
les que propongan las bases para
una mejora colectiva, y no de unos
cuantos.

La propuesta de reforma debe regir-
se en parte, por un positivismo, es de-
cir, atender a lo establecido en las nor-
mas legales, a fin de sostener un es-
tado de certeza juridica.

Los Medios Electronicos como Herramienta

para el cobro de Contribuciones

6. Dicha propuesta de reforma debe

atender también a que las normas le-
gales sean justas para los goberna-
dos, cumpliendo asi con las bases del
iusnaturalismo clasico.

. En ese modo, como investigadores

del derecho, tenemos la obligacion
de que nuestros trabajos no se limi-
ten a la critica, sino que estos de-
ben enfocarse a proponer mejoras,
razén por la cual, estimo que una
adecuada propuesta, tal y como se
refiri6 en parrafos que anteceden,
debe “extraer” lo relevante de cada
una de las corrientes descritas, para
formar bases realmente aplicables
en la actualidad.
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ANEXOS

ANEXO 1. CODIGO DE COMERCIO

Articulo 89.- Las disposiciones de
este Titulo regiran en toda la Republica
Mexicana en asuntos del orden comer-
cial, sin perjuicio de lo dispuesto en los
tratados internacionales de los que Méxi-
CO sea parte.

Las actividades reguladas por este Ti-
tulo se someteran en su interpretacion y
aplicacion a los principios de neutralidad tec-
noldgica, autonomia de la voluntad, com-
patibilidad internacional y equivalencia fun-
cional del Mensaje de Datos en relacion
con la informacion documentada en me-
dios no electrénicos y de la Firma Electr6-
nica en relacion con la firma autégrafa.

En los actos de comercio y en la for-
macioén de los mismos podran emplearse
los medios electrénicos, 6pticos o cual-
quier otra tecnologia. Para efecto del pre-
sente Cddigo, se deberan tomar en cuen-
ta las siguientes definiciones:

Certificado: Todo Mensaje de Datos
u otro registro que confirme el vinculo en-
tre un Firmante y los datos de creaciéon
de Firma Electroénica.

Datos de Creacion de Firma Elec-
trénica: Son los datos Unicos, como co-
digos o claves criptograficas privadas, que
el Firmante genera de manera secreta y
utiliza para crear su Firma Electronica, a
fin de lograr el vinculo entre dicha Firma
Electrénica y el Firmante.
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Destinatario: La persona designha-
da por el Emisor para recibir el Mensaje
de Datos, pero que no esté actuando a
titulo de Intermediario con respecto a di-
cho Mensaje.

Emisor: Toda persona que, al tenor
del Mensaje de Datos, haya actuado a
nombre propio o en cuyo nombre se
haya enviado o generado ese mensaje
antes de ser archivado, si éste es el caso,
pero que no haya actuado a titulo de In-
termediario.

Firma Electronica: Los datos en
forma electrénica consignados en un
Mensaje de Datos, o adjuntados o 16gi-
camente asociados al mismo por cual-
quier tecnologia, que son utilizados para
identificar al Firmante en relacién con el
Mensaje de Datos e indicar que el Fir-
mante aprueba la informacion contenida
en el Mensaje de Datos, y que produce
los mismos efectos juridicos que la fir-
ma autoégrafa, siendo admisible como
prueba en juicio.

Firma Electrénica Avanzada o Fia-
ble: Aquella Firma Electronica que cum-
pla con los requisitos contemplados en
las fracciones | a IV del articulo 97.

En aquellas disposiciones que se re-
fieran a Firma Digital, se considerara a
ésta como una especie de la Firma Elec-
tréonica.
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Firmante: La persona que posee los
datos de la creacién de la firma y que ac-
tia en nombre propio o de la persona a
la que representa.

Intermediario: En relacion con un
determinado Mensaje de Datos, se en-
tendera toda persona que, actuando por
cuenta de otra, envie, reciba o archive
dicho Mensaje o preste algun otro servi-
cio con respecto a él.

Mensaje de Datos: La informacion
generada, enviada, recibida o archivada
por medios electrénicos, Opticos o cual-
quier otra tecnologia.

Parte que Confia: La persona que,
siendo o no el Destinatario, actia sobre
la base de un Certificado o de una Firma
Electronica.

Prestador de Servicios de Certifi-
cacion: La persona o institucién publica
que preste servicios relacionados con Fir-
mas Electrénicas y que expide los Certi-
ficados, en su caso.

Secretaria: Se entendera la Secre-
taria de Economia.

Sistema de Informacion: Se enten-
dera todo sistema utilizado para generar,
enviar, recibir, archivar o procesar de al-
guna otra forma Mensajes de Datos.

Titular del Certificado: Se enten-
derd a la persona a cuyo favor fue expe-
dido el Certificado.

Articulo 90 bis.- Se presume que
un Mensaje de Datos ha sido enviado por

Los Medios Electronicos como Herramienta
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el Emisor y, por lo tanto, el Destinatario o
la Parte que Confia, en su caso, podra
actuar en consecuencia, cuando:

I. Haya aplicado en forma adecuada
el procedimiento acordado previamente
con el Emisor, con el fin de establecer que
el Mensaje de Datos provenia efectiva-
mente de éste, o

I1. El Mensaje de Datos que reciba el
Destinatario o la Parte que Confia, resul-
te de los actos de un Intermediario que le
haya dado acceso a algin método utili-
zado por el Emisor para identificar un
Mensaje de Datos como propio.

Lo dispuesto en el presente articulo
no se aplicara:

I. A partir del momento en que el
Destinatario o la Parte que Confia, haya
sido informado por el Emisor de que el
Mensaje de Datos no provenia de éste, y
haya dispuesto de un plazo razonable para
actuar en consecuencia, o

Il. A partir del momento en que el
Destinatario o la Parte que Confia, tenga
conocimiento, o debiere t0O0000enerlo,
de haber actuado con la debida diligen-
cia o aplicado algun método convenido,
que el Mensaje de Datos no provenia
del Emisor.

Salvo prueba en contrario y sin per-
juicio del uso de cualquier otro método
de verificacion de la identidad del Emisor,
se presumira que se actudé con la debida
diligencia si el método que uso6 el Desti-
natario o la Parte que Confia cumple con
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los requisitos establecidos en este Codi-
go para la verificacion de la fiabilidad de
las Firmas Electroénicas.

Articulo 91.- Salvo pacto en con-
trario entre el Emisor y el Destinatario, el
momento de recepcion de un Mensaje de
Datos se determinara como sigue:

I. Siel Destinatario ha designado un
Sistema de Informacidén para la recepcion
de Mensajes de Datos, ésta tendra lugar
en el momento en que ingrese en dicho
Sistema de Informacion;

I1. De enviarse el Mensaje de Datos
a un Sistema de Informacioén del Destina-
tario que no sea el Sistema de Informa-
cion designado, o de no haber un Siste-
ma de Informacion designado, en el mo-
mento en que el Destinatario recupere el
Mensaje de Datos, o

I11. Si el Destinatario no ha designa-
do un Sistema de Informacioén, la recep-
cion tendra lugar cuando el Mensaje de
Datos ingrese a un Sistema de Informa-
cion del Destinatario.

Lo dispuesto en este articulo sera
aplicable aun cuando el Sistema de Infor-
macioén esté ubicado en un lugar distinto
de donde se tenga por recibido el Mensa-
je de Datos conforme al articulo 94.

Articulo 96.- Las disposiciones del
presente Codigo seran aplicadas de modo
que no excluyan, restrinjan o priven de
efecto juridico cualquier método para
crear una Firma Electronica.
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Articulo 97.- Cuando la ley requiera
o las partes acuerden la existencia de una
Firma en relacion con un Mensaje de Da-
tos, se entendera satisfecho dicho reque-
rimiento si se utiliza una Firma Electroni-
ca que resulte apropiada para los fines
para los cuales se generé o comunico ese
Mensaje de Datos.

La Firma Electronica se considerara
Avanzada o Fiable si cumple por lo me-
nos los siguientes requisitos:

I. Los Datos de Creacion de la Firma,
en el contexto en que son utilizados, co-
rresponden exclusivamente al Firmante;

I1. Los Datos de Creaciéon de la Fir-
ma estaban, en el momento de la firma,
bajo el control exclusivo del Firmante;

I11. Es posible detectar cualquier al-
teracion de la Firma Electrénica hecha des-
pués del momento de la firma, y

IV. Respecto a la integridad de la in-
formacién de un Mensaje de Datos, es po-
sible detectar cualquier alteracion de ésta
hecha después del momento de la firma.

Lo dispuesto en el presente articulo
se entendera sin perjuicio de la posibilidad
de que cualquier persona demuestre de
cualquier otra manera la fiabilidad de una
Firma Electrénica; o presente pruebas de
que una Firma Electrénica no es fiable.

Articulo 99.- El Firmante debera:

I. Cumplir las obligaciones derivadas
del uso de la Firma Electrénica;
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1. Actuar con diligencia y establecer
los medios razonables para evitar la utili-
zacion no autorizada de los Datos de
Creacion de la Firma;

I1l. Cuando se emplee un Certifica-
do en relacion con una Firma Electronica,
actuar con diligencia razonable para cer-
ciorarse de que todas las declaraciones
que haya hecho en relacién con el Certifi-
cado, con su vigencia, o que hayan sido
consignadas en el mismo, son exactas.

El Firmante sera responsable de las
consecuencias juridicas que deriven por
no cumplir oportunamente las obligacio-
nes previstas en el presente articulo, y

IV. Responder por las obligaciones
derivadas del uso no autorizado de su fir-
ma, cuando no hubiere obrado con la de-
bida diligencia para impedir su utilizacion,
salvo que el Destinatario conociere de la
inseguridad de la Firma Electrénica o no
hubiere actuado con la debida diligencia.

ANEXO 2. CODIGO FISCAL DE LA FE-
DERACION

Articulo 38. Los actos administrati-
vos que se deban notificar deberan tener,
por lo menos, los siguientes requisitos:

I.Constar por escrito en documento
impreso o digital.

Tratdndose de actos administrativos
que consten en documentos digitales y
deban ser notificados personalmente, de-
beran transmitirse codificados a los des-
tinatarios.

I1. Senalar la autoridad que lo emite.

Los Medios Electronicos como Herramienta
para el cobro de Contribuciones

111. Senalar lugar y fecha de emision.

IV. Estar fundado, motivado y ex-
presar la resolucion, objeto o propésito
de que se trate.

V. Ostentar la firma del funcionario
competente y, en su caso, el nombre o
nombres de las personas a las que vaya
dirigido. Cuando se ignore el nombre de
la persona a la que va dirigido, se sefala-
ran los datos suficientes que permitan su
identificacion. En el caso de resoluciones
administrativas que consten en documen-
tos digitales, deberan contener la firma
electronica avanzada del funcionario com-
petente, la que tendra el mismo valor que
la firma autografa.

Para la emision y regulacion de la
firma electréonica avanzada de los fun-
cionarios pertenecientes al Servicio de
Administracién Tributaria, seran aplica-
bles las disposiciones previstas en el
Capitulo Segundo, del Titulo I denomi-
nado “De los Medios Electronicos” de
este ordenamiento.

En caso de resoluciones administrati-
vas que consten en documentos impre-
sos, el funcionario competente podra ex-
presar su voluntad para emitir la resolu-
cion plasmando en el documento impreso
un sello expresado en caracteres, genera-
do mediante el uso de su firma electrénica
avanzada y amparada por un certificado
vigente a la fecha de la resolucion.

Para dichos efectos, la impresion de
caracteres consistente en el sello resul-
tado del acto de firmar con la firma elec-
trénica avanzada amparada por un cer-
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tificado vigente a la fecha de la resolu-
cion, que se encuentre contenida en el
documento impreso, producird los mis-
mos efectos que las Leyes otorgan a los
documentos con firma autdgrafa, tenien-
do el mismo valor probatorio.

Asimismo, la integridad y autoria del
documento impreso que contenga la im-
presion del sello resultado de la firma elec-
tronica avanzada y amparada por un cer-
tificado vigente a la fecha de la resolu-
cion, sera verificable mediante el método
de remision al documento original con la
clave publica del autor.

ANEXO 3. CONSTITUCION POLITICA DE
LOS ESTADOS UNIDOS MEXICANOS

Articulo 60. La manifestacion de las
ideas no sera objeto de ninguna inquisi-
cion judicial o administrativa, sino en el
caso de que ataque a la moral, los dere-
chos de tercero, provoque algun delito, o
perturbe el orden publico; el derecho de
réplica sera ejercido en los términos dis-
puestos por la ley. El derecho a la infor-
macion sera garantizado por el Estado.
(Reformado mediante decreto publicado
en el Diario Oficial de la Federacion el 13
de noviembre de 2007).

Para el ejercicio del derecho de acce-
so a la informacion, la Federacion, los Es-
tados y el Distrito Federal, en el ambito de
Sus respectivas competencias, se regiran
por los siguientes principios y bases:
(Adicionado mediante decreto publicado
en el Diario Oficial de la Federacion el 20
de julio de 2007.)

I.Toda la informacion en posesion de
cualquier autoridad, entidad, 6érganoy or-
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ganismo federal, estatal y municipal, es
publica y s6lo podra ser reservada tem-
poralmente por razones de interés publico
en los términos que fijen las leyes. En la
interpretacion de este derecho deberé pre-
valecer el principio de maxima publicidad.
(Adicionado mediante decreto publicado
en el Diario Oficial de la Federacion el 20
de julio de 2007.)

I1. La informacion que se refiere a la
vida privada y los datos personales sera
protegida en los términos y con las ex-
cepciones que fijen las leyes.
(Adicionado mediante decreto publicado
en el Diario Oficial de la Federacion el 20
de julio de 2007.)

I11. Toda persona, sin necesidad de
acreditar interés alguno o justificar su uti-
lizacion, tendra acceso gratuito a la infor-
macién publica, a sus datos personales o
a la rectificacion de éstos.

(Adicionado mediante decreto publicado
en el Diario Oficial de la Federacion el 20
de julio de 2007.)

IV. Se estableceran mecanismos de
acceso a la informacion y procedimien-
tos de revision expeditos. Estos procedi-
mientos se sustanciaran ante 6rganos u
organismos especializados e imparciales,
y con autonomia operativa, de gestion y
de decision.

(Adicionado mediante decreto publicado
en el Diario Oficial de la Federacion el 20
de julio de 2007.)

V. Los sujetos obligados deberan preser-
var sus documentos en archivos adminis-
trativos actualizados y publicaran a través
de los medios electrénicos disponibles, la
informaciéon completa y actualizada so-
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bre sus indicadores de gestion y el ejerci-
cio de los recursos publicos.

(Adicionado mediante decreto publicado
en el Diario Oficial de la Federacion el 20
de julio de 2007.)

V1. Las leyes determinaran la mane-
ra en que los sujetos obligados deberan
hacer publica la informacion relativa a los
recursos publicos que entreguen a per-
sonas fisicas o morales.

(Adicionado mediante decreto publicado
en el Diario Oficial de la Federacion el 20
de julio de 2007.)

VII. La inobservancia a las disposi-
ciones en materia de acceso a la infor-
macion publica serd sancionada en los tér-
minos que dispongan las leyes.
(Adicionado mediante decreto publicado
en el Diario Oficial de la Federacion el 20
de julio de 2007.)

Articulo 14. Nadie podréa ser priva-
do de la vida, de la libertad o de sus pro-
piedades, posesiones o derechos, sino
mediante juicio seguido ante los tribuna-
les previamente establecidos, en el que
se cumplan las formalidades esenciales del
procedimiento y conforme a las leyes ex-
pedidas con anterioridad al hecho.

Articulo 16. Nadie puede ser mo-
lestado en su persona, familia, domicilio,
papeles o posesiones, sino en virtud de
mandamiento escrito de la autoridad
competente, que funde y motive la cau-
sa legal del procedimiento.

¢..)

La autoridad administrativa podra prac-
ticar visitas domiciliarias Unicamente para

Los Medios Electronicos como Herramienta
para el cobro de Contribuciones

cerciorarse de que se han cumplido los re-
glamentos sanitarios y de policia; y exigir la
exhibicién de los libros y papeles indispen-
sables para comprobar que se han acata-
do las disposiciones fiscales, sujetandose
en estos casos, a las leyes respectivas y a
las formalidades prescritas para los cateos.

(...)

En tiempo de paz ningun miembro
del Ejército podra alojarse en casa parti-
cular contra la voluntad del duefio, ni im-
poner prestacion alguna. En tiempo de
guerra los militares podran exigir aloja-
miento, bagajes, alimentos y otras pres-
taciones, en los términos que establezca
la ley marcial correspondiente.

...

Articulo 31. Son obligaciones de los
mexicanos:

...

IVV. Contribuir para los gastos publi-
cos, asi de la Federacién, como del Dis-
trito Federal o del Estado y Municipio en
que residan, de la manera proporcional y
equitativa que dispongan las leyes.

(...)

Articulo 73. El Congreso tiene fa-
cultad:

...

VII. Para imponer las contribuciones
necesarias a cubrir el Presupuesto.

¢..)
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