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“En todos los planos de la sociedad moderna existe un tipo
de ‘prisién continua’(...) Todo estd conectado mediante la
vigilancia de unos seres humanos por otros; el entrar en
nuestra intimidad es parte de ese sistema de vigilancia.”
Michael Foucault.
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do en la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares, se
identifica al mismo como un mecanismo ineficaz de proteccion del derecho de autodeter-
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1. INTRODUCCION

El pasado cinco de julio de dos mil diez se publicé en el Diario Oficial de la Federa-
cion la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares
(LFPDPPP), misma que entr6 en vigor al dia siguiente de su publicacion en el Diario
Oficial de la Federacion, su promulgacion obedecié entre otras razones, al vertiginoso
desarrollo tecnologico, por virtud del cual se han redimensionado las relaciones del
hombre con sus semejantes, asi como su marco de convivencia, por lo cual, hoy no po-
demos negarlo, la informatica se ha convertido en el simbolo emblematico de la cultura
contemporanea.’

Derivado de lo anterior, el reconocimiento del derecho a la intimidad en nuestro sis-
tema legal (en sus diversas manifestaciones), luego de lograr su consolidaciéon como
un derecho fundamental a nivel constitucional, asi como a nivel legal, también ha ido
alcanzando nuevos matices, pues el tratamiento, la recoleccion, el almacenamiento de
informaciones que antes s6lo podia formar parte de la vida intima de cada ser humano,
ha ido variando paulatinamente su entorno y estructura, asi mismo, los datos personales
se han convertido en una practica habitual de control y almacenamiento por parte de los
sectores tanto publicos como privados.

Es por ello que el derecho a la intimidad ha tenido que ir redireccionando su ambito de
proteccion, el derecho a la proteccion de nuestra intimidad ya no s6lo implica la facultad
del individuo de rechazar invasiones a su ambito privado, ahora también supone el re-
conocimiento de un derecho de control y acceso a sus datos personales, es decir, de toda
aquella informacion relativa a su persona.

Por tal motivo, el uso y control sobre los datos concernientes a cada persona, ademas de
la debida proteccion legal que ya ha alcanzado de manera gradual en nuestro pais, debe
contar con mecanismos de proteccion idoneos y suficientes que garanticen la proteccion
real (material) y no sélo virtual que proporcionan las leyes.

Por lo anterior en el presente trabajo trataré de demostrar que si bien es cierto que la Ley
Federal de Proteccion de Datos Personales en Posesion de los Particulares,? es un esfuer-
zo loable por parte de nuestros legisladores y del gobierno mexicano por dotar de plena
proteccion juridica a la intimidad de los ciudadanos mexicanos y sus socios comerciales,
también es cierto, que del estudio de la misma, y en concreto del aviso de privacidad que

2 Garcia GonzALEz, ARISTEO, “La proteccion de datos personales: derecho fundamental del siglo XXI, un estudio comparado”, en Revista juridica Boletin Mexicano
de Derecho Comparado, Instituto de Investigaciones Juridicas UNAM, afio 2007, nimero 120, septiembre-diciembre, pp. 743-746

3 De ahora en adelante LFPDPPP.
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en la ley citada se contempla como un mecanismo de proteccion al derecho de autode-
terminacion informativa, se desprende que la proteccion que al dia de hoy nos ofrece
la citada ley, atin se queda reducida o subsumida ante los vertiginosos cambios que se
estan dando dia a dia en nuestra realidad social, siendo el caso de que uno de los bienes
juridicos mas susceptibles de ser lesionado o puesto en peligro por el uso de las nuevas
tecnologias es la intimidad.

Por lo anterior y a efecto de abordar el tema de las lagunas que existen y prevalecen al
dia de hoy en la ley, y las cuales es necesario cubrir para proveer a los ciudadanos de una
proteccion efectiva a su intimidad, realizo el presente trabajo el cual estara estructurado de
una manera que nos permita entender a fondo el tema y problemas que aqui se plantean.

Siendo entonces necesario comenzar este trabajo con el planteamiento del problema, para
ello, sefialaré cudles son las razones, motivos y circunstancias que impulsaron la promul-
gacion de la ley en comento; asi mismo, dentro de esta parte tenemos que conocer cual es
el origen de la proteccion que nos da la LEPDPPP, por lo cual, abordaré sucintamente el
tema del derecho a la intimidad como derecho fundamental, qué es ésta, y cudles son sus
variantes; de igual manera y continuando con la metodologia del presente trabajo, abor-
daré brevemente los antecedentes que es necesario conocer para tener pleno entendimiento
del problema que se plantea, siendo ese el caso, continuaré hablando acerca de cual es el
bien juridico que tutela y protege la ley senalada, y asi mismo hablaré acerca de qué son los
datos personales y cudles protege la ley referida, y finalmente en esta parte, sefialaré cudles
son algunos de los riesgos que existen y han dado razén a la proteccion de la intimidad
incluso a nivel constitucional, esto es, el ¢Por qué? de la legislacion.

Entrando asi a la parte que mds nos interesa del presente estudio, esto es, la determina-
cion de ¢Qué es el derecho a la autodeterminacion informativa? ¢Qué medidas prevé la
ley para garantizar la proteccion de los datos personales y el derecho a la autodetermina-
cion informativa? ¢Qué es el aviso de privacidad? ¢Cuales son los problemas de facto a
los que se enfrenta ese aviso de privacidad? ¢Cual es la eficacia real del mecanismo deno-
minado aviso de privacidad como un medio realmente efectivo en la proteccion y tutela
del derecho de autodeterminacion informativa? ¢Cudles son al dia de hoy los retos que
tendria que asumir en el mundo factico la ley y el mecanismo de proteccion del derecho
a la autodeterminacion informativa denominado aviso de privacidad?

Finalmente, realizaré una descripcion de las alternativas o propuestas de solucion a los
problemas que se planteen en el presente, realizando de manera aleatoria un analisis a
las mismas, por lo que de las alternativas de solucién que se encuentren, se elegira una
respecto de la cual describiremos y analizaremos los elementos que componen la misma
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asi como sus funciones; para pasar a la realizacion de una sintesis o recapitulacion de
lo investigado en éste, asi como de los elementos de la solucion propuesta al problema
planteado, y asi concluiré sefialando de manera sucinta los argumentos que fundamen-
tan los resultados de la presente investigacion.

No omito senalar que un objetivo aislado del presente estudio es que por lo menos mi-
nimamente sirva como un analisis especulativo y concienzudo acerca de aquello que es
necesario hacer para proveer a los mexicanos de una verdadera proteccion juridica y
real de su intimidad, asi como de aquellos retos que sera necesario asumir en el mundo
factico para eficientizar la proteccion real y no solo virtual de nuestra intimidad.

2. DESCRIPCION DEL PROBLEMA
2.1 PLANTEAMIENTO DEL PROBLEMA

¢Es eficaz el aviso de privacidad como un mecanismo de proteccion del derecho de auto-
determinacion informativa,?* la respuesta tentativa a la pregunta anterior es la hipotesis
inicial del presente ensayo, asi, el planteamiento o pregunta realizada puede ser respon-
dida de manera cerrada con un NO definitivo; para profundizar en la determinacion
y descripcion del problema, serd necesario que tomemos en cuenta de manera sucinta
diversos elementos que forman parte inescindible del mismo, ya que sin el conocimien-
to previo de los mismos, resultaria verdaderamente complicado entender el porqué del
problema que de manera previa refiero en una sola pregunta.

2.2 ;QUE ES EL DERECHO DE PROTECCION DE DATOS PERSONALES?

El derecho a la proteccion de datos personales surge del derecho a la intimidad, que es
entendida por la doctrina como aquel derecho que asiste al individuo frente al cotilleo,
chismorreo y curiosidad ajenos, esto es, la facultad (no absoluta) de preservar la esfera
de lo privado frente a intromisiones no consentidas de los demds ciudadanos.’

Por lo tanto, el derecho a la proteccion de los datos personales es el derecho que tiene
toda persona a conocer y decidir, quién, como y de qué manera recaban y utilizan sus
datos personales, es un derecho del individuo sobre la informaciéon que se le ha recono-
cido como privada y que lo autoriza a restringir su conocimiento o su uso por terceros,
por ser una informacion de caracter personal.®

4 El cual se contempla en el articulo 15 de la LFPDPPP.
5 Lucas DurAn, Manuel, “El acceso a los datos en poder de la administracion tributaria”, Aranzadi, Espaia, pp. 104-105

6 Araulo CarrANZA, Ernesto, “El derecho a la informacion y la proteccion de datos personales en México”, ed. Porrua, México, 2009, p. 55
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2.3 ;QUE SON DATOS PERSONALES

Derivado de la proteccion que surge del derecho a la intimidad, es necesario que co-
nozcamos qué son los datos personales, por ello sefialo que LFPDPPP en su articulo 3
fraccion V, nos dice que es cualquier informacion concerniente a una persona fisica iden-
tificada o identificable; Ernesto Araujo Carranza nos dice que esos datos no se limitan a
datos intimos, sino a cualquier informacion personal sea o no intima, siempre que su tra-
tamiento afecte derechos y libertades de las personas;” ejemplos de ellos son el nombre,
edad, domicilio, sexo, RFC, CURP, cuentas bancarias, saldos, propiedades, estados de
salud fisicos y mentales, huellas dactilares, iris, voz, firma autografa, ideologia, afiliacion
politica, religién, preferencia sexual, etc.®

2.4 ;QUE ES EL DERECHO A LA AUTODETERMINACION INFORMATIVA?

La facultad de un individuo de conocer la informacién que de él se tiene, y la utilizacion
que de la misma se hace, de modo que pueda asegurarse que tal informacién no tiene
mas efectos y uso que los que, en un primer momento se previeron, o no se muestra in-
compatible con los fines para los que tales datos se recogieron.’ Siendo asi una facultad
del individuo de decidir basicamente por si mismo cuando y dentro de qué limites pro-
cede revelar situaciones referentes a la propia vida.

2.5 ANTECEDENTES DE HECHO QUE MOTIVAN LA PROTECCION DE DATOS
PERSONALES

Los medios tradicionales de proteccion de la vida privada han sido absolutamente des-
bordados por las nuevas modalidades de injerencia que en contra de ella proporciona el
actual adelanto cientifico y tecnologico. El empleo de nuevas tecnologias permite acu-
mular una cantidad enorme de informaciéon que es ordenada y clasificada automatica-
mente y que puede ser almacenada en espacios muy reducidos. La informaciéon puede
ser recogida en cualquier parte del mundo y, mediante conexiones telefonicas, quedar
clasificada en el acto. En esta forma seria posible compilar una informaciéon abundante
sobre cada individuo y reunir un conjunto de datos que aisladamente nada dicen y que
por ello no se ocultan, pero que al ser presentados en forma sistematizada pueden cons-
tituir una seria amenaza contra la intimidad de la persona.!?

7 Ibidem p. 177

8 México, Ley Federal de Proteccion de Datos Personales, publicada en el DOF del dia cinco de julio de dos mil diez.

9 Lucas DurAn Manuet, Op. Cit. Nota 5, p. 105

10 Dictamen de la Comision de Gobernacion, con proyecto de decreto por el que se expide la LFPDPPP, publicado en Gaceta Parlamentaria de la Camara de

Diputados, nimero 2984-1V, del dia jueves 8 de abril de 2010, vista en http://gaceta.diputados.gob.mx/
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2.6 RIESGOS DE LOS QUE TRATA DE PROTEGERNOS, ;DE QUE NOS PROTEGE?

El siglo XXI comienza con un despliegue tecnologico trascendental, en nuestros dias no
podemos concebir la vida de los seres humanos ni su interaccion, sin el uso de tecnologias.
Todos esos avances tecnoldgicos conllevan el intercambio de flujos de informacion relativa
a las personas; hoy en dia nos es posible a través de distintos medios acceder a la informa-
cion de millones de seres humanos y sus actividades en cualquier parte del planeta, asi es
innegable que todo ello es un logro en materia de libertad de expresién e informacion, sin
embargo, frente a ello encontramos también la irrupcion abrupta en nuestra intimidad, ya
que la obtencién de cualquier tipo de dato sobre una persona fisica posibilita la generacion
de perfiles sobre ella y la afectacion de la esfera de sus derechos y libertades.

El contexto de un mundo globalizado, y sobre todo tecnificado por medio del desarro-
llo de instrumentos y mecanismos de procesamiento de datos de toda indole, hace que
el tema de la privacidad sea un tema de suma importancia pues los seres humanos que
hacemos uso de cualquier tipo de tecnologias y aun los que no, estamos expuesto a una
infinidad de riesgos, puesto que nuestros datos personales circulan indiscriminadamente,
situacion por la cual, desafortunadamente dichos datos pueden ser conocidos y utili-
zados por personas con fines ilicitos quienes podrian usarlos para cometer en nuestro
perjuicio extorsiones, secuestros, robos, robos de identidad, fraudes electronicos, calum-
nias, llegando incluso al extremo de volvernos blanco de crimenes de odio. etc.

Por otra parte, nuestros datos también podrian ser utilizados simplemente como formas
no autorizadas de acceso a nuestra intimidad y vida privada, que eventualmente cau-
sarian molestia o perjuicios a sus titulares, pues es un hecho que al dia de hoy nuestros
datos estan en manos de cientos de empresas de mercadotecnia quienes han obtenido los
mismos con el fin de vendernos cosas, de enviarnos correo no deseado, de mandarnos
correos electronicos promocionales, resumiéndose todo ello en la situacion de que nues-
tros datos sean vendidos con fines de lucro.

2.7 ;DE QUIEN NOS PROTEGE?

De las personas fisica y morales que lleven a cabo el tratamiento de datos personales, y
que por descuido, negligencia, o de manera dolosa e intencional podrian dar un mal uso
a nuestros datos personales o permitir el acceso indebido a los mismos, derivado de que
existe una evidente anarquia sobre el trafico de la informacion personal, ello asi a raiz de
que los derechos del hombre son oponibles a las autoridades y a los demas gobernados.!!

11 Arauso Carranza, Ernesto, Op. Cit. Nota 6, pp. 62-63
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2.8 ;CUAL ES EL PROBLEMA?

Resulta evidente que la LFPDPPP surgi6 a raiz de la necesidad de proteger nuestra in-
timidad y nuestros datos personales, siendo el caso que de la lectura de la misma en su
articulo primero podemos ver que el objeto de dicha ley es:

“Articulo 1. (...) La proteccion de los datos personales en posesion de los particu-
lares, con la finalidad de regular su tratamiento legitimo, controlado e informado,
a efecto de garantizar la privacidad y el derecho a la autodeterminacion informati-
va de las personas.”

Proteger los datos personales, garantizar la privacidad vy el derecho a la autodetermi-
nacién informativa, sin embargo, de la lectura de diversos articulos de la ley, mismos
que hacen referencia al aviso de privacidad como medio de proteccion y garantia de la
autodeterminacion informativa, se desprende que:

“La consagracion del derecho a la intimidad y a la proteccion de datos personales a nivel
constitucional y legal, supone en principio una solucién a los problemas de vulneracion
de la intimidad, sin embargo, las ambigiiedades, los vacios en la ley y la falta de aplica-
bilidad practica del aviso de privacidad, suponen la ineficacia del mismo como medio de
proteccion al derecho de autodeterminacién informativa”

Ello se afirma asi, con base en las siguientes observaciones, las cuales me permito hacer al
contenido de diversos articulos de la ley, mismos que hacen referencia al aviso de privaci-
dad como documento base de la garantia que ofrece la ley a la proteccion del derecho a
la autodeterminacién informativa; Por ello, inicio mi analisis sefialando lo que establecen
los articulos 7, 15, 17 y 18 de la LFPDPPP mismos que de manera abreviada sefnalan que:

“Articulo 7.- Los datos personales deberdin recabarse vy tratarse de manera licita
“La obtencion de datos personales no debe hacerse a través de medios engaro-
sos o fraudulentos.”

“Articulo 15.- El responsable tendrd la obligacion de informar a los titulares de
los datos, la informacion que se recaba de ellos y con qué fines, a través del aviso

de privacidad.”

“Articulo 17.- El aviso de privacidad debe ponerse a disposicion de los titulares a tra-
vés de formatos impresos, digitales, visuales, sonoros o cualquier otra tecnologia (...)”

“Articulo 18.- (...) Cuando los datos no hayan sido obtenidos directamente del
titular, el responsable deberd darle a conocer el cambio en el aviso de privacidad”.
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“No resulta aplicable lo establecido en el pdrrafo anterior, cuando el tratamiento
sea con fines historicos, estadisticos o cientificos. (...)

“Cuando resulte imposible dar a conocer el aviso de privacidad al titular o exija
esfuerzos desproporcionados, en consideracion al nimero de titulares, o a la anti-
giiedad de los datos, previa autorizacion del Instituto, el responsable podrad instru-
mentar medidas compensatorias (...)”

Primero que nada me gustaria sefialar que mis observaciones obedecen a ciertas imposi-
bilidades de realizacion practica que considero se podrian presentar al momento en que
nos veamos enfrentados con la aplicacion de este ordenamiento, por lo que respecta a
los articulos sefialados, considero que representa para el gobernado un verdadero impe-
dimento de hecho el dejarle la carga de la investigacion de quién tiene sus datos y para
qué fines, pues, ciertamente nos encontramos aqui ante uno de esos supuestos de ley que
no encuentran posible realizacion practica por el s6lo hecho de tener qué considerar lo
engorroso que resultaria llevar a cabo la verificacion de quién tiene y que informacion
tiene acerca de nosotros, es un hecho que ciertamente la LFPDPPP representa un avance
por lo que se refiere a la busqueda de medios que protejan la intimidad pero también es
cierto que no nos da medios para facilitarnos su aplicacion.

Por otra parte, considero importante referir que la ley nos dice que la obtencion de nues-
tros datos no debera de hacerse por medios fraudulentos (articulo 7), disposicion que
en efecto representa un avance hacia una verdadera proteccion, sin embargo, me queda
una duda ¢Qué pasara con aquella infinidad indeterminable de datos que ya han sido
obtenidos por diversos medios y de manera previa a la entrada en vigor de la LFPDPPP?
si, es cierto que la ley obliga a los responsables a tratar de manera mas discreta nuestros
datos, pero no esta regulando de manera retroactiva por lo cual, no nos resultara posi-
ble saber de manera cierta qué datos de nosotros se tienen, y quién los tiene pues la ley
deja a la buena voluntad de los responsables de las bases de datos el proporcionarnos la
informacion que tengan de nosotros, pero yo me pregunto ¢qué pasara si no nos quieren
dar la informacién?, si nos dan informacion incorrecta o simplemente nos dicen “no
tengo la informacién tuya”, ¢como sabremos que la informacion que se nos llegue a dar
es correcta? ¢Qué certeza tenemos de que se nos ha dado la respuesta real?

Ahora bien, recabarse de manera licita supone que emitamos nuestro consentimiento
para el tratamiento de nuestros datos personales, sin embargo, es innegable que de fac-
to nuestro consentimiento obedece a la entrega obligatoria del mismo, pues las malas
practicas o dispraxis empresariales suelen fomentar el hecho de que el llamado aviso de
privacidad se vuelva un verdadero contrato de adhesion, pues si no otorgamos nuestro
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consentimiento por medio del otorgamiento de una firma, no podemos disponer del bien
o servicio al cual estamos tratando de acceder; ¢no es acaso esa practica una verdadera
obtencion de nuestro consentimiento por medio del engazio o de manera fraudulenta?

Finalmente por lo que respecta al analisis de estos articulos, no resulta cierto que aun
cuando los datos sean recabados con fines historicos, estadisticos o cientificos, estos lle-
gan a manos de muchas personas, respecto de las cuales desconocemos la intencién con
la cual acceden a nuestros datos, aqui hablo de los empleados, archivista, encuestadores,
etc. quienes ciertamente también pueden representar un riesgo a nuestra intimidad e
integridad pues podrian hacer un mal uso de los datos. La excepcién que contempla la
ley no queda clara puesto que no evidencia da certeza en cuanto la razon de la salvedad
de avisar un cambio en el aviso de privacidad en esos casos. Asi mismo, ¢Cuando resulta
imposible algo? o ¢Cuadndo requiere esfuerzos desproporcionados para su realizacion?,
¢Coémo sabremos que hemos caido en ese supuesto?, ¢y si se cumple con la puesta a dispo-
sicion del aviso de privacidad en medios electronicos tiene razon de ser esa parte de la ley?

Por lo que respecta al contenido del articulo 8 de la citada ley, el mismo dispone lo siguiente:

“Articulo 8.- Todo tratamiento de datos personales estard sujeto al consenti-
miento de su titular (...) el consentimiento serd expreso cuando la voluntad se
manifieste verbalmente, por escrito, por medios electronicos, opticos o por cual-
quier otra tecnologia, o por signos inequivocos (...) se entenderd que el titular
consiente tdcitamente el tratamiento de sus datos, cuando habiéndose puesto a
su disposicion el aviso de privacidad, no manifieste su oposicion.”

¢Me pregunto si verdaderamente existira el consentimiento en un acto que refiere un
verdadero contrato de adhesion?, pues, los ciudadanos estamos sujetos a que nos pasen
a firma un contrato de adhesion, que si no es firmado (mas atin de manera electrénica)
no existe manera de adquirir el bien o servicio que demandamos.

Por lo anterior, resulta innegable que es correcto que la ley establece formas de pro-
teccion, pero también lo es que por el momento algunos empresarios y proveedores de
servicios estan actuando de manera dolosa al Ginicamente poner a nuestra disposicion el
aviso de privacidad, haciéndonos firmar una version light del mismo, y aqui me pregun-
to, ¢Qué caso tiene que la ley haga un esfuerzo por dotar de proteccion juridica a nues-
tra intimidad, si, el responsable se vera salvado de responsabilidad con la sola “puesta
a disposicion” del aviso de privacidad? Poner a disposicion no significa que nos hagan
una entrega fisica en el momento, ni que nos lo envien por correo, en esta época de in-
novaciones tecnologicas implica que el responsable puede simplemente remitirnos a una
pagina electronica donde se encuentre el aviso de privacidad, ¢sera cierto que después
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de hacernos de un bien, los ciudadanos estamos dispuestos a revisar dicho aviso, y mas
aun a poner de manifiesto nuestra oposicion al mismo? ¢Qué significa otorgar el consen-
timiento por signos inequivocos?

Respecto a esta parte me parece correcto afirmar que ciertamente para ciertos sectores de
la industria resultaria un verdadero calvario o castigo de dios hacer entrega personal a cada
uno de sus clientes del aviso de privacidad, ya sea por el nimero tan elevado de clientes que
tenga, o porque simplemente por su capacidad econémica les resultaria muy gravoso entre-
gar en papel cada aviso de privacidad, siendo obvio que lo mas comtn es remitir al cliente
o titular de los datos personales a tratar, la mal llamada puesta a disposicion electronica del
aviso de privacidad, con lo cual, no veo el caso de la ley, pues la misma no obedece a las
circunstancias y situaciones reales del contexto social mexicano. No omito sefalar que estos
argumentos también son aplicables para los articulos 7, 15, 17 y 18 de la LFPDPPP.

Por su parte el articulo 10 de la ley sefiala los casos de excepcion en los cuales no serd
necesario el consentimiento del titular de los datos personales:

“Articulo 10.- No sera necesario el consentimiento para el tratamiento de los datos
personales cuando:

II. Los datos figuren en fuentes de acceso publico;
V. Exista una situacion de emergencia que potencialmente pueda dafar a un indi-
viduo en su persona o en sus bienes.”

De la redaccion del articulo anterior, me parece que se excede en vaguedades porque la
LFPDPPP no sefiala con claridad qué es una fuente de acceso publico, sélo senala que
seran aquellas bases de datos que puedan ser consultadas por cualquier persona, ¢entran
entonces el internet y las redes sociales como fuentes de acceso publico?, asi mismo la
indeterminabilidad de las palabras “emergencia que potencialmente” deja abierta la caja
de pandora pues, con ellas se deja al libre arbitrio o discrecionalidad del responsable o
autoridades la determinacion de cuando existe una emergencia potencialmente peligrosa.

Entra en el caso anterior el articulo 11 que sefala:
“Articulo 11.- El responsable procurard que los datos personales (...)”

La palabra procurar, denota una vaguedad linglistica, pues no resulta determinable

hasta donde (quantum) es necesario hacer un esfuerzo para cumplir algo no podemos

determinar a qué se refiere “procurara”!?

12 http://buscon.rae.es/drael/SrvitConsulta?TIPO_BUS=3&LEMA=procurar, consultado a las 01:19 del dia 20 de noviembre del 2012.
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Lo mismo ocurre con los articulos 13, 14, de la citada ley, pues nos dicen que:

“Articulo 13.- El tratamiento de datos personales serad el que resulte necesario,
adecuado y relevante en relacion con las finalidades previstas en el aviso de pri-
vacidad. (...) el responsable debera realizar esfuerzos razonables para limitar el
periodo de tratamiento de los mismos (...)”

“Articulo 14.- “(...) El responsable debera tomar las medidas (necesarias y su-
ficientes) para garantizar que el aviso de privacidad dado a conocer al titular,
sea respetado en todo momento por €l o por terceros con los que guarde alguna
relacion juridica (...)”

Resultando imposible determinar el alcance real de las palabras: “necesario”, “ade-
cuado” y “velevante”, y mds aun, de la frase “esfuerzos razonables” dando lugar al
arbitrio o interpretacion discrecional acerca del significado de las mismas. Lo mis-
mo ocurre con las palabras “necesarios y suficientes.”

Siguiendo con este breve andlisis, entran bajo el andlisis anterior el contenido del articu-
lo 19 que a la letra senala:

“Articulo 19.- Todo responsable que lleve a cabo tratamiento de datos personales
deberad establecer y mantener medidas de seguridad administrativas, técnicas vy fi-
sicas que permitan proteger los datos personales contra dario, pérdida, alteracion,
destruccion o el uso, acceso o tratamiento no autorizado.

Los responsables no adoptarin medidas de seguridad menores a aquellas que man-
tengan para el manejo de su informacion. Asimismo se tomard en cuenta el riesgo
existente, las posibles consecuencias para los titulares, la sensibilidad de los datos
y el desarrollo tecnoldgico.”

Analisis al cual debemos agregar que el Estado ha dejado en manos del responsable de la
informacion las medidas que habran de ser determinadas para la proteccion de los datos
personales, con lo cual, nos deja en estado de incertidumbre, pues resultara verdadera-
mente dificil de corroborar que dicho responsable haya tomado medidas ciertamente
efectivas, en este caso, nada nos asegura que se hara o se tomaran medidas efectivas que
garanticen que nuestros datos a pesar de estar en manos de los empleados efectivamente
estaran protegidos, no podemos tener certeza de que éstos no llevaran a cabo un devela-
miento indebido de nuestra informacion personal, pues el responsable de los datos bien
podria limitarse a decir, que él cumplié con la puesta a disposicion de los avisos de pri-
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vacidad, y con la implementacion de las mismas medidas de seguridad administrativas,
técnicas vy fisicas con las que protege su informacion, siendo el caso que esas medias han
quedado sujetas a la discrecionalidad del responsable, y que incluso su propia informa-
cién muchas veces no cuenta con la proteccion que es necesaria.

Finalmente me llama mucho la atencion lo sefialado en el articulo 37 de la citada ley,
pues encuentro en €l respuesta a tanta insuficiencia de la ley planteada con anterioridad.

“Articulo 37.- Las transferencias nacionales o internacionales de datos podran lle-
varse a cabo sin el consentimiento del titular cuando se dé alguno de los siguientes
supuestos:

I. Cuando la transferencia esté prevista en una Ley o Tratado en los que México
sea parte;

III. Cuando la transferencia sea efectuada a sociedades controladoras, subsidia-
rias o afiliadas bajo el control comun del responsable, o a una sociedad matriz o
a cualquier sociedad del mismo grupo del responsable que opere bajo los mismos
procesos y politicas internas;

V. Cuando la transferencia sea necesaria o legalmente exigida para la salvaguarda
de un interés publico, o para la procuraciéon o administracion de justicia;”

La excepcion de transferir datos sin necesidad del consentimiento del titular de los mis-
mos, me hace pensar sobre las verdaderas razones a las que obedeci6 la emision de la ley,
pues parece ser que simplemente se estd dando cumplimiento a los requerimientos que
marcan los estandares internacionales buscando obtener un nivel de adecuacion como un
pais “seguro” en materia de proteccion de datos personales, pues incluso se dictamind
que con una ley de esta naturaleza, nuestro pais se haria mas competitivo en el ambito
mundial, ubicindose en posicion de privilegiado en el aspecto econémico, ya que al contar
con una ley especifica en la materia, no solo se permitira al gobernado ejercer eficazmente
un nuevo derecho fundamental, sino que también traera consigo que nuestro pais, pue-
da ampliar su relacion comercial con bloques econémicos de la importancia de la Union
Europea, toda vez que nos encontraremos en posibilidades de garantizar conforme a los
estandares internacionales, un nivel de proteccion de datos personales adecuado al prever
principios y derechos de proteccion y una autoridad independiente que los garantice.'®

13 Dictamen de la comisién de gobernacion, con proyecto de decreto por el que se expide la LFPDPPP, publicado en Gaceta Parlamentaria, Cadmara de Diputados,

nimero 2984-1V, jueves 8 de abril de 2010, vista en http://gaceta.diputados.gob.mx/
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3. DESCRIPCION Y ANALISIS DE LAS ALTERNATIVAS DE SOLUCION

HIPOTESIS. De lo anterior, resulta visible que las alternativas de solucién que se pue-
den prever como posibles, o como las mas adecuadas para la disminucion, prevencion
y solucion de las insuficiencias normativas sefaladas con anterioridad, mismas que no
permiten que el aviso de privacidad sea el medio mds idoneo para proteger el derecho de
autodeterminacion informativa son las siguientes:

Hipotéticamente el problema se podria resolver con o por medio de la implementacion
de las siguientes medidas, mecanismos y procedimientos de complementariedad a la
proteccion de datos que ya ofrece la LFPDPPP.

Innegablemente la proteccion a la privacidad en primera instancia se lleva a cabo por
medio de los mecanismos que establece la ley, sin embargo, también es posible proteger
la misma por medio de los siguientes medios:

% CONTRATOS.- Por medio de la celebracion de contratos en los cuales se establez-
can politicas de privacidad irrestrictas, que vayan mas alla, o que sean independien-
tes de lo que diga la ley. Esto seria, un compromiso por parte de los responsables
de los datos por llevar a cabo una regulacion mas especifica de la proteccion de
nuestros datos personales.

% CODIGOS DE ETICA.- Por medio de la creacién e implementacién por parte de los
responsables de los datos personales de circulos de codigos de ética que establecerian
el pacto entre los titulares y responsables de los datos personales para llevar a cabo
una actuacion que no esta regulada por la ley, los cuales sirven para llenar las lagunas
que prevalecen en la ley, y para establecer barreras de proteccion superiores a las que
marca la ley; es la implantacion de cédigos de autorregulacion que por su naturaleza
autopoiética resultan ser reglas mas estricta y de prescripcion superior a la ley.

D)

< USO DE TECNOLOGIAS DE CONTROL DE ACCESO Y REGISTRO DE AC-
CESO.- Por medio del uso e implementacion de tecnologia dentro del sistema ope-
racional del responsable de los datos personales, esto es, por medio de la implemen-
tacion de mecanismos de acceso a las bases de datos que manejan los responsable,
seria que mediante el uso de software y hardware, se monitoree el acceso que tiene
cada empleado del responsable a las bases de datos que éste maneja, asi como el
conteo de todos los comandos que se ejecutan en relacién con los datos personales
que se busca proteger.
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La funcién de esos sistemas seria coadyuvar en la proteccion y manejo de bases de datos
que se encuentran en manos de los responsables de las mismas, es una regulacion muy
técnica muy diversa a lo que de manera vaga nos sefiala la ley, este tipo de proteccion nos
ayuda a crear barreras de proteccion tecnoldgicas superiores, barreras de confidencialidad,
secrecia, no alterabilidad de los datos, impedimento de acceso indebidos a los mismos son
sin lugar a duda una herramienta externa a la ley y de verdadera utilidad practica.

< LA AUTOPROTECCION.- La otra medida que no podemos negarnos a ver, es la
autoproteccion de nuestra intimidad, las autoridades responsables de la aplicacion,
ejecucion y verificacion del cumplimiento de la ley, deberian tener vigentes de mane-
ra permanente campanas de difusion del conocimiento del derecho de proteccion de
datos personales, para subsanar con ello la falta de interés y desconocimiento de los
derechos del ciudadano a una debida proteccion de su intimidad, promover su ejerci-
cio y vigilar por la debida observancia de las disposiciones es otra de las situaciones
que queda al margen de la ley, pues nuevamente caemos en el supuesto de que se dejan
meros exhortos o recordatorios de qué es lo que se debe de hacer, ello deriva del uso
de términos como “promover” sin especificar acciones concretas, no debemos de ol-
vidar que la buena informacion respecto de nuestros derechos como ciudadanos hace
que se tome verdadera conciencia en la autoproteccion de nuestros datos.

«» BASE NACIONAL DE REGISTRO DE RESPONSABLES DEL TRATAMIENTO
DE DATOS.- Finalmente creo que se deberia de formar una base nacional de los
responsables del tratamiento de datos personales, debe crearse un archivo publico na-
cional manejado por el Estado, para facilitarle el camino al ciudadano en la bisqueda
del acceso a su informacion y para la facilitacion del ejercicio de los derechos arco,
puesto que sin esa base, es imposible que el ciudadano tenga certeza de la informacion
que tienen, quién la tiene y para qué fines, puesto que no me imagino a un ciudadano
promedio ingresando solicitudes empresa por empresa para que le den respuesta res-
pecto de sus datos personales, y menos aun cuando la misma ley le impone de manera
inexplicable la carga de tener que sefalar con exactitud la descripcion clara y precisa
de los datos personales respecto de los que se busca ejercer por ejemplo el derecho de
acceso a los datos que obran en poder del responsable ¢Coémo es esto posible, si pre-
cisamente quiere saber qué datos tiene de él el responsable del que se trate?

En sintesis, para que la ley vea reforzada su barrera de proteccion, es necesario comple-
tarla con este tipo de proteccion, respecto a éstas, me gustaria seflalar que ciertamente
la misma ley deberia establecer el uso obligatorio para todos los responsables del trata-
miento de datos personales, puesto que, es innegable que las mismas, en efecto, da una
proteccion muy superior a la lista de buenos deseos que se plasman en la ley.
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La opcion para resolver la insuficiencia del aviso de privacidad como medio de proteccion
del derecho de autodeterminacion informativa es establecer varios medios para proteger la
privacidad de nuestros datos personales, la regulacion contractual del uso de datos, mas el
uso de codigos de ética, mas el uso obligatorio de tecnologia de control de acceso y regis-
tro de accesos, es la unica forma de proveer al ciudadano una verdadera proteccion de sus
datos y de velar por la tutela del derecho a la autodeterminacion informativa.

4. DESCRIPCION DE LA HIPOTESIS ELEGIDA

La hipotesis elegida y la que la autora considera la mas viable para la efectiva protec-
cion de los datos personales y del derecho de autodeterminacion informativa, asi como
la mas adecuada para lograr la disminucion, prevencion y solucién de las insuficiencias
normativas sefaladas en el capitulo primero del presente trabajo, es:

> “Complementar el aviso de privacidad, y sus efectos protectores del derecho de autode-
terminacion informativa por medio de la implementacion en la ley del uso obligatorio
por parte de los responsables en el tratamiento de datos personales de tecnologias de
control de acceso vy registro de acceso a las bases de datos que los mismos manejan”.

4.1 SUJETOS, HECHOS Y CONTEXTO:
4.1.1. RESPECTO DEL LEGISLADOR

Quien debera proveer en la ley el uso obligatorio de tecnologias de control de acceso y regis-
tro de acceso a las bases de datos que los mismos manejan, su funcién serd dotar de verda-
dera certeza juridica el papel del responsable del tratamiento de datos, obligaindolo o com-
prometiéndolo a dar una proteccion mas efectiva a los datos personales que trata por medio
del control que tenga del acceso, uso y alteracion de datos que lleven a cabo sus empleados.

4.1.2. RESPECTO DEL RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

Quien por medio del uso e implementacion de software de control de acceso y registro
de acceso dotaria de credibilidad su papel de responsable de la proteccion de los datos
de caracter personal que obran en sus manos. Ya que con el uso de esas tecnologias efec-
tivamente podria monitorear y controlar el acceso que tiene cada uno de sus empleados
a las bases de datos que este maneja, asi como el conteo de todos los comandos que se
ejecutan en relacion con los datos personales que se busca proteger, con ello evitaria que
los intermediarios en el manejo de datos personales hagan uso indebido de la informa-
cion que tengan en sus manos, puesto que, podria ser por medio de ellos que se llevara
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a cabo el uso de nuestra informacion para cometer un robo de identidad, fraude electro-
nico, secuestro o extorsion. La funcion del responsable en este caso seria minimizar y en
su caso facilitar dar con el responsable del uso indebido de nuestros datos personales.

El papel de ambos sujetos y el contexto en el cual ambos participarian sera, crear o gene-
rar verdaderas barreras de proteccion tecnologicas, las cuales llegan a ser muy superio-
res a la lista de buenos deseos que al dia de hoy contempla la LFPDPPP y el reglamento
que se publico en el Diario Oficial de la Federacion el dia 21 de diciembre del afio 2011,
su actuacion bajo ese contexto, también daria lugar a la generacion de barreras de confi-
dencialidad y secrecia reales, generarias la inalterabilidad de los datos, no se puede evitar
que los empleados que acceden a los datos en el ciento por ciento de los casos hagan
uso debido de nuestros datos, pero si se podria generar la facilitacion de la determina-
cion del responsable de un uso indebido de los datos, por medio de la implementacion
obligatoria de esas herramientas tecnoldgicas, efectivamente la ley irfa retomando una
verdadera utilidad practica y real en la proteccion de datos y no solo virtual.

5. CONCLUSIONES

5.1 LA SINTESIS.- (Recapitulacién) de los elementos de juicio que permiten calificar la
alternativa solucion elegida para el problema investigado.

El problema que aqui se deseaba plantear es analizar si efectivamente el aviso de privaci-
dad como un mecanismo de proteccion del derecho de autodeterminacion informativa,
es ineficaz. Ante la ineficacia que se afirmé, no omiti reconocer que resulta necesario
encontrar un mecanismo que complemente la regulaciéon que ya existe al respecto de la
proteccion de datos personales y la proteccion del derecho de autodeterminacién infor-
mativa, pues es cierto que la LFPDPPP supone en principio una solucién a los problemas
de vulneracion de la intimidad, sin embargo, las ambigiiedades, los vacios en la ley y la
falta de aplicabilidad practica del aviso de privacidad, suponen la ineficacia del aviso
de privacidad como medio de proteccion al derecho de autodeterminacién informativa.

La recapitulacion del trabajo que se ha desarrollado de manera sucinta puede resumirse
de la siguiente manera:

1. Hoy en dia vivimos en un mundo globalizado y tecnificado, dicha tecnificacion ha
hecho que el desarrollo de instrumentos y mecanismos de procesamiento de datos de
toda indole, nos dejen expuestos a un sinfin de riesgos, pues nuestra intimidad es cien-
to por ciento vulnerable ante las empresas que llevan a cabo el tratamiento de datos
personales y sobre todo ante grupos del crimen organizado.
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2. La Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares
surgié como un mecanismo de defensa y protecciéon de una de las variantes de nues-
tra intimidad, el derecho a la proteccion de datos personales y el derecho a la au-
todeterminacion informativa, sin embargo, la vaguedad en la redaccion de muchos
de sus preceptos, asi como la omision de normas que tengan verdadera efectividad
practica en la proteccion de datos personales la dejan subsumida ante diversos fac-
tores que van desde aquellos de caracter cultural, ético, social, de no realizabilidad
practica, y practicas juridicas desprovistas de contenido ético.

3. Como medios de complementariedad a las omisiones, vaguedades y supuestos de no
realizabilidad practica encontramos muchos que pueden proveer una efectiva protec-
cion factica de los datos personales entre ellos podemos mencionar la celebracion de
contratos, el uso de codigo de ética, el uso obligatorio de tecnologia de control de ac-
ceso y registro a las bases de datos personales que manejan los responsables, la auto-
proteccion por medio de la difusion de informacion de utilidad practica, y la creacion
de un archivo publico nacional de datos personales bajo el control del Estado.

4. La hipotesis elegida y la mas viable para llegar a la efectiva proteccion de los datos per-
sonales y del derecho de autodeterminacion informativa, asi como la mas adecuada para
lograr la disminucion, prevencion y solucion de las insuficiencias normativas sefialadas en
el capitulo primero del presente trabajo, es llevar a cabo la complementariedad del aviso
de privacidad, y sus efectos protectores del derecho de autodeterminacion informativa por
medio de la implementacion en la ley del uso obligatorio por parte de los responsables en
el tratamiento de datos personales de tecnologias de control de acceso y registro de acceso
a las bases de datos que los mismos manejan, esta tesis fue elegida en razon de que deja de
lado elementos de caracter subjetivo, éticos, indeterminados, vagos o difusos, o de impo-
sible realizacion practica temporal que implicaba elegir cualquiera de las otras soluciones.

5.2 LA TESIS.- razonamientos, argumentos y posiciones que sostienen los resultados de
la investigacion realizada.

a) El aviso de privacidad contemplado en la LEPDPPP, result6 ser un mecanismo ineficaz
de proteccion del derecho de autodeterminacion informativa.

b) La LFPDPPP surgi6 teniendo como objetivo principal la proteccion de los datos per-
sonales, garantizar la privacidad vy el derecho a la autodeterminacion informativa, sin
embargo, del analisis que se hizo de algunos de los preceptos normativos de la misma, en
particular los que hacen referencia al aviso de privacidad, como medio de proteccién y ga-
rantia de la autodeterminacién informativa, se comprobé que efectivamente, la proteccion
de datos personales a nivel constitucional y legal, supone en principio una solucién a los
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problemas de vulneracion de la intimidad, sin embargo, las ambigiiedades, los vacios en la
ley y la falta de aplicabilidad practica del aviso de privacidad, suponen la ineficacia del avi-
so de privacidad como medio de proteccion al derecho de autodeterminacién informativa.

c) La ineficacia del aviso de privacidad como medio de proteccion de nuestro derecho a la
autodeterminacion informativa, surge principalmente de los siguientes supuestos de hecho:

v" La autorizacion en el uso de nuestros datos por medio de la puesta a disposicion del
aviso de privacidad que contempla la ley, en la practica y debido a las dispraxis legales
de los responsables de los datos personales que obran en su poder, es en la practica la
celebracion de mero contrato de adhesion, por virtud de lo cual no se puede entender
como entregado de manera voluntaria el consentimiento del particular.

v La obtencién del consentimiento por medio de ese tipo de practicas podria equipa-
rarse a la obtencion del mismo por medio del fraude o del engafio, con lo cual, por
esto y lo anterior, el aviso de privacidad se desnaturaliza por completo.

v La puesta a disposicion del aviso de privacidad no supone la entrega material o for-
mal del mismo al titular de los datos, por lo cual, los responsables del tratamiento de
datos personales hacen uso de dispraxis legales que desnaturalizan por completo la
esencia y pretensiones motivacionales de la existencia de la ley, pues nada asegura que
el hecho de ponerlo a disposicion en una pagina de internet supondra que efectiva-
mente el ciudadano verificara el contenido del mismo y con ello interpondra oposicion
del algin tipo al mismo, volviéndose asi dicha préctica un circulo vicioso, pues, las
empresas en automatico tendran el dichoso consentimiento para hacer el uso que se
les plazca de nuestros datos, suponiendo que alguien revisara el aviso, dado el nivel de
la cultura de legalidad que existe en nuestro pais, también es muy poco probable que
se opongan al aviso por medio de la interposicion de un medio legal.

d) La existencia de un aviso de privacidad, no garantiza que los empleados de los respon-
sables del tratamiento de datos personales haga un mal uso de la informacion y datos que
llegan a sus manos, pues precisamente derivado de la falta de cultura de legalidad de la so-
ciedad mexicana, en muchas ocasiones ni la misma empresa cuenta con medidas de segu-
ridad administrativas, técnicas y fisicas que protejan la propia informacién de la empresa.

e) La ambigiiedad, vaguedad y oscuridad o insuficiencia de muchos de los preceptos de
la ley, deja al margen diversas situaciones entre ellas por ejemplo, el tipo de medidas de
seguridad que se deberan de tomar para la proteccion de los datos personales por parte
de los responsables; las cuales quedan al arbitrio o discrecionalidad del mismo, siendo
imposible asegurar que se tomaran las medidas mas idoneas para dicha proteccion.
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