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I.- LA FIRMA ELECTRONICA?

La regulacion de la firma electronica en México no es nueva, la contratacion entre au-
sentes usando medios tecnoldgicos se encuentra en nuestra legislacion desde el siglo an-
tepasado, ya el Codigo de Comercio de 1889 regulaba las operaciones por telégrafo® y
el Codigo Civil de 1928 aquellas que se realizaban utilizando el teléfono*. La legislacion
existente desde esa fecha y hasta el 29 de mayo del 2000, requeria para la validez del
acto o contrato del soporte de la forma escrita y la firma autégrafa, para vincular a las
partes en forma obligatoria.

El 29 de mayo del afio 2000, se publico en el Diario Oficial de la Federacion el Decreto
por el que se reforman y adicionan diversas disposiciones del Codigo Civil para el Distrito
Federal en Materia Comun y para toda la Republica en Materia Federal (ahora Cédigo
Civil Federal), del Codigo Federal de Procedimientos Civiles, del Cédigo de Comercio y
de la Ley Federal de Proteccion al Consumidor:’

Las reformas y adiciones al CODIGO CIVIL FEDERAL se centraron en el reconocimiento
a la celebracion de actos juridicos a través de medios electronicos, 6pticos o de cualquier
otra tecnologia, anadiéndose los “medios tecnoldgicos” como medio idoneo para expresar
el consentimiento. Es importante resaltar que se establecié una equivalencia funcional
entre el consentimiento expresado por medios tecnoldgicos y la firma autdgrafa “siempre
que la informacién generada o comunicada en forma integra, a través de dichos medios
sea atribuible a las personas obligadas y accesible para su ulterior consulta”.

Se reconocié en el CODIGO FEDERAL DE PROCEDIMIENTOS CIVILES como prueba,
la informacion contenida en los medios electrénicos, dpticos o en cualquier otra tecnolo-
gia, dando una serie de reglas para su valoracion por parte del juzgador: La fiabilidad del
método para generar, comunicar, recibir o archivar la informacién (que pueda conservarse
sin cambio), su atribucién a las personas obligadas y la posibilidad de acceder a ella en

2Para este tema confrontar: Reves Krarrt, Alfredo; La Firma Electrénica y las Entidades de Certificacién; Porrua; México 2008
Navarro Ista, Jorge (Coordinador): Tecnologias de la Informacion y Comunicaciones, Aspectos Legales; Porrua-ITAM; México; 2005
Eiias Azar, Edgar: Contratacion por Medios Electrénicos, México, Porriia, 2005

Nava Garces, Alberto Enrique; La prueba electrénica en materia penal, México, PorrGia 2011.

3Articulo 80 del Codigo de Comercio en http://www.diputados.gob.mx/LeyesBiblio/pdf/3.pdf consultado el 13 de abril del 2012
4Art. 1805 del Cddigo Civil http://www.diputados.gob.mx/LeyesBiblio/pdf/2.pdf consultado el 13 de abril del 2012

5 http://www.diputados.gob.mx/LeyesBiblio/ref/cfpc/CFPC_ref03_29may00.pdf consultado el 13 de abril del 2012
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ulteriores consultas. Asimismo y para que la informacién generada, comunicada, recibida
o archivada por medios electrénicos se considere como original (para su conservacion o
presentacion) debera acreditarse que dicha informacion se ha mantenido integra e inal-
terada a partir del momento en que se generd por primera vez en su forma definitiva y
ésta pueda ser accesible para su ulterior consulta.

En el CODIGO DE COMERCIO se definié el concepto “Mensaje de Datos” como la
informacion generada, enviada, recibida, archivada o comunicada a través de medios
electronicos, 6pticos o cualquier otra tecnologia.

Respecto de la obligacion a los comerciantes de conservar por un plazo minimo de 10
anos los originales de aquellas cartas, telegramas, mensajes de datos o cualesquiera otros
documentos en que se consignen contratos, convenios 0 compromisos que den nacimiento
a derechos y obligaciones, en el caso de mensajes de datos se requerira que el contenido
de la informacion se haya mantenido integro e inalterado a partir del momento en que se
generd por primera vez en su forma definitiva y sea accesible para su ulterior consulta. La
Secretaria de Economia emitié una Norma Oficial Mexicana que establece los requisitos
que deberan observarse para la conservacion de mensajes de datos.

Se estableci6 una presuncion en materia mercantil, salvo pacto en contrario, de que el men-
saje proviene del emisor (atribucion a la persona obligada) si ha sido enviado: i) Usando
medios de identificacion, tales como claves o contrasefias de él (para lo que se requerira
de un previo acuerdo entre las partes), o ii) Por un sistema de informacion programado
por el emisor o en su nombre para que opere automaticamente.

En materia mercantil, al igual que en la civil, cuando la ley exija la forma escrita para los
contratos y la firma de los documentos relativos, esos supuestos se tendran por cumplidos
tratandose de mensaje de datos siempre que éste sea atribuible a las personas obligadas
y accesible para su ulterior consulta.

Y se reconoce como prueba a los mensajes de datos. Para valorar la fuerza probatoria de
dichos mensajes, se estimara primordialmente la fiabilidad del método en que haya sido
generada, archivada, comunicada o conservada.

Se reformé también la LEY FEDERAL DE PROTECCION AL CONSUMIDOR para
reconocer la utilizacion de medios electronicos, Opticos o cualquier otra tecnologia en la
instrumentacion de las operaciones que celebren los proveedores con los consumidores,
dando las bases sobre las cuales habran de realizarse dichas operaciones (confidencialidad,
certeza, seguridad en la informacion proporcionada al consumidor, etc.), previendo
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sanciones administrativas para el caso de que los proveedores no cumplan con dichas
disposiciones.

El 30 de mayo del 2000 se publican reformas a la Ley Federal de Procedimiento
Administrativo® que habilita el empleo optativo para el ciudadano de medios electronicos
para llevar a cabo algunos procedimientos administrativos de gestion.

La entonces Secretaria de Contraloria y Desarrollo Administrativo emitié disposiciones
generales el 17 de enero del 2002 con el objeto de certificar el medio de identificacion electronica
de los particulares frente a la autoridad en los tramites electronicos que se realicen.”

El 4 de junio del 2002 se publica la NOM- 151- SCFI-2002.- REQUISITOS QUE DEBEN
OBSERVARSE PARA LA CONSERVACION DE MENSAJES DE DATOS,? la cual
establece dos métodos; uno para la conservacion de mensajes de datos, con fundamento
en lo dispuesto por el art. 49 del Codigo de Comercio y otro para digitalizar archivos
soportados en medio fisico. El 19 de diciembre del 2005 se publica en el Diario Oficial
la resolucion por la que se da a conocer la fecha de entrada en vigor.” El 13 de julio del

2011, por cuestiones de forma la cuarta Sala Regional Metropolitana del Tribunal Federal
de Justicia Fiscal y Administrativa declara la nulidad de la NOM 151.

El 29 de agosto del 2003 se publica un Decreto de Reformas al Codigo de Comercio
en materia de firma electronica!® que basicamente adopta la Ley Modelo sobre Firma
Electronica de UNCITRAL), introduce el concepto de firma electronica fiable o avanzada 'y
complementa la parte relativa a mensaje de datos detallando conceptos como intermediario,
acuse de recibo, copia, error, etc. Da reconocimiento y validez de los certificados extranjeros
e incorpora ademas la figura del prestador de servicios de certificacion, quien como tercero
confiable estara investido de la facultad de validar, por su probidad y su tecnologia (no fe
publica), el proceso de emision, identificacion y atribucion de certificados digitales:

Notarios o Corredores Publicos
Empresas Privadas

Instituciones Publicas

6www.diputados.gob.m></LeyesBibIio/decre/LFPAdm730may0O.doc consultado el 13 de abril del 2012

7 http://www.funcionpublica.gob.mx/index.php/acuerdo-edod-de-menu-legislacion.html consultado el 13 de abril del 2012
8 http://acedicom.edicomgroup.com/archivos/pdf/MX_NOM_151_SCFI.pdfconsultado el 13 de abril del 2012

9 http://www.profeco.gob.mx/juridico/normas/resol_nom151scfi2002.pdfconsultado el 13 de abril del 2012

10 http://www.diputados.gob.mx/LeyesBiblio/ref/ccom/CCom_ref29_29ago03.pdf consultado el 13 de abril del 2012
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Con fecha 19 de julio del 2004 se publica el reglamento respectivo y el 10 de agosto del
2004 las Reglas Generales que fueron modificadas el 5§ de marzo del 2007."!

Por acuerdo presidencial publicado en el Diario Oficial el 9 de diciembre del 20085, se crea
la Comision Intersecretarial para el Desarrollo del Gobierno Electronico!? y se publican
posteriormente los Lineamientos para la implementacién, homologacién, operacion y
reconocimiento de FEA en la Administracion Publica Federal.(DOF 24 de agosto 2006) y
los Lineamientos para la operacion de dichos sistemas; asi como los requerimientos minimos
de funcionalidad y seguridad que garanticen la validez, autenticidad, confidencialidad,
integridad y disponibilidad de los documentos electronicos gubernamentales. (Oficio
Circular No. SP/100/0315/2006, firmado por el Secretario de la Funcion Puablica el 19 de
mayo del 2006, en vigor a partir del 1 de junio del 2006). Asimismo el 6 de septiembre
del 2011 se publica el ACUERDO que establece el Esquema de Interoperabilidad y de
Datos Abiertos de la Administracion Publica Federal.

Y el DECRETO por el que se reforman y adicionan diversas disposiciones de la Ley Federal
de Procedimiento Contencioso Administrativo y de la Ley Organica del Tribunal Federal
de Justicia Fiscal y Administrativa,'® DOF 12 de junio del 2009 reformado posteriormente
el 3 de junio del 2011 que establece el denominado juicio en linea.

Algunos Estados de la Republica emiten disposiciones relacionadas con el uso de la firma
electronica avanzada (se anexa cuadro comparativo):

e Aguascalientes: Decreto 468.- Se reforma el Codigo Civil, Articulos 2873, 2874 BIS,
2875. (otorgacion de poder, Registro Publico de la Propiedad -firma electrénica,
responsabilidad de los servidores publicos del Registro, impugnacién de actos de
la Direccién del RPP. (20 septiembre 2010) —Ambito Notarial-

® Baja California: Ley de Firma Electronica para el Estado de Baja California de 15
de octubre del 2009.

e Chiapas: Ley de Firma Electronica Avanzada para el Estado de Chiapas (21 de
octubre 2009).

e Colima: Ley sobre el Uso de Medios Electronicos y Firmas Electronicas para el
Estado de Colima de 30 de mayo de 2009.

e Distrito Federal: “Ley de Firma Electréonica del Distrito Federal” (4 Nov 2009).

e Durango: Ley de Firma Electronica Avanzada para el Estado de Durango de 26
de mayo de 2010.

1 http://www.firmadigital.gob.mx/marcolegal.html consultado el 13 de abril del 2012
12, ww.cidge.gob.mx consultado el 13 de abril del 2012

13 https://www.juicioenlinea.gob.mx/portalexterno/faces/pages/seguridad/login2.jspx?_adf.ctrl-state=1dh69owqcz_4 consultado el 13 de abril del 2012
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e Estado de México: “Ley para el Uso de Medios Electronicos del Estado de México”
(3 Sept 2010).

e Guanajuato: “Ley sobre el Uso de Medios Electronicos y Firma Electronica para
el Estado de Guanajuato y sus Municipios” (1° Nov. 2004).

e Guerrero: Ley n° 874 que regula el Uso de la Firma Electronica Certificada del Estado
de Guerrero, del 30 de diciembre de 2008 y su Reglamento el 22 de diciembre de 2009.

e Hidalgo: “Ley sobre el Uso de Medios Electronicos y Firma Electronica Avanzada
para el Estado de Hidalgo” (10 marzo 2008)

e Jalisco: Ley de Firma Electronica Certificada para el Estado de Jalisco y sus
Municipios. (enero 2007) y su Reglamento el 28 de noviembre del 2008.

e Morelos: Ley de Firma Electronica del Estado Libre y Soberano de Morelos de 26
de octubre 2010.

® Quintana Roo: Ley sobre el Uso de Medios Electronicos, Mensajes de Datos y
Firma Electronica Avanzada para el Estado de Quintana Roo, de 22 junio 2010.

e Sonora: “Ley sobre el Uso de Firma Electronica Avanzada para el Estado de
Sonora”. (6 julio 2006) y su Reglamento 19 de mayo del 2008.

e Yucatan: Ley sobre el Uso de Medios Electronicos y Firma Electronica del Estado
de Yucatan, abril 2009.

A todo lo anterior habria que adicionar las disposiciones que regulan la firma electrénica
en el ambito financiero y fiscal.

No podemos dejar de considerar las disposiciones relativas a la firma electronica emitidas
por Acuerdo General 21/2007 del Pleno del Consejo de la Judicatura Federal, que establece
la firma electronica para el seguimiento de expedientes (FESE).™

Acuerdo de la Comision de Administracion del Consejo de la Judicatura Federal,
que establece el procedimiento de asignacion, certificacion y uso de la Firma
Electronica para el Seguimiento de Expedientes (FESE).

Acuerdo de la Comision de Administracion del Consejo de la Judicatura Federal,
mediante el cual se modifican diversas disposiciones al Acuerdo de la propia
Comision, que establece el procedimiento de asignacion, certificacion y uso de la
Firma Electronica para el Seguimiento de Expedientes (FESE).

La Unidad para el Control de Certificacion de Firmas estard a cargo de la Direccién
General de Estadistica y Planeacion Judicial y se auxiliara de los secretarios
autorizados de los Juzgados de Distrito, y Tribunales de Circuito.

14 Consultar la voz: FESE en http://w3.cjf.gob.mx/sevie_page/normativa/Default.asp consultado el 13 de abril del 2012
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El pasado 11 de enero del 2012 se promulgé la Ley de Firma Electronica Avanzada,'
que de acuerdo con su articulo primero transitorio entrara en vigor a los 120 dias habiles
siguientes a su publicacion en el Diario Oficial de la Federacion, es decir, en junio del 2012.

Por otro lado estan las disposiciones generales que deberan emitir y publicar en
el Diario Oficial la Secretaria de la Funcion Publica, la Secretaria de Economia
y el SAT, en términos de lo dispuesto por el art. 5 de la ley, en los siguientes 90
dias habiles a la entrada en vigor de la ley (octubre del 2012).

Se acordo6 también, en el tercero transitorio, la emisién de un reglamento en un
plazo de 180 dias habiles siguientes a la entrada en vigor de la ley (febrero del 2013).

La regulacion tan dispersa de la firma electronica avanzada en nuestro pais ocasiona
la coexistencia de varias autoridades (Secretaria de Economia, Secretaria de la Funcion
Publica, Instituto Mexicano del Seguro Social, Servicio de Administracion Tributaria,
Banco de México, Comision Nacional de Seguros y Fianzas, Tribunales Federales, asi como
poderes locales) y por ende distintos prestadores de servicios de certificacion que emiten
certificados digitales bajo diversa regulacion, proceso, vigencia, ambito de validez, etc.
Lo que de principio genera un alto costo al duplicar procesos y al no permitir compartir
o centralizar infraestructura, y dificulta su uso a los ciudadanos ya que para cada gestion
con autoridad distinta requiere de un certificado diferente, complicando su operacion (ya
que debe de administrar maltiples certificados, con el consecuente riesgo que ello implica).

Es por ello particularmente importante el establecimiento de reglas para el reconocimiento
de certificados digitales entre los distintos estados de la republica y las distintas dependencias
y entidades federales, de tal forma que permitan su homologacion. La forma idénea de
realizar esta homologacion es mediante el establecimiento en la normativa federal de criterios
de homologacion de certificados digitales entre la normativa federal, estatal y municipal, lo
anterior dara como consecuencia el reconocimiento implicito de certificados, de tal suerte
que con un certificado municipal pudieran realizarse tramites federales y viceversa.

Esto darda mucho mayor cobertura al proceso de enrolamiento y certificacion digital, pues
en lugar de que pocos ciudadanos cuenten con muchos certificados podemos mejor dar
un solo certificado digital que le sirva para muchas cosas a muchos ciudadanos.

15 http://dof.gob.mx/nota_detalle.php?codigo=52288648&fecha=11/01/2012 consultado el 13 de abril del 2012
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Il. CUESTIONES A TOMAR EN CUENTA PARA ESTABLECER LOS LINEAMIENTOS DE
DIGITALIZACION POR TERCERO LEGALMENTE AUTORIZADO

Lineamientos para la migracion de informaciéon soportada en un medio fisico a una
forma digital.

El documento contempla lineamientos que permitan establecer los requisitos minimos para
proceder a la migracion o digitalizacion de los documentos que se conservan en medios fisicos
que tengan el caracter de originales y que la ley no tenga disposicion en contrario, a través de
un cotejo del proceso de migracion, por la figura de un Tercero Legalmente Autorizado por la
autoridad (TLA), obteniendo como consecuencia que los documentos migrados a mensajes de
datos tengan el mismo valor probatorio que los originales en papel que les sirvieron de base.

Se entiende por Tercero Legalmente Autorizado a la persona fisica o moral que cumple
con los requisitos establecidos y es facultada por la autoridad en la materia para verificar
y acreditar que un Proceso de Migracion de informacion de un medio fisico a una forma
digital garantiza que es posible detectar si existe alguna alteracion en dicha informacion,
desde el momento en que se generd por primera vez en su forma definitiva, entendida
ésta como el resultado de la migracion.

Con el objeto de mitigar los riesgos de digitalizar un documento alterado, el propietario de
la informacion en razon de la criticidad y volumen de la informacion a migrar, debera, por
medio de procesos, elementos humanos y tecnoldgicos que considere convenientes, aplicar
controles con el objetivo de validar que el documento a digitalizar no ha sufrido alteracion y
que se encuentra integro en su estructura fisica. El TLA sera responsable de verificar dentro
de su proceso de auditoria la existencia de dichos controles evaluando su efectividad.

1. Generalidades

1.1. Las personas que opten por migrar informacion de un medio fisico a una forma
digital deberan sujetarse a lineamientos, su cumplimiento debera ser cotejado por
el tercero legalmente autorizado al momento de la verificacion del proceso de
migracion, asi como auditorias periddicas para brindar mayor certeza al proceso.

1.2.  Se podrd migrar informacién de un medio fisico a una forma digital a través
de terceros prestadores de servicios siempre y cuando los procesos de dichos
prestadores de servicios cumplan con lo establecido por los lineamientos aplicables.

1.3. Se podra migrar informacién que se encuentre soportada en un medio fisico a
una forma digital, siempre y cuando esté permitido por la legislacion vigente
y ademas el proceso de migracion haya sido verificado por un tercero legalmente
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1.4.

1.5.

1.6.

1.7.

autorizado y observen para su conservacion las disposiciones a la conservacion
de mensajes de datos.

Se debera contar con los mecanismos necesarios que permitan detectar si existe
alguna alteracion en la informacién migrada, desde el momento en que se generd
por primera vez en su forma definitiva, esto es al momento de la migracion,
mediante los procedimientos y tecnologias de informacion que utilicen como parte
de su proceso de migracion.

Se podran aplicar las tecnologias de informacion existente en el mercado para el
proceso de migracion, siempre que dicha tecnologia permita cumplir con lo que
se establezca en los lineamientos aplicables.

Se debe garantizar que el proceso de migracion permita que la informacion
migrada sea accesible para su ulterior consulta, implementando mecanismos de
respaldo y recuperacion de la informacion, y permita ser verificada su integridad
e inalterabilidad, sin importar el formato en el que se encuentre.

El tercero legalmente autorizado debera informar a las personas que realicen actos
de comercio los limites de responsabilidad de sus servicios.

2. Lineamientos Generales del Proceso

El proceso de migracion debera cumplir como minimo los siguientes requisitos, los cuales
deberan estar documentados y deberan ser cotejados por el tercero legalmente autorizado:

2.1

2.2
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Contar con una aplicacion que asegure la legibilidad del documento migrado y la
futura validacion de la inalterabilidad e integridad del documento digitalizado, asi
como su disponibilidad y accesibilidad para su ulterior consulta. En ningtin caso
un tercero legalmente autorizado podra llevar a cabo la prestacion de los servicios
de digitalizacion, retencion, conservacion y almacenamiento de informacion, de
los cuales hubiere verificado y acreditado su proceso de migracion.

Que un tercero legalmente autorizado verifique que el proceso de migracion se
encuentre correctamente documentado y cumple dependiendo del volumen y
criticidad de la informacién, con los niveles de seguridad, controles y aplicaciones
habituales o requeridos para asegurar la integridad, inalterabilidad, accesibilidad
de la informacién migrada desde el momento que se gener6 por primera vez en su
forma digital, entendiéndose por ésta su forma definitiva. Se entenderan cumplidos
los requisitos de integridad e inalterabilidad del documento migrado salvo prueba
en contrario cuando se cuente con procesos y tecnologia que permita verificar dicha
integridad e inalterabilidad, como es el caso de la firma electronica avanzada, y
surtird plenos efectos juridicos a partir del momento de su conservacion.
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2.3

2.4

2.5

2.6

2.6.1

2.6.2

2.6.3

Los mecanismos para la digitalizacion utilizados deberan garantizar la obtencion
de un mensaje de datos que pueda representar visualmente de forma fiel e integra
de cada documento original.

Para los casos en que sea utilizada la firma electronica avanzada, el certificado usado
para la firma de las imagenes debe corresponder al funcionario designado por el
propietario de la informacién, recayendo en quien firme, la responsabilidad de la
verificacion de la legibilidad, asi como la integridad e inalteracion del documento
antes del proceso de migracion.

El resultado del proceso de digitalizacion debera organizarse en torno a una base
de datos documental, esto es por cada documento digitalizado se debera conservar
un registro con los datos principales del documento, ademas de un campo en el
que se contenga el documento migrado o que enlace al archivo que la contenga.
Asimismo, la base de datos creada debe permitir la consulta de los metadatos
de referencia identificativa del tercero legalmente autorizado que acredit6 el
proceso de migracion, asi como la del sello digital de tiempo y cuando estén
incluidos: los datos de la firma electronica del documento migrado o cualquier
otro metadato sefialado en el propio proceso de migracion.

Se debe disponer de la tecnologia y aplicaciones de digitalizacion con las
siguientes funcionalidades:

Se garantice que los datos, imagenes y la base de datos sean integros e
inalterables de forma automatica y a través del tiempo. Se entenderan cumplidos
los requisitos de integridad e inalterabilidad del documento migrado digital
salvo prueba en contrario cuando se cuente con procesos y tecnologia que
permita verificar dicha integridad e inalterabilidad, como es el caso de la firma
electronica avanzada, y surtird plenos efectos juridicos a partir del momento
de su conservacion.

Las representaciones visuales deberan proporcionar un nivel de resolucion
espacial minimo de 200 ppp (pixeles por pulgada), tanto para imagenes
obtenidas en blanco y negro, color o escala de grises. La representacion visual
obtenida debe respetar la geometria del original en tamafos y proporciones.

Permita acceso completo y sin demora injustificada a la base de datos y los
documentos migrados, la copia o descarga en linea en los formatos a los cuales se
hayan migrado los documentos y la impresion a papel cuando sea necesario. Para
garantizar la independencia de la plataforma tecnolégica y evitar su obsolescencia,
los formatos a los que se pretenda migrar deben ser autodocumentados y
autosuficientes en contenido para asegurar el acceso a las imagenes.
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2.7  Para que el documento migrado se considere fiel e integro ha de ser obtenido
en un proceso de migracion en el que sin intervencion en momento alguno del
operador se realicen como minimo las siguientes tareas:

2.7.1 Digitalizacion del documento por un medio fotoeléctrico, de modo que se
obtenga un mensaje de datos en memoria del sistema asociado al dispositivo.

2.7.2 Optimizacion de la representacion visual del documento migrado para
garantizar su legibilidad, de modo que todo el contenido del documento original
pueda apreciarse y sea valido para su gestion.

2.7.3 Introducir en el documento migrado, como metadatos, la referencia
identificativa del tercero legalmente autorizado que acredit6 el proceso, una
marca de tiempo. Para la representacion de metadatos podra ser utilizada la
especificacion estandar denominada XMP (Extensible MetadataPlatform).

2.7.4 Un procedimiento de conciliaciéon para verificar la calidad y legibilidad del
documento migrado.

Las personas que deseen que un tercero legalmente autorizado verifique su proceso de
migracion debera aportar el proceso documentado en todas sus etapas, las normas técnicas
en las que se base el procedimiento de migracion, asi como los protocolos o normas y
procedimientos de seguridad, de control y de explotacion referidos a la creacion y consulta
de la base de datos documental que contenga las imagenes digitalizadas de los documentos
originales en papel y en su caso los mecanismos de firma electrénica utilizados.

Las personas que realicen actos de comercio deberan contar con elementos humanos, materiales,
tecnologicos y sus procedimientos necesarios para un proceso de migracion confiable.

I1l. CUESTIONES A TOMAR EN CUENTA PARA ESTABLECER LOS LINEAMIENTOS DE
PRESERVACION DE EVIDENCIA DIGITAL

PRESERVACION DE PRUEBA DIGITAL

1. TERMINOS Y DEFINICIONES

e Adquisicién.- Proceso de creacion de una copia de los datos dentro de un
conjunto definido.

e Expoliacion.- Puede tener una doble connotacion. La informatica se refiere a
la alteracion o destruccion de la prueba que puede resultar por degradacion
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magnética, degradacion eléctrica, calor, exposicion a alta o baja humedad,
asi como golpes o vibraciones. Desde la perspectiva legal, se puede referir a
la destruccion de una cosa por el acto de un extrafio, como, la supresion o
alteracion de un escrito. Es un acto que provoca que las posibles pruebas en un
juicio sean consideradas no validas, ya sea intencionalmente o por negligencia.
En el caso de un documento, por ejemplo, destruir, alterar u ocultar todo se
considera “expolio” si el documento era relevante para un litigio en curso.

Dispositivo Digital.- Equipo electronico usado para procesar o almacenar
informacion digital.

Especialista de Prueba Digital (EPD).- Un individuo que puede llevar a cabo las
tareas de un PRPD y tiene conocimiento especializado, habilidades y destrezas para
manejar una amplia gama de problemas técnicos. Un EPD puede tener habilidades
adicionales de nicho, tales como adquisicion de redes, de RAM, Linux, etc.

Identificacién.- Proceso que involucra la busqueda, reconocimiento y
documentacion de una prueba digital potencial.

Primer Respondiente de Prueba Digital (PRPD).- Individuo que esta autorizado,
capacitado y calificado para actuar primero en una escena de un incidente para
realizar recoleccion y adquisicion de prueba digital con la responsabilidad del
manejo de dicha prueba.

Preservacion.- Proceso para mantener y salvaguardar la integridad y/o condicion
de original de la prueba digital potencial.

Prueba digital.- Informacion o datos, almacenados o transmitidos en forma
binaria, que pueden ser considerados como prueba de manera confiable.

Recoleccion.- Proceso de recoleccion de los articulos fisicos que contienen la
prueba digital potencial.

2. PRINCIPIOS PARA EL TRATAMIENTO DE PRUEBA DIGITAL

Un PRPD y EPD deben adquirir la potencial prueba digital en la manera menos intrusiva
para evitar introducir cambios cuando sea posible. Mientras se lleve a cabo este proceso,
un PRPD debe considerar el método mas apropiado para usar. Si introducir cambios no
puede ser evitado dadas las circunstancias, los pasos tomados deben ser documentados
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para dar cuenta de los cambios introducidos. Los métodos usados deben ser claramente

documentados en detalle, y tan practico como sea posible, también deben ser reproducibles
y p p > p

y verificables por un PRPD competente.

La prueba digital es gobernada por tres principios: relevancia, confiabilidad y suficiencia.
La prueba digital es relevante cuando se va a probar o refutar un elemento del caso concreto
objeto de investigacion. La confiabilidad significa generalmente el poder asegurar que
la prueba digital es lo que pretende ser. El concepto de suficiencia significa que el PRPD
necesita recolectar suficiente evidencia para permitir que los elementos del asunto sean
adecuadamente examinados o investigados.

Todas las herramientas de un PRPD deben ser validadas antes de usarlas. El PRPD
también debe:

e Documentar todas sus actividades;

e Determinar y aplicar un método para establecer la precision y confiabilidad de
la copia de la prueba digital comparada con la fuente original; y

e Reconocer que el acto de preservacion de la potencial prueba digital no siempre
puede ser no intrusivo.

3. REQUERIMIENTOS PARA EL MANE]JO DE PRUEBA DIGITAL
Los principios que gobiernan la prueba digital pueden ser satisfechos de la siguiente manera:

e Relevancia.- Debe ser posible demostrar que el material adquirido es relevante
para la investigacion; que contiene informacion valiosa para asistir la
investigacion de determinado incidente y que hay buenas razones para haber
adquirido dicho material.

e Confiabilidad.- Todos los procesos usados en el manejo de una prueba digital
potencial deben ser auditables y repetibles. Los resultados de aplicar dichos
procesos deben ser reproducibles.

e Suficiencia.- Durante la adquisicion, el PRPD debera haber tomado precaucion
para asegurar que suficiente material ha sido recolectado para permitir el
desarrollo de una adecuada investigacion. EI PRPD debera tener la capacidad,
a través de auditoria y justificacion, de indicar qué tanto material, en total, fue
considerado y los procesos usados para decidir qué tanto y cual material adquirir.
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Existen cuatro requisitos para el efectivo manejo de prueba digital. Estos requerimientos
son auditabilidad, repetibilidad, reproducibilidad y justificacion.

Auditabilidad.- Debe ser posible para un asesor independiente u otra parte
autorizada interesada, evaluar los pasos tomados por un PRPD y EPD. Esto sera
posible mediante la apropiada documentacion de todas las acciones tomadas. Un
PRPD y EPD deben ser capaces de justificar su proceso de toma de decisiones al
seleccionar determinado curso de accion. Los procesos realizados por un PRPD y
EPD deben estar disponibles para una valoracion independiente para determinar
si un procedimiento, técnica o método cientifico apropiado fue seguido.

Repetibilidad.- Repetibilidad es una propiedad de un proceso usando los mismos
instrumentos en el mismo articulo (material), bajo las mismas condiciones para llegar
a los mismos resultados. Un PRPD debidamente capacitado y experimentado debe ser
capaz de llevar a cabo todos los procesos descritos en la documentacion y llegar a los
mismos resultados, sin una guia o interpretacion. Repetibilidad se establece cuando
los mismos resultados de prueba son producidos bajo las siguientes condiciones:

o Usando el mismo procedimiento y método de medicion;
o Usando los mismos instrumentos y bajo las mismas condiciones; y
o Puede ser repetido en cualquier momento después de la prueba original.

Un PRPD debe asegurar que el proceso de adquisicion es confiable. Para lograr repetibilidad,
deben implementarse métodos de control de calidad y documentacion del proceso.

Reproducibilidad.- Reproducibilidad es una propiedad del proceso que consiste en
usar diferentes procesos en el mismo articulo (material) para llegar al mismo resultado.

Justificacion.- El PRPD debe ser capaz de justificar todas las acciones y métodos
usados para el manejo de la prueba digital. La justificacion puede ser lograda
mediante la demostracion de que la decision fue la mejor opcion para obtener toda
la potencial prueba digital.

4. PASOS EN EL MANE]JO DE LA PRESERVACION DE PRUEBA DIGITAL

Toda prueba digital potencial debe ser preservada para asegurar su utilidad en la
investigacion. Es importante proteger la integridad de la prueba. El proceso de preservacion
involucra la salvaguarda de potencial prueba digital y dispositivos digitales que puedan
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contener potencial prueba digital contra manipulacion, alteracion y expoliacion. El proceso
de preservacion debe ser iniciado y mantenido a través de los pasos de manejo de prueba
digital, comenzando por la identificacion de dispositivos digitales que pueden contener prueba
digital potencial. Un PRPD debe tener la capacidad de demostrar que la prueba no ha sido
modificada desde que fue recolectada o adquirida. Cuando sea requerido por ley, la prueba
digital debe ser preservada de manera que asegure la confidencialidad de la informacion.

5. COMPONENTES CLAVE EN LA CADENA DE CUSTODIA Y PRESERVACION DE
PRUEBA DIGITAL

e (Cadena de Custodia

Un PRPD debe ser capaz de dar cuenta de todos los datos adquiridos y dispositivos en todo
momento durante la investigacion. El registro de cadena de custodia es un documento que
identifica la cronologia del movimiento y manejo de la prueba potencial. Esto tipicamente
puede ser logrado mediante el rastreo de la historia del articulo (material) desde el
momento en que fue identificado, recolectado o adquirido por el equipo investigador
hasta su estado y ubicacion presente.

El registro de cadena de custodia es un documento o serie de documentos relacionados que
detallan la cadena de custodia y registra quién fue responsable por el manejo de prueba digital
potencial, ya sea en la forma de datos digitales u otros formatos (tales como notas en papel).
El proposito de mantener un registro de cadena de custodia es permitir la identificacion de
acceso y movimientos de prueba potencial en cualquier momento del tiempo. El registro
de cadena de custodia puede por si mismo estar compuesto por mas de un documento.

Un registro de cadena de custodia debe contener al menos la siguiente informacion:

o Identificador unico de prueba;

o Quién accedio a la prueba, la fecha y ubicaciéon en que tuvo lugar el acceso;

o Quién y cuando ingreso y saco la prueba de las instalaciones de preservacion
de pruebas;

o Por qué la prueba fue retirada (qué caso y el propésito) y la autoridad
relevante, si fuese aplicable; y

o Cualquier cambio inevitable a la prueba digital potencial, asi como el nombre
del individuo responsable y la justificacion del por qué se realizé el cambio.

La cadena de custodia debe mantenerse durante todo el ciclo de vida de la prueba y
preservado por un cierto periodo después del fin del ciclo de vida de la prueba. Debe
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establecerse desde el momento en que el dispositivo digital o prueba digital potencial es
adquirida y no debe comprometerse.

e DPreservacion de la prueba digital potencial

En la preservacion de prueba digital potencial adquirida y dispositivos digitales recolectados
durante el empaquetado, es importante asegurar estos articulos (materiales) en una manera
que elimine la expoliacién o manipulacion. La manipulacion puede resultar de un acto
intencional de hacer o permitir cambios a la prueba digital. Es entonces crucial proteger la
prueba digital lo mejor que sea posible, y usar el dato original tan poco como sea posible.

Todo dispositivo digital recolectado y prueba digital potencial adquirida debe ser protegida
tanto como sea posible en contra de pérdida, manipulacion o expoliacion. La actividad
mas importante en el proceso de preservacion es mantener la integridad y autenticidad
de la prueba digital potencial y su cadena de custodia.

El dispositivo digital recolectado y prueba digital potencial adquirida deben ser
almacenados en una instalacion de preservacion de prueba que aplique controles fisicos
de seguridad, tales como sistemas de control de acceso, sistemas de vigilancia, sistemas de
deteccion de intrusos o cualquier otro ambiente controlado para la preservacion de prueba
digital. Los objetivos principales de la seguridad fisica son la proteccion y prevencion de
pérdida y manipulacion, asi como permitir la auditabilidad.

6. INSTANCIAS EN LA PRESERVACION DE PRUEBA DIGITAL

Después de que el proceso de adquisicion ha sido completado, el PRPD debe sellar la
informacién adquirida mediante el uso de funciones de verificacion o firmas electronicas
avanzadas. Esto es necesario para confirmar que los contenidos de la imagen copiada no
han sido expoliados o manipulados desde que la imagen fue creada. Ademas, el aspecto
de la seguridad de los pasos de manejo de la prueba es importante. EIl PRPD debe de
asegurarse de lo siguiente:

e Usar una funcion apropiada de verificacion para proveer evidencia de que los archivos
copiados son equivalentes a los originales.

e Puede ser apropiado asociar al PRPD con la prueba digital potencial adquirida, usando
firmas electronicas avanzadas, sistemas biométricos y fotografias.
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Todos los dispositivos digitales que fueron recolectados deben ser adecuadamente
preservados. Como una alternativa a sellar la informacién adquirida con funciones de
verificacion o firmas electronicas avanzadas, el PRDP puede usar también sistemas o
caracteristicas biométricas. Al adjuntar caracteristicas biométricas a la prueba adquirida,
se puede asegurar que la prueba no sea manipulada sin comprometer la caracteristica
biométrica.

IV. FACULTADES DEL CONGRESO DE LA UNION

A) La facultad del Congreso de la Union para legislar en materia mercantil de conformidad
con la fraccion X del articulo 73 de la Constitucion Politica de los Estados Unidos
Mexicanos ha sido materia de estudios. No se tiene conocimiento de objecién respecto
del ejercicio de dichas atribuciones mediante las reformas a la legislacion federal que
se aprobaron en mayo de 2000 y agosto del 2003, por lo que en el presente analisis se
prescinde de la materia comercial por no representar problema alguno.

B) En cuanto a la promulgacion de una “Ley de Firma Electronica Avanzada”, de
aplicacion en la administracion publica federal, el Congreso de la Unién tiene facultad
para expedirla con fundamento en el articulo 90, en relacién con el articulo 73, fraccion
XXX de la Constitucion Politica de los Estados Unidos Mexicanos. Lo anterior es asi,
en virtud de lo siguiente:

El articulo 90 constitucional, reformado en abril de 1981, faculta al Congreso de la Union
para expedir una Ley Organica para la Administracion Publica Federal, mientras que
la fraccion XXX del articulo 73 constitucional, sirve de fundamento a efecto de que el
mismo organo legislativo emita cualquier ley que sea necesaria a objeto de hacer efectivas
las facultades del propio Congreso.

En efecto, la fraccion XXX de dicha disposicion contiene las llamadas facultades implicitas,
las que se entienden conferidas al Congreso de la Union, a efecto de legislar en aquellas
materias que si bien no se encuentran expresamente establecidas en el articulo 73 u otros
preceptos, si se requieren para hacer efectivas las atribuciones de la Federacion. (Ver tesis
en la parte final).

En tal virtud, debe observarse que la ley se encuentra dirigida a regular y atribuir valor
juridico a determinados actos que se llevarian a cabo en situaciones cuya regulacion
corresponde al Gobierno Federal, bien sea porque se traduzcan en cuestiones mercantiles,
porque refieran a actos juridicamente realizados ante o por las dependencias o autoridades
federales, etc.
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Por otra parte, la fraccion XXIX-F del articulo 73 constitucional, establece que el Congreso
se encuentra facultado para expedir leyes tendientes a la generacion, difusion y aplicacion
de los conocimientos cientificos y tecnologicos que requiere el desarrollo nacional. De lo
anterior se desprende que la ley en andlisis, esta difundiendo y aplicando los conocimientos
tecnologicos que requieren el desarrollo nacional, en virtud de que se facilitaria el uso de
los modernos sistemas de comunicacion e informaticos y se impulsaria el uso de los mismos
por los diversos sectores de la sociedad y del gobierno, generando con ello el consecuente
desarrollo nacional en esta materia y evitando el rezago con respecto a otros estados mas
avanzados tecnologicamente en materia informatica. Debe entenderse que si bien este
precepto no constituye el fundamento directo para el ejercicio de tales atribuciones por
parte de la Federacion, la legislacion es desde luego compatible con el mismo.

Finalmente, la fraccion XVII del articulo 73 constitucional, establece competencia al
Congreso de la Union para legislar sobre vias generales de comunicacion. En estricto tenor,
debe observarse que el objeto de la ley es otorgar validez juridica a los mensajes de datos 'y
firmas electronicas (entre otros), lo cual no constituye una via general de comunicacion. No
obstante, si dichos datos y firmas seran transmitidos en virtud de comunicacién informatica
por diversos medios como el servicio de internet, que constituye juridicamente un servicio
de valor agregado que opera a través de vias generales de comunicacion, es de observarse
que, de existir implicaciones técnicas por la trasmision de dicha informacion que afecten
las comunicaciones de competencia federal, no habria problema alguno para legislar al
respecto, por tratarse en ambos casos de funciones propias de las autoridades federales.

Lo anterior no implica que los estados carezcan de competencia para emitir leyes similares,
puesto que los mismos podran dar de igual forma validez juridica a actos de similar
naturaleza, sin pronunciarse respecto a las caracteristicas o requisitos que deben tener
dichas vias generales de comunicacion.

Asi pues, la permision de llevar a cabo actos juridicos por medios informaticos sera objeto
de la legislacion federal, en la medida en que trasforman los requisitos y caracteristicas
de los actos juridicos que son materia de regulacion federal, tales como la celebracion
de un contrato administrativo con el gobierno federal, el cumplimiento de tramites o
presentacion de promociones o solicitudes ante el gobierno indicado, la celebracion de
actos de comercio, la participacion en procedimientos administrativos federales, etc.
Obviamente, en el ambito de la administracion publica local, la competencia normativa
se surte a favor de las legislaturas de los estados y del D.E
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V. REGULACION EN ACTOS COMPETENCIA DE LOS ESTADOS

Como acertadamente se aprecia de la lectura del articulo 3 de la ley, la norma juridica,
tendra aplicacion en el ambito federal, puesto que el Congreso de la Unién no cuenta con
facultades para dar validez juridica a los mensajes de datos o a las firmas electréonicas en
relacién con actos que son materia de legislaciones locales, a menos que dichas normas
se encuentren contenidas en la legislacion local.

En efecto, debe observarse que existen determinados actos juridicos que son materia de
legislacion por parte de los Estados, por lo que sin modificar las caracteristicas y requisitos
de dichos actos juridicos, podrian establecerse reglas para el reconocimiento de certificados
digitales en los distintos estados de la republica y las distintas dependencias y entidades
federales, de tal forma que permitan su homologacion.

VI. FACULTAD DEL CONGRESO PARA VINCULAR A LA ADMINISTRACION PUBLICA FEDERAL

Aun y cuando la ley en estudio es contundente respecto a la obligacion de utilizacion
de las firmas electréonicas y mensajes de datos por parte del gobierno federal, asi como
respecto a la certificacion, debe indicarse que se puede establecer la obligacion a cargo de
las diversas entidades o dependencias de los Poderes de la Union a efecto de que lleven
a cabo las medidas tendientes a la utilizacién de dichos instrumentos informaticos como
actos juridicamente validos, mediante la expedicion de las normas respectivas con las
disposiciones transitorias pertinentes para determinar su vacatio legis en cada momento.

En efecto, no hay vulneracion constitucional alguna, si, como es el caso, el Congreso de
la Uniodn, en el contenido y alcance de la ley, obliga al gobierno federal (en forma total o
parcial) a la utilizacion de los mensajes de datos y de las firmas electronicas, es precisamente
a través de la legislacion (entre otras normas juridicas) como se encausa y determina la forma
de actuacion gubernamental, y las diversas autoridades deberan por lo mismo apegar sus
actos a las disposiciones legislativas respectivas, sin que lo anterior pueda ser considerado
como una invasion de facultades o una vulneracion al principio de division de poderes.

Lo anterior, se hizo sin que eliminaran las formas actuales de realizacion de actos juridicos,
principalmente por lo que hace a la relacion entre gobierno y gobernados, puesto que
en caso de establecer dichos medios como los unicos juridicamente validos, se estaria
imposibilitando o dificultando el acceso de los particulares a la administracion, desventaja
que, seguramente, seria considerada inconstitucional por parte de los tribunales del Poder
Judicial de la Federacion.
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Similares consideraciones cabrian hacerse respecto de determinados actos de autoridad
sujetos a regulacion constitucional con formas determinadas, como el caso del derecho
de peticion consignado en el articulo 8° de la Constitucion General de la Republica, toda
vez que si bien es de esperar que la interpretacion de nuestros tribunales federales sea en el
sentido de considerar que la admision voluntaria de diversas modalidades de comunicacion
electronica entre los particulares y la administracion es una forma de ampliar y no de
restringir los derechos fundamentales, no podemos estar a salvo de una interpretacion
rigida y literal de dicho precepto que generase inseguridad juridica al respecto.

VIl. FACULTAD DEL CONGRESO PARA VINCULAR A LA ADMINISTRACION PUBLICA
ESTATAL Y MUNICIPAL

Como comentamos, la norma juridica, tendra originariamente aplicacion en el ambito
federal, puesto que el Congreso de la Unién no cuenta con facultades para dar validez
juridica a los mensajes de datos o a las firmas electronicas en relacion con actos que son
materia de legislaciones locales.

Pero ello no obsta a que cuente con facultades para establecer reglas que permitan la
homologacion normativa de las disposiciones relacionadas con el reconocimiento de
certificados digitales entre los Estados y las dependencias y entidades de la administracion
publica federal, sin modificar en forma alguna las caracteristicas o requisitos que el
congreso local respectivo previé para los actos materia de regulaciones locales.

Por lo anterior se recomienda establecer una disposicion transitoria en la que se otorgue
un plazo razonable a efecto de que los distintos Estados implementen las reformas legales
requeridas.

Lo anterior es asi en virtud de que, en caso de ser una obligacion establecida por el
legislador, debe establecerse un plazo perentorio para cumplir con la misma, o en su caso el
establecimiento de las reglas para la entrada gradual, puesto que de lo contrario, al considerar
que no existe plazo para la instrumentacion necesaria a efectos de aplicacion de la ley, dicha
obligacion encontraria una excusa juridicamente valida para evitar su cumplimiento, y por
otra parte, no se podria establecer que dicha obligacion se cumpliera con la entrada en vigor
de la ley, puesto que seria materialmente imposible cumplir con la misma.
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VIill. PROPUESTAS Y REFORMA A LA LEY
Proponemos algunas adecuaciones a la Ley de Firma Electronica Avanzada:

1. Homologacién conceptual de normativas (diferentes v nuevos conceptos que se
contraponen con otra regulacion, confusién de principios normativos).

La ley contempla en su articulo segundo un cimulo de definiciones que no son acordes
con otra normativa como el Codigo de Comercio, la Ley Modelo de Firmas Electronicas
de la UNCITRAL, entre otras, cuando la base tedrica y practica de las firmas electrénicas
es la misma sin importar el ambito en que se aplique. Asi mismo, se agregan definiciones
que en vez de apoyar a la interpretacion de la ley la dificultan. Como ejemplo, tenemos la
definicion de mensaje de datos junto con la de documento electrénico, el mantenimiento
de ambas crea confusion. Otro ejemplo es la definicion de acto que no es muy clara y
por tanto no se tiene una certeza del alcance de dicha definicién, que es donde debera
aplicarse la firma electronica avanzada.

Asi mismo, en el articulo 8, donde se establecen los principios rectores, en la mayoria de
los casos se confunden los principios con las caracteristicas, englobando ambos como
principios. Los principios conforme se deben interpretar y aplicar las leyes de firma
electrénica son los siguientes de acuerdo a nuestra regulacion actual (Codigo de Comercio),
a las practicas internacionales y a la Ley Modelo de Firma Electronica Avanzada de la
UNCITRAL: a) neutralidad tecnolédgica, b) compatibilidad internacional ¢) autonomia
de las partes y d) equivalencia funcional.

Por otro lado, las caracteristicas que deberan considerarse para que la firma electrénica
sea considerada avanzada y por tanto con la misma validez legal que la autégrafa son:
autenticidad, integridad y no repudio. La confidencialidad no es ni un principio ni una
caracteristica propia de la firma, es una ventaja del uso del cifrado de documentos.

Por lo anterior, consideramos que en dichos articulos se agregan y/o mezclan los conceptos,
caracteristicas o requisitos relativos a la FEA, lo cual generaria confusion, yendo hacia
una mayor diversidad de regulacion con conceptos y contenidos diferentes, mas que
hacia una regulacion federal homologada y acorde a las practicas internacionales, lo que
impediria un uso mds comun y habitual de la firma electrénica avanzada.

Esta situacion puede acarrear controversias judiciales derivado de las multiples
interpretaciones que se le podria dar a diferentes regulaciones relacionadas con la firma
electronica, por lo que recomendamos que sean homologados los conceptos, principios y
caracteristicas, a lo contenido en la experiencia internacional y nuestra regulacion actual.
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2. Aceptacién en ambitos, fiscal, administrativo y fiscal, de los certificados sin importar
la autoridad de emisién (SE, SAT o SFP).

Si bien existen varios ambitos y varias autoridades que emiten certificados digitales de
firma electronica avanzada, tres son las principales: Secretaria de Economia, Secretaria de
la Funcion Puablica y el Servicio de Administracion Tributaria, cada una para un sector:
comercial, administrativo y fiscal respectivamente.

A pesar de lo anterior, y aun siendo uno de los objetivos de la ley la homologacion de las
firmas y los certificados, no se establecen las bases conforme a las cuales se reconoceran
los certificados digitales de estas Autoridades entre si, ni los posibles escenarios en los
que se puede llegar a una homologacion, ni qué se entiende por este proceso.

Asi mismo, excluye expresamente de su aplicacion a los ambitos: fiscal, aduanero,
financiero y comercial, lo que de nueva cuenta produce un impedimento para el uso
generalizado de estos medios electronicos, necesitando contar con uno de ellos para cada
sector en especifico.

Cabe sefnialar, que la tecnologia actual utilizada para la generacion de firmas electronicas
avanzadas es la misma, se utiliza una estructura de par de llaves (PKI), por lo que debieran
ser aceptados conforme al principio de neutralidad tecnoldgica, que esta incluido en la
propia iniciativa, cualquier certificado y cualquier firma electronica avanzada que cumpla
con los requisitos en ella contenidos y no dependiendo de la autoridad que lo emita.

Aunado a ello, si la aplicacion de la ley solo fuera en la administracion publica federal,
dejando fuera el reconocimiento de otros certificados (lo cual no recomendamos), el titulo
y los objetivos resultarian demasiado extensos. Por ello recomendamos que se abarque
expresamente en esta ley a demads sectores.

3. Apego al objetivo y nombre de la ley (ampliar objetivos o limitar contenido).

El titulo de la ley es LEY FEDERAL DE FIRMA ELECTRONICA AVANZADA y entre
sus objetivos s6lo encontramos los relacionados con la propia firma, sin embargo, a
partir del articulo 11 hasta el 16, se establecen requisitos y procedimientos que no tiene
que ver con firma electronica, sino con el procedimiento administrativo. Temas como:
notificacion electronica, tableros electronicos, pruebas electronicas, comunicaciones
electronicas, conservacion de mensajes de datos, entre otros son establecidas a lo largo
de los articulos antes mencionados.

Homologacion de la regulacion y operacién de firma electronica avanzada
en México y propuesta de Reforma Legal que incluye ademds la materia de
22 conservacion de mensdjes de datos y digitalizacion de documentos en papel




Todos ellos no son temas relacionados con la firma electronica avanzada ni acorde
con los objetivos de la ley en cuestion, lo que podria llevar consigo, de nueva cuenta,
procesos judiciales porque el contenido va mas alla de los objetivos de la ley. Por
ello, recomendamos llevar este contenido a la regulacion especifica (Ley Federal de
Procedimiento Administrativo, que ya contempla algunos de estos elementos) o deberan
expandirse los objetivos y el nombre de la ley.

Cabe senialar que estos temas ya fueron analizados y se encuentran en vigor por los
“Lineamientos para la Operacion, Funcionalidad, Comunicaciéon y Seguridad de los
Sistemas Automatizados de Control de Gestion de la Administracion Publica Federal”
y por las “Disposiciones que deberan observar las dependencias y los organismos
descentralizados de la Administracion Publica Federal, para la recepcion de promociones
que formulen los particulares en los procedimientos administrativos a través de medios de
comunicacion electronica, asi como para las notificaciones, citatorios, emplazamientos,
requerimientos, solicitudes de informes o documentos y las resoluciones administrativas
definitivas que se emitan por esa misma via”.

4. Aceptacion como prueba del documento digitalizado

Los articulos 15 y 16 establecen diversas reglas y criterios relacionados con la conservacion,
digitalizacion y/o migracion de documentos fisicos a mensajes de datos, sin embargo,
conforme estd redactada hoy en dia la iniciativa, esto es un proceso que no ayuda en
materia de migracion de prueba fisica a prueba electronica porque desde la fraccion I se
obliga a mantener el original fisico.

La fraccion Il no ayuda en el tema de eliminacion de archivos muertos; debiera establecerse
la salvedad de que la autoridad debera aceptar el mensaje de datos si el oferente puede
acreditar que siguid, para su digitalizacion un proceso fiable que permite validar su
integridad y autenticidad.

Lo mas recomendable es legislar respecto de la posibilidad de digitalizar la documentacion
si se tienen los elementos suficientes para comprobar que su contenido es integro y
auténtico, permitiendo que el documento digitalizado sea aceptado en juicio con plena
validez juridica. Lo anterior, ayudaria a potencializar muchas industrias en México al no
tener que conservar fisicamente un cumulo de documentos, lo cual actualmente genera
altos costos y riesgos de administracion, almacenamiento y conservacion.
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PROPUESTA DE REFORMA LEGAL

(En la columna izquierda, aparece en cursivas y color rojo el texto de las correcciones
y adiciones propuestas por el autor. Asimismo, en cursivas y color verde aparecen los
textos que en opinion del autor —antes de ser aceptados definitivamente-, debieran ser

sometidos a un examen mas detenido.)

TiTULO PRIMERO

TEXTO PROPUESTO

DISPOSICIONES GENERALES

CAPITULO UNICO

Articulo 1. La presente Ley es de orden e inte-
rés publico y tiene por objeto regular:

I. El uso de la firma electrénica avanzada en los
actos previstos en esta Ley y la expedicion de
certificados digitales a personas fisicas;

Il. Los servicios relacionados con la firma elec-
trénica avanzada, y

[ll. La homologacion de la firma electronica avan-
zada con las firmas electronicas avanzadas re-
guladas por otros ordenamientos legales, en los
términos establecidos en esta Ley.

Articulo 2. Para los efectos de la presente Ley se
entendera por:

I. Actos: las comunicaciones, tramites, servicios,
actos juridicos y administrativos, asi como pro-
cedimientos administrativos en los cuales los
particulares y los servidores publicos de las de-
pendencias y entidades de la Administracion Pu-
blica Federal, de la Procuraduria General de la
Republica y de las unidades administrativas de la
Presidencia de la Republica, utilicen la firma elec-
tronica avanzada;

I. Actos: las comunicaciones, tramites, servicios, actos
juridicos y administrativos, asi como procedimientos
administrativos entre particulares y los servidores
publicos de las dependencias y entidades de la Admi-
nistracion Publica Federal, de la Procuraduria General
de la Republica y de las unidades administrativas de
la Presidencia de la Republica, que utilicen la firma
electrénica avanzada;

Il. Actuaciones Electronicas: las notificaciones,
citatorios, emplazamientos, requerimientos, soli-
citud de informes o documentos y, en su caso,
las resoluciones administrativas definitivas que se
emitan en los actos a que se refiere esta Ley que
sean comunicadas por medios electrénicos;
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[ll. Acuse de Recibo Electronico: el mensaje de
datos que se emite o genera a través de medios
de comunicacién electronica para acreditar de
manera fehaciente la fecha y hora de recepcion
de documentos electronicos relacionados con
los actos establecidos por esta Ley;

IV. Autoridad Certificadora: las dependencias y
entidades de la Administracion Publica Federal y
los prestadores de servicios de certificacion que
conforme a las disposiciones juridicas, tengan reco-
nocida esta calidad y cuenten con la infraestructura
tecnologica para la emision, administracion y regis-
tro de certificados digitales, asi como para propor-
cionar servicios relacionados con los mismos;

IV.Agencia Certificadora:las dependencias y entidades
de la Administracién Publica Federal y los prestadores
de servicios de certificacion que conforme a las dis-
posiciones juridicas, tengan reconocida esta calidad
y cuenten con la infraestructura tecnolédgica para la
emision, administracion y registro de certificados digi-
tales, asi como para proporcionar servicios relaciona-
dos con los mismos y con la firma electrénica;

V. Certificado Digital: el mensaje de datos o re-
gistro que confirme el vinculo entre un firmante
y la clave privada;

V. Certificado Digital: el mensaje de datos u otro registro,
emitido por una Agencia Certificadora que permita con-
firmar el vinculo entre un firmante y su clave privada;

VI. Clave Privada: los datos que el firmante gene-
ra de manera secreta y utiliza para crear su firma
electronica avanzada, a fin de lograr el vinculo en-
tre dicha firma electrénica avanzada y el firmante;

Clave Privada: los datos que el firmante genera de
manera secreta, mantiene bajo su exclusivo control
y utiliza para crear su firma electrénica avanzada, a
fin de lograr el vinculo entre dicha firma electrénica
avanzada y el firmante;

VII. Clave Publica:los datos contenidos en un cer-
tificado digital que permiten la verificacion de la
autenticidad de la firma electrénica avanzada del
firmante;

VII. Clave Publica: los datos contenidos en un certifi-
cado digital que permiten la verificaciéon de la auten-
ticidad de la firma electrénica avanzada del firmante
ya que se encuentran matemdticamente asociados a
su clave privada;

IX. Dependencias: las secretarias de Estado, in-
cluyendo a sus érganos administrativos descon-
centrados y la Consejeria Juridica del Ejecutivo
Federal, asi como las unidades administrativas
de la Presidencia de la Republica, conforme a lo
dispuesto en la Ley Organica de la Administra-
cion Publica Federal. La Procuraduria General de
la Republica sera considerada con este caracter
para efectos de los actos administrativos que
realice en términos de esta Ley;

X. Documento Electroénico: aquél que es gene-
rado, consultado, modificado o procesado por
medios electronicos;

X. Documento Electrénico: aquél mensaje de datos
firmado electrénicamente;
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Xl. Direcciéon de Correo Electronico: la direccion
en Internet senalada por los servidores publicos y
particulares para enviar y recibir mensajes de da-
tos y documentos electrénicos relacionados con
los actos a que se refiere la presente Ley, a través
de los medios de comunicacién electrénica;

XIl. Entidades: los organismos publicos descen-
tralizados, empresas de participacion estatal ma-
yoritaria y fideicomisos publicos que en términos
de la Ley Organica de la Administracion Publi-
ca Federal y de la Ley Federal de las Entidades
Paraestatales, sean considerados entidades de la
Administracion Publica Federal Paraestatal;

XIII. Firma Electronica Avanzada: el conjunto de
datos y caracteres que permite la identificacion
del firmante, que ha sido creada por medios elec-
trénicos bajo su exclusivo control, de manera
que esta vinculada unicamente al mismo y a los
datos a los que se refiere, lo que permite que sea
detectable cualquier modificacién ulterior de és-
tos, la cual produce los mismos efectos juridicos
que la firma autégrafa;

Xlll. Firma Electrénica Avanzada: el conjunto de da-
tos y caracteres consignados en forma electrénica en
un Mensaje de Datos, o adjuntados o légicamente
asociados al mismo, que son utilizados para identifi-
car al Firmante en relacién con el Mensaje de Datos
e indicar que el Firmante aprueba la informacioén en
él contenida que permite la identificacién del firman-
te, creada creados por medios electrénicos utilizando
una clave privada que mantiene bajo su exclusivo
control, de manera que estd vinculada tnicamente
al mismo y a los datos a los que se refiere, lo que
permite que sea detectable cualquier modificacién
ulterior de éstos, la cual produce los mismos efectos
juridicos que la firma autégrafa;

XIV. Firmante: toda persona que utiliza su firma
electronica avanzada para suscribir documentos
electronicos y, en su caso, mensajes de datos;

XIV. Firmante: toda persona que utiliza su firma electré-
nica avanzada para suscribir documentos electrénicos ,
en su caso, mensdjes de datos;

XV.Medios de Comunicacion Electronica: los dis-
positivos tecnologicos que permiten efectuar la
transmisién y recepcion de mensajes de datos y
documentos electronicos;

XVI. Medios Electroénicos: los dispositivos tecno-
logicos para el procesamiento, impresion, des-
pliegue, conservacion y, en su caso, modificacion
de informacion;

XVII. Mensaje de Datos: la informacion generada,
enviada, recibida, archivada o comunicada a tra-
vés de medios de comunicacion electronica, que
puede contener documentos electrénicos;

XVII. Mensaje de Datos: la informacion generada, en-
viada, recibida, archivada o comunicada a través de
medios electrdnicos, opticos o cualquier otra tecnologia
de comunicacién electrénica, que puede contener docu-
mentos electronicos;
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XVIII. Pagina Web: el sitio en Internet que contie-
ne informacion, aplicaciones y, en su caso, vinculos a
otras paginas;

XVIII. Pdgina Web: Informacién electrénica contenida
en un servidor conectado a Internet que contiene
ademds de Mensajes de Datos, aplicaciones y, en su
caso, vinculos a otras pdginas; El conjunto de paginas
web interrelacionadas entre si y con otras pdginas
toma el nombre de Sitio Web

XIX. Prestador de Servicios de Certificacion: las ins-
tituciones publicas conforme a las leyes que les son
aplicables, asi como los notarios y corredores publi-
cos y las personas morales de caracter privado que
de acuerdo a lo establecido en el Codigo de Co-
mercio sean reconocidas con tal caracter para pres-
tar servicios relacionados con la firma electrénica
avanzada y, en su caso, expedir certificados digitales;

XX.Secretaria:la Secretaria de la Funcion Publica;

XXI. Servicios relacionados con la Firma Elec-
tronica Avanzada: los servicios de firmado de
documentos electronicos, de verificacion de la
vigencia de certificados digitales, de verificacion
y validacién de la unicidad de la clave publica, asi
como de consulta de certificados digitales revo-
cados, entre otros, que en términos de las dispo-
siciones juridicas aplicables pueden ser propor-
cionados por la Autoridad certificadora;

XXI. Servicios relacionados con la Firma Electronica
Avanzada: los servicios de firmado de documentos
electrénicos, de verificacion de la vigencia de certifi-
cados digitales, de verificacion y validacién de la uni-
cidad de la clave publica, de sellado de tiempo asi
como de consulta de certificados digitales revocados,
entre otros, que en términos de las disposiciones ju-
ridicas aplicables pueden ser proporcionados por la
agencia certificadora;

XXII. Sistema de Tramites Electrénicos: el sitio de-
sarrollado por la dependencia o entidad y conteni-
do en su paginaWeb, para el envio y recepcion de
documentos, notificaciones y comunicaciones, asi
como para la consulta de informacién relacionada
con los actos a que se refiere esta Ley;

XXIII. Sujetos Obligados: los servidores publicos
y particulares que utilicen la firma electrénica
avanzada, en términos de lo previsto en las frac-
ciones Il y Il del articulo 3 de esta Ley,y

XXIV. Tablero Electrénico: el medio electronico a
través del cual se ponen a disposicion de los par-
ticulares que utilicen la firma electronica avanzada
en términos de esta Ley, las actuaciones electréni-
cas que emitan las dependencias y entidades, y que
genera un acuse de recibo electronico. Este medio
electronico estara ubicado en el sistema de tramites
electronicos de las propias dependencias y entidades.
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Articulo 3. Estan sujetos a las disposiciones de
la presente Ley:

. Las dependencias y entidades;

II. Los servidores publicos de las dependencias y
entidades que en la realizacion de los actos a que
se refiere esta Ley utilicen la firma electrénica
avanzada, y

[ll. Los particulares, en los casos en que utilicen la
firma electrénica avanzada en términos de esta Ley.

Articulo 4. Las disposiciones de esta Ley no
seran aplicables a los actos en que no sea factible
el uso de la firma electronica avanzada por dispo-
sicion de ley o aquéllos en que exista previo dic-
tamen de la Secretaria. Tampoco seran aplicables
a las materias fiscal, aduanera y financiera.

Articulo 4. Las disposiciones de esta Ley no seran
aplicables a los actos en que no sea factible el uso
de la firma electrénica avanzada por disposicién de
ley o aquéllos en que exista previo dictamen de la
Secretaria.Y solo seran aplicables a las materias fis-
cal, aduanera y financiera en los términos y bajo las
condiciones que se establezcan por La Secretaria, La
Secretaria de Economia y el Servicio de Administra-
cion Tributaria de manera conjunta en Disposiciones
de Cardcter General que deberan publicarse en el
Diario Oficial de la Federacion.

En los actos de comercio e inscripciones en el
Registro Publico de Comercio, el uso de la firma
electronica avanzada se regira de conformidad con
lo previsto en el Codigo de Comercio y demas or-
denamientos aplicables en la materia, sin perjuicio
de la aplicacion de lo dispuesto en esta Ley en lo
que resulte procedente.

Articulo 5. La Secretaria, en el ambito de su com-
petencia, estara facultada para interpretar las dispo-
siciones de esta Ley para efectos administrativos.

La Secretaria, la Secretaria de Economia y el Ser-
vicio de Administracion Tributaria dictaran, de
manera conjunta, las disposiciones generales para
el adecuado cumplimiento de esta Ley, mismas
que deberan publicarse en el Diario Oficial de la
Federacion.

Articulo 6. A falta de disposicion expresa en
esta Ley o en las demas disposiciones que de
ella deriven, se aplicaran supletoriamente la Ley
Federal de Procedimiento Administrativo, el Co-
digo Civil Federal y el Codigo Federal de Proce-
dimientos Civiles.

Articulo 6.A falta de disposicién expresa en esta Ley
o en las demds disposiciones que de ella deriven, se
aplicardn supletoriamente la Ley Federal de Proce-
dimiento Administrativo, el Cédigo Civil Federal, el
Codigo de Comercio y el Cédigo Federal de Procedi-
mientos Civiles.

Homologacion de la regulacion y operacién de firma electronica avanzada
en México y propuesta de Reforma Legal que incluye ademds la materia de
conservacion de mensdjes de datos y digitalizacion de documentos en papel



TiTULO SEGUNDO

DE LA FIRMA ELECTRONICA AVANZADA

CAPITULO |

Del uso y validez de la firma electrénica avanzada

Articulo 7. La firma electrénica avanzada po-
dra ser utilizada en documentos electrénicos Yy,
en su caso, en mensajes de datos.

Los documentos electrénicos y los mensajes de
datos que cuenten con firma electronica avanzada
produciran los mismos efectos que los presentados
con firma autdgrafa y, en consecuencia, tendran el
mismo valor probatorio que las disposiciones apli-
cables les otorgan a éstos.

Articulo 8. Para efectos del articulo 7 de esta
Ley, la firma electronica avanzada debera cumplir
con los principios rectores siguientes:

I. Equivalencia Funcional: Consiste en que la firma
electronica avanzada en un documento electré-
nico o en su caso, en un mensaje de datos, satis-
face el requisito de firma del mismo modo que
la firma autografa en los documentos impresos;

. Autenticidad: Consiste en que la firma electréni-
ca avanzada en un documento electronico o, en su
caso, en un mensaje de datos, permite dar certeza
de que el mismo ha sido emitido por el firmante de
manera tal que su contenido le es atribuible al igual
que las consecuencias juridicas que de él deriven;

Il. Autenticidad: Consiste en que la firma electrénica
avanzada en un documento electronico o, en su caso,
en un mensdje de datos, permite dar certeza de que
el mismo ha sido emitido por el firmante de manera
tal que su contenido le es atribuible al igual que las
consecuencias juridicas que de él deriven;

[ll. Integridad: Consiste en que la firma electro-
nica avanzada en un documento electronico o,
en su caso, en un mensaje de datos, permite dar
certeza de que éste ha permanecido completo
e inalterado desde su firma, con independencia
de los cambios que hubiere podido sufrir el me-
dio que lo contiene como resultado del proceso
de comunicacion, archivo o presentacion;

lll. Integridad: Consiste en que la firma electrénica
avanzada en un documento electronico o, en su caso,
en un mensdje de datos, permite dar certeza de que
éste ha permanecido completo e inalterado desde su
firma, con independencia de los cambios que hubiere
podido sufrir el medio que lo contiene como resultado
del proceso de comunicacion, archivo o presentacién;

IV. Neutralidad Tecnolégica: Consiste en que la
tecnologia utilizada para la emisién de certificados
digitales y para la prestacién de los servicios rela-
cionados con la firma electronica avanzada sera
aplicada de modo tal que no excluya, restrinja o
favorezca alguna tecnologia en particular;

IV. Neutralidad Tecnolégica: Consiste en que la Re-
gulacién y Supervision tecnologia utilizada para la
emision de certificados digitales y para la prestacion
de los servicios relacionados con la firma electrénica
avanzada serd aplicada de modo tal que no excluya,
restrinja o favorezca alguna tecnologia en particular;
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V. No Repudio: Consiste en que la firma elec-
tréonica avanzada contenida en documentos
electronicos garantiza la autoria e integridad del
documento y que dicha firma corresponde ex-
clusivamente al firmante, y

V. No Repudio: Consiste en que la firma electrénica
avanzada contenida en documentos electronicos ga-
rantiza la autoria e integridad del documento y que
dicha firma corresponde exclusivamente al firmante, y

VI. Confidencialidad: Consiste en que la firma
electroénica avanzada en un documento electro-
nico o, en su caso, en un mensaje de datos, garan-
tiza que solo pueda ser cifrado por el firmante y
el receptor.

VI. Confidencialidad: Consiste en que la firma electréni-
ca avanzada en un documento electrénico o, en su caso,
en un mensaje de datos, garantiza que sélo pueda ser
cifrado por el firmante y el receptor.

Vil.- Compatibilidad Nacional e Internacional, en térmi-
nos de lo dispuesto por los articulos 29 y 30.

Articulo 9. Para que los sujetos obligados puedan
utilizar la firma electrénica avanzada en los actos a
que se refiere esta Ley deberan contar con:

I. Un certificado digital vigente, emitido u homo-
logado en términos de la presente Ley,y

IIl. Una clave privada, generada bajo su exclusivo
control.

CAPIiTULO 1

De los documentos electronicos
y de los mensajes de datos

Articulo 10. Las dependencias y entidades en
las comunicaciones y, en su caso, actos juridicos
que realicen entre las mismas, haran uso de men-
sajes de datos y aceptaran la presentacion de do-
cumentos electronicos, los cuales deberan contar,
cuando asi se requiera, con la firma electronica
avanzada del servidor publico facultado para ello.

Articulo I 1. Las dependencias y entidades en la
realizacion de los actos a que se refiere esta Ley,
deberan aceptar el uso de mensajes de datos y la
presentacion de documentos electronicos cuando
las mismas ofrezcan esta posibilidad, siempre que
los particulares por si o, en su caso, a través de las
personas autorizadas por los mismos en términos
del articulo 19 de la Ley Federal de Procedimiento
Administrativo, manifiesten expresamente su con-
formidad para que dichos actos se efectiien, desde
su inicio hasta su conclusion, a través de medios
de comunicacion electroénica.
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La manifestacién a que se refiere el parrafo ante-
rior debera senalar adicionalmente:

I. Que aceptan consultar el tablero electrénico,
al menos, los dias quince y ultimo de cada mes
o bien, el dia habil siguiente si alguno de éstos
fuere inhabil; y en caso de no hacerlo, se tendra
por hecha la notificacion en el dia habil que co-
rresponda;

Il. Que aceptan darse por notificados de las ac-
tuaciones electronicas que emita la dependencia
o entidad que corresponda, en el mismo dia en
que consulten el tablero electronico, y

[ll. Que en el supuesto de que por causas impu-
tables a la dependencia o entidad se encuentren
imposibilitados para consultar el tablero electro-
nico o abrir los documentos electrénicos que
contengan la informacion depositada en el mis-
mo, en los dias senalados en la fraccion | de este
articulo, lo haran del conocimiento de la propia
dependencia o entidad a mas tardar dentro de los
tres dias habiles siguientes a aquél en que ocurra
dicho impedimento, por medios de comunicacién
electroénica o cualquier otro previsto en el Regla-
mento de esta Ley, para que sean notificados por
alguna otra forma de las establecidas en la Ley Fe-
deral de Procedimiento Administrativo.

Articulo 12. Los sujetos obligados deberan
contar con una direccion de correo electronico
para recibir, cuando corresponda, mensajes de da-
tos y documentos electrénicos en la realizacion
de los actos previstos en esta Ley.

Articulo I3. Cada dependencia y entidad crea-
ra y administrara un sistema de tramites electro-
nicos que establezca el control de accesos, los
respaldos y la recuperacién de informacion, con
mecanismos confiables de seguridad, disponibi-
lidad, integridad, autenticidad, confidencialidad y
custodia.

La Secretaria emitira los lineamientos conducen-
tes a efecto de dar cumplimiento a lo dispuesto
en este articulo.
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Articulo 14. La informacién contenida en los
mensajes de datos y en los documentos electro-
nicos sera publica, salvo que la misma esté clasifica-
da como reservada o confidencial en términos de
la Ley Federal de Transparencia y Acceso a la Infor-
macién Pablica Gubernamental.

Los mensajes de datos y los documentos elec-
trénicos que contengan datos personales estaran
sujetos a las disposiciones aplicables al manejo,
seguridad y proteccion de los mismos.

CAPIiTULO 1

De los documentos electronicos
y de los mensajes de datos

Articulo 15. Las dependencias y entidades, asi
como los sujetos obligados deberan conservar
en medios electrénicos, los mensajes de datos y
los documentos electronicos con firma electro-
nica avanzada derivados de los actos a que se re-
fiere esta Ley, durante los plazos de conservacion
previstos en los ordenamientos aplicables, segln
la naturaleza de la informacion.

Mediante disposiciones generales se establecera
lo relativo a la conservacion de los mensajes de
datos y de los documentos electronicos con fir-
ma electronica avanzada, para lo cual se tomaran
en cuenta, entre otros requisitos, los previstos
en la Norma Oficial Mexicana a que se refiere el
articulo 49 del Cédigo de Comercio.

Para garantizar la integridad de los documentos que se
pretendan conservar en el tiempo, ademds de la firma
electrénica avanzada se utilizardn procesos de sellado
de tiempo, conforme a estdndares internacionales lleva-
dos a cabo por unaAgencia Certificadora o un Prestador
de Servicios de Certificacion debidamente acreditado.

Articulo 16. Cuando se requiera que un do-
cumento impreso y con firma autografa, sea pre-
sentado o conservado en su forma original, tal
requisito quedara satisfecho si la copia se genera
en un documento electronico, y se cumple con
lo siguiente:

I. Que la migracion a una forma digital haya sido
realizada o supervisada por un servidor publico
que cuente con facultades de certificacion de do-
cumentos en términos de las disposiciones apli-
cables o, en su caso, por el particular interesado,
quien debera manifestar, bajo protesta de decir
verdad, que el documento electrénico es copia
integra e inalterada del documento impreso;

I. Que la migracion a una forma digital haya sido reali-
zada o supervisada por un servidor publico que cuente
con facultades de certificacion de documentos en tér-
minos de las disposiciones aplicables, por un Tercero
Legalmente Acreditado o, en su caso, por el particular
interesado, quien deberd manifestar, bajo protesta de
decir verdad, que el documento electrdnico es copia in-
tegra e inalterada del documento impreso;
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[l. Cuando exista duda sobre la autenticidad del
documento electronico remitido, la dependen-
cia o entidad podra solicitar que el documento
impreso le sea presentado directamente o bien,
que este ultimo se le envie por correo certifica-
do con acuse de recibo.

Il. Cuando exista duda sobre la autenticidad del docu-
mento electrénico remitido, solo en el caso de que el
documento hubiere sido digitalizado por el particular
interesado sin la supervision de un servidor publico con
facultades de certificacion o de un Tercero Legalmente
Autorizado, la dependencia o entidad podrd solicitar que
el documento impreso le sea presentado directamente
o bien, que este ultimo se le envie por correo certificado
con acuse de recibo.

En el supuesto de que se opte por el envio del
documento impreso a través de correo certifica-
do, sera necesario que adicionalmente se envie
dentro de los tres dias habiles siguientes, median-
te un mensaje de datos, la guia que compruebe
que el referido documento fue depositado en
una oficina de correos;

lll. Que la informacién contenida en el documen-
to electronico se mantenga integra e inalterada a
partir del momento en que se generd por prime-
ra vez en su forma definitiva y sea accesible para
su ulterior consulta;

IV. Que el documento electronico permita con-
servar el formato del documento impreso y re-
producirlo con exactitud, y

V.Que se observe lo previsto en las disposiciones
generales en materia de conservacion de mensa-
jes de datos y de los documentos electrénicos
con firma electronica avanzada.

Lo establecido en este articulo se aplicara sin
perjuicio de que las dependencias y entidades
observen, conforme a la naturaleza de la informa-
cion contenida en el documento impreso de que
se trate, los plazos de conservacion previstos en
los ordenamientos aplicables.

TiTULO TERCERO

DEL CERTIFICADO DIGITAL

CAPITULO |

De la estructura y procedimientos
del certificado digital

Articulo 17. El certificado digital debera con-
tener lo siguiente:
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I. Nimero de serie;

Il. Autoridad certificadora que lo emitio;

Il. Agencia certificadora que lo emitio;

[ll. Algoritmo de firma;

IV. Vigencia;

V.Nombre del titular del certificado digital;

VI. Direccion de correo electrénico del titular
del certificado digital;

VII. Clave Unica del Registro de Poblacion (CURP)
del titular del certificado digital;

VIII. Clave publica, y

IX. Los demas requisitos que, en su caso, se es-
tablezcan en las disposiciones generales que se
emitan en términos de esta Ley.

Articulo 18. Para obtener un certificado digi-
tal el interesado accedera a la pagina Web de la
Autoridad certificadora y llenara el formato de
solicitud con los datos siguientes:

I. Nombre completo del solicitante;

II. Domicilio del solicitante;

[ll. Direccion de correo electronico para recibir
mensajes de datos y documentos electroénicos;

IV. Clave Unica del Registro de Poblacién (CURP)
del solicitante, salvo que se trate de extranjeros,
quienes deberan asentar los datos del documento
que acredite su legal estadia en territorio nacional,y

V.Nombre de la Autoridad certificadora a quien
va dirigida la solicitud.

Posteriormente, el interesado debera acudir ante
la Autoridad Certificadora correspondiente y
entregar su solicitud con firma autografa, acom-
panada de:

V. Nombre de la Agencia certificadora a quien va dirigi-
da la solicitud.

Posteriormente, el interesado deberd acudir ante la
Agencia Certificadora correspondiente y entregar su so-
licitud con firma autdgrafa, acomparnada de...

a) El documento que compruebe el domicilio a
que se refiere la fraccion II;

b) El documento de identificacion oficial expedi-
do por Autoridad competente, y

c) El documento probatorio de nacionalidad mexi-
cana, y tratandose de extranjeros, el documento
que acredite su legal estadia en territorio nacional.
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La Secretaria, la Secretaria de Economia y el Ser-
vicio de Administracion Tributaria estableceran
de manera conjunta, en términos de las dispo-
siciones aplicables, los procedimientos para el
registro de datos y verificacion de elementos de
identificacion, emision, renovacion y revocacion
de certificados digitales, los cuales daran a cono-
cer a través de sus respectivas paginas Web.

Articulo 19. El certificado digital quedara sin
efectos o sera revocado por la Autoridad certifi-
cadora que lo emitio, cuando se actualice alguno
de los supuestos siguientes:

Articulo 19. El certificado digital quedard sin efectos o
sera revocado por la Agencia certificadora que lo emitié,
cuando se actudlice alguno de los supuestos siguientes:

I. Por expiracion de su vigencia;

Il. Cuando se compruebe que los documentos
que presento el titular del certificado digital para
acreditar su identidad son falsos;

Ill. Cuando asi lo solicite el titular del certificado
digital a la Autoridad certificadora que lo emitio;

lll. Cuando asi lo solicite el titular del certificado digital a
la Agencia certificadora que lo emitic;

IV. Por fallecimiento del titular del certificado di-
gital;

V. Cuando se extravie o inutilice por danos el
medio electronico que contenga los certificados
digitales;

V. Cuando se extravie o inutilice por dafios el medio elec-
trénico que contenga los certificados digitales;

VI.Cuando se ponga en riesgo la confidencialidad,
integridad o seguridad de los datos de creacion
de la firma electronica avanzada, y

VI. Cuando se ponga en riesgo la confidencialidad, in-
tegridad o seguridad de la Clave Privada del Titular del
Certificado, y...

VII. Por resolucién de Autoridad judicial o admi-
nistrativa que asi lo determine.

En los casos a que se refiere la fraccion IV de
este articulo, la revocacion procedera a solicitud
de un tercero legalmente autorizado, quien debe-
ra acompanar el acta de defuncién del titular del
certificado digital.

Articulo 20. La vigencia del certificado digital
sera de cuatro anos como maximo, la cual inicia-
ra a partir del momento de su emision y expirara
el dia y en la hora senalada en el mismo.

CAPIiTULO 1l

Derechos y obligaciones
del titular del certificado digital

Articulo 21. El titular de un certificado digital
tendra los derechos siguientes:
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I.A ser informado por la Autoridad certificadora
que lo emita sobre:

a) Las caracteristicas y condiciones precisas para
la utilizacion del certificado digital, asi como los
limites de su uso;

b) Las caracteristicas generales de los procedi-
mientos para la generacion y emision del certi-
ficado digital y la creacion de la clave privada, y

c) La revocacion del certificado digital;

[Il.A que los datos e informacion que proporcio-
ne a la Autoridad certificadora sean tratados de
manera confidencial, en términos de las disposi-
ciones juridicas aplicables, y

[ll.A solicitar la modificacion de datos y elemen-
tos del certificado digital, mediante la revocacion
de éste, cuando asi convenga a sus intereses.

Articulo 22. El titular de un certificado digital
estara obligado a lo siguiente:

I. Hacer declaraciones veraces y completas en
relacién con los datos y documentos que pro-
porcione para su identificacion personal;

Il. Custodiar adecuadamente sus datos de crea-
cion de firma y la clave privada vinculada con
ellos, a fin de mantenerlos en secreto;

Il. Custodiar adecuadamente sus datos de creacion de
firma y la su clave privada vinculada con ellos, a fin de
mantenerla en secreto;

1. Solicitar a la Autoridad certificadora la revoca-
cion de su certificado digital en caso de que la inte-
gridad o confidencialidad de sus datos de creacion
de firma o su frase de seguridad hayan sido com-
prometidos y presuma que su clave privada pudiera
ser utilizada indebidamente, y

lll. Solicitar a la Agencia certificadora la revocacion de su
certificado digital en caso de que la integridad o confi-
dencialidad de su clave privada o su frase de seguridad
hayan sido comprometidos y presuma que su clave pri-
vada pudiera ser utilizada indebidamente, y

IV. Dar aviso a la Autoridad certificadora respec-
tiva de cualquier modificacion de los datos que
haya proporcionado para su identificacion perso-
nal, a fin de que ésta incorpore las modificacio-
nes en los registros correspondientes y emita un
nuevo certificado digital.

IV. Dar aviso a la Agencia certificadora respectiva de
cualquier modificacién de los datos que haya proporcio-
nado para su identificacion personal, a fin de que ésta
incorpore las modificaciones en los registros correspon-
dientes y emita un nuevo certificado digital.

CAPITULO 111

De las Autoridades certificadoras

De las Agencias certificadoras

Articulo 23. La Secretaria, la Secretaria de Eco-
nomia y el Servicio de Administracion Tributa-
ria son consideradas Autoridades certificadoras
para emitir certificados digitales en términos de
esta Ley.

Articulo 23. La Secretaria, la Secretaria de Economia y
el Servicio de Administracion Tributaria son consideradas
Autoridades certificadoras para autorizar a Agencias
Certificadoras a emitir certificados digitales en términos
de esta Ley.
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Articulo 24. Las dependencias y entidades, dis-
tintas a las mencionadas en el articulo anterior, asi
como los prestadores de servicios de certificaciéon
que estén interesados en tener el caracter de Au-
toridad certificadora en términos de la presente
Ley, deberan:

Articulo 24. Las dependencias y entidades, distintas a
las mencionadas en el articulo anterior, asi como los
prestadores de servicios de certificacién que estén inte-
resados en tener el cardcter de Agencia certificadora en
términos de la presente Ley, deberdn:. ..

|. Contar con el dictamen favorable de la Secre-
taria, y

[l. Cumplir con los demas requisitos que se es-
tablezcan en las disposiciones generales que se
emitan en los términos de esta Ley.

Adicionalmente, los notarios y corredores publi-
cos y las personas morales de caracter privado
deberan presentar el documento emitido por la
Secretaria de Economia que los acredite como
prestadores de servicios de certificacion, en vir-
tud de haber cumplido con los requisitos estable-
cidos en el Cédigo de Comercio y su Reglamento.

Adicionalmente, los notarios y corredores publicos, y las
personas morales de cardcter privado y los demas presta-
dores de servicios de certificacion legalmente acreditados
deberdn presentar el documento emitido por la Secreta-
ria de Economia que los acredite como prestadores de
servicios de certificacion, en virtud de haber cumplido con
los requisitos establecidos en la normatividad respectiva

Articulo 25. Las Autoridades certificadoras
tendran las atribuciones y obligaciones siguientes:

Articulo 25. Las Agencias certificadoras tendran las
atribuciones y obligaciones siguientes:

. Emitir, administrar y registrar certificados digita-
les, asi como prestar servicios relacionados con la
firma electronica avanzada;

Il. Llevar un registro de los certificados digitales
que emitan y de los que revoquen, asi como pro-
veer los servicios de consulta a los interesados;

lll. Adoptar las medidas necesarias para evitar la
falsificacion, alteracion o uso indebido de certifi-
cados digitales, asi como de los servicios relacio-
nados con la firma electrénica avanzada;

IV. Revocar los certificados de firma electrénica
avanzada, cuando se actualice alguno de los su-
puestos previstos en el articulo 19 de esta Ley
conforme a los procedimientos a que se refiere
el articulo 18 de la misma;

V. Garantizar la autenticidad, integridad, conser-
vacion, confidencialidad y confiabilidad de la fir-
ma electronica avanzada, asi como de los servi-
cios relacionados con la misma;

V. Garantizar la autenticidad, integridad, conservacién
y confidencialidad y confiabilidad de la firma electré-
nica avanzada generada con base en los certificados
digitales que emitan, asi como de los servicios relacio-
nados con la misma;
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VI. Preservar la confidencialidad, integridad y se-
guridad de los datos personales de los titulares
de los certificados digitales en términos de la Ley
Federal de Transparencia y Acceso a la Informa-
cion Publica Gubernamental, su Reglamento y
demas disposiciones aplicables, y

VIl. Las demas que les confieran las disposiciones
juridicas aplicables.

Lo anterior, sin perjuicio de las atribuciones que,
en su caracter de Autoridad certificadora, corres-
ponden al Servicio de Administracién Tributaria
en términos de la legislacién fiscal y aduanera.

Articulo 26. Las Autoridades certificadoras que
sean reconocidas como tales en términos del articulo
24 de esta Ley, podran dejar de tener ese caracter
cuando incumplan las obligaciones previstas en la pre-
sente Ley o se ubiquen en alguno de los supuestos
previstos en el Reglamento de esta Ley.

Articulo 26. Las Agencias certificadoras que sean re-
conocidas como tales en términos del articulo 24 de
esta Ley, podrdn dejar de tener ese cardcter cuando
incumplan las obligaciones previstas en la presente
Ley o se ubiquen en alguno de los supuestos previstos
en el Reglamento de esta Ley.

Cuando la Autoridad certificadora sea un presta-
dor de servicios de certificacion, el procedimien-
to para revocar el instrumento que le reconozca
tal caracter, tendra lugar conforme a la Ley Fede-
ral de Procedimiento Administrativo.

Cuando la Agencia certificadora sea un prestador de
servicios de certificacion, el procedimiento para revo-
car el instrumento que le reconozca tal cardcter, ten-
dra lugar conforme a la Ley Federal de Procedimiento
Administrativo.

Articulo 27. La Secretaria, la Secretaria de Econo-
mia y el Servicio de Administracion Tributaria podran
coordinarse para acordar y definir los estandares,
caracteristicas y requerimientos tecnoldgicos a que
se deberan sujetar las Autoridades certificadoras re-
feridas en el articulo 24 de esta Ley para garantizar
la autenticidad, integridad, conservacion, confidencia-
lidad y confiabilidad de la firma electrénica avanzada.

Articulo 27. La Secretaria, la Secretaria de Econo-
mia y el Servicio de Administracién Tributaria podrdn
coordinarse para acordar y definir los estdndares, ca-
racteristicas y requerimientos tecnoldgicos a que se de-
berdn sujetar las Autoridades certificadoras referidas
en el articulo 24 de esta Ley para garantizar la au-
tenticidad, integridad y conservacion, confidencialidad
y confiabilidad de la firma electrénica avanzada.

CAPITULO IV

Del reconocimiento de certificados
digitales y de la celebracion de bases
de colaboracion y convenios de
colaboracion o coordinacion

Articulo 28. La Secretaria, la Secretaria de
Economia y el Servicio de Administracion Tribu-
taria y demas Autoridades certificadoras a que
se refiere el articulo 24 podran celebrar bases
o convenios de colaboracion, segiin corresponda
para la prestacion de servicios relacionados con
la firma electroénica avanzada.

Articulo 28. La Secretaria, la Secretaria de Economia
y el Servicio de Administracién Tributaria y demds Au-
toridades certificadoras a que se refiere el articulo 24
podran celebrar bases o convenios de colaboracion,
seglin corresponda para la prestacion de servicios re-
lacionados con la firma electrénica avanzada..
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Articulo 29. El Ejecutivo Federal, por conducto
de la Secretaria, de la Secretaria de Economia o
el Servicio de Administracion Tributaria, a solicitud
de cualquier Autoridad certificadora, podra suscri-
bir previa opinion de las otras dos, convenios de
coordinaciéon para el reconocimiento de certifi-
cados digitales homologados en términos de lo
previsto en esta Ley, con:

Articulo 29. El Ejecutivo Federal, por conducto de la
Secretaria, de la Secretaria de Economia o el Servicio
de Administracion Tributaria, a solicitud de cualquier
Agencia certificadora, podra suscribir previa opinién
de las otras dos, convenios de coordinacién para el
reconocimiento de certificados digitales homologados
en términos de lo previsto en esta Ley, con:

|. Los poderes Legislativo y Judicial, federales;

Il. Los 6rganos constitucionales autonomos, y

[ll. Los gobiernos de las entidades federativas, los
municipios y los érganos politico-administrativos
del Distrito Federal.

Los convenios de coordinacion que se suscriban de-
beran darse a conocer a las demas Autoridades cer-

tificadoras, a través de la paginaVWVeb de la Secretaria.

Articulo 30. Los certificados digitales expedidos
fuera de la Republica Mexicana tendran la misma
validez y produciran los mismos efectos juridicos re-
conocidos en la presente Ley, siempre y cuando tales
certificados sean reconocidos por las Autoridades
certificadoras a que se refiere el articulo 23 de la
propia Ley y se garanticen, en la misma forma que lo
hacen con sus propios certificados, el cumplimiento
de los requisitos, el procedimiento, asi como la vali-
dez y vigencia del certificado.

TiTULO CUARTO

DE LAS RESPONSABILIDADES
Y SANCIONES

CAPITULO UNICO

Articulo 31. Las conductas de los servidores pu-
blicos que impliquen el incumplimiento a los pre-
ceptos establecidos en la presente Ley, dara lugar al
procedimiento y a las sanciones que correspondan
en términos de la Ley Federal de Responsabilidades
Administrativas de los Servidores Publicos.

Cuando las infracciones a la presente Ley impli-
quen la posible comision de una conducta sancio-
nada en los términos de la legislacion civil, penal
o de cualquier otra naturaleza, las dependencias y
entidades lo haran del conocimiento de las Auto-
ridades competentes.
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IX. Anexos
TESIS JURISPRUDENCIALES EN RELACION CON LAS FACULTADES IMPLICITAS

Quinta Epoca

Instancia: Segunda Sala

Fuente: Semanario Judicial de la Federacion
Tomo: LXXXV

Pagina: 211

LEY FORESTAL, CONSTITUCIONALIDAD DE LA.- Es indudable que conforme al
articulo 27 constitucional, la nacion tiene la obligacion de dictar las medidas de utilidad
publica necesarias para la conservacion, restauracion y propagacion (natural o artificial)
de la vegetacion forestal del territorio de la Republica, regulando su aprovechamiento.
La facultad que para dictar aquellas medidas otorg6 el Constituyente a la nacion, la
ejerce por medio de su 6rgano legislador que es el Congreso de la Union, quien, a su vez,
obra con facultades implicitas que le otorga la fraccion XXIX del articulo 73 de la Carta
Magna. En consecuencia, el Congreso de la Unién estuvo en aptitud de expedir la Ley
Forestal en vigor, puesto que constitucionalmente esta autorizado para expedir las leyes
que sean necesarias para hacer efectivas las facultades concedidas por la Constitucion, a
los Poderes de la Union.

Amparo administrativo en revision 6213/43. Compania del Ferrocarril Sud-Pacifico de
Meéxico. 11 de julio de 1945. Unanimidad de cuatro votos. El Ministro Franco Carrefio
no voto por las razones que constan en el acta del dia. La publicaciéon no menciona el
nombre del ponente.

Sexta Epoca

Instancia: Pleno

Fuente: Semanario Judicial de la Federacion
Tomo: Primera Parte, XXXV

Pagina: 101

LEY ORGANICA DEL PODER JUDICIAL DE LA FEDERACION, CONSTITU-
CIONALIDAD DE LA.- El Congreso de la Unién expidio la Ley Organica del Poder
Judicial de la Federacion, que rige la estructura y funcionamiento del propio poder, para
que el mismo pueda ejercer de modo efectivo las facultades que le otorga la Constitucion
General de la Republica, e introdujo en dicha ley las disposiciones que atribuyen a los
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tribunales de los Estados la funcion de 6rganos auxiliares de los federales, por estimar que
sin el auxilio de la justicia comun, la administracion de la justicia federal se veria en muchos
casos retardada y entorpecida. Tal es la razon en que se inspiran dichas disposiciones, cuya
constitucionalidad, por ende, no puede desconocerse, ya que si el Congreso de la Union
las consideré necesarias para hacer efectivas las facultades constitucionales del Poder
Judicial de la Federacion, se sigue de ello que fueron expedidas en uso de las facultades
implicitas que a aquél concede la fraccion XXX del articulo 73 de la Carta Fundamental.

Varios 331/54. Queja formulada por el C. Gobernador Sustituto Constitucional del
Estado de Sinaloa en contra del Juez de Distrito en el propio Estado. 17 de enero de 1961.
Unanimidad de dieciséis votos. La publicacion no menciona el nombre del ponente.

Séptima Epoca

Instancia: Pleno

Fuente: Semanario Judicial de la Federacion
Tomo: 52 Primera Parte

Pagina: 13

AGRARIO. PERMUTA DE BIENES EJIDALES. CONSTITUCIONALIDAD DE LOS
PRECEPTOS DEL CODIGO AGRARIO QUE LA REGLAMENTAN.- La facultad del
Congreso de la Unién para legislar en materia agraria se funda en las diversas fracciones
de los articulos 27 y 73, fraccion XXX, ambos de la Constitucion Federal. Del primer
precepto son relevantes, para sostener la facultad del Congreso de la Unién de dictar normas
generales en materia agraria, las fracciones VII a la XVI, en cuanto establecen un conjunto
de reglas respecto a la organizacion ejidal. Si el Congreso de la Unidn tiene facultad general
en materia agraria, también tiene las facultades implicitas para dictar las medidas necesarias
a fin de cumplir con las facultades expresas, de donde resulta la facultad implicita de crear
disposiciones de caracter general sobre permuta de bienes ejidales. No es necesario que algtn
precepto constitucional conceda al Poder Legislativo Federal en forma expresa facultades
para legislar sobre permuta de tierras ejidales, pues el articulo 27 constitucional autoriza a
la nacion, representada en el caso por el Poder Legislativo Federal, para legislar en materia
agraria y en uso de tales facultades el Poder Legislativo establecio en los articulos 138, 139
y 140 del Codigo Agrario que tales tierras son inalienables, imprescriptibles, inembargables
e intransmisibles, pero en el articulo 141 fij6 las excepciones de la regla general, entre las
que se encuentra la permuta de los bienes ejidales por otras tierras, pues no existe ningun
principio o disposicion constitucional que establezca o de la que pudiera deducirse la
prohibicién de tal permuta. En consecuencia, no son inconstitucionales los articulos 146 y
del 278 al 281 del Codigo Agrario que regulan las permutas de tierras ejidales.
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Amparo en revision 8192/62. Isabel Vazquez viuda de Jiménez y coagraviados. 3 de abril
de 1973. Unanimidad de diecisiete votos. Ponente: Rafael Rojina Villegas.

Nota: En el Informe de 1973, la tesis aparece bajo el rubro “BIENES EJIDALES,
PERMUTA DE, CONSTITUCIONALIDAD DE LOS PRECEPTOS DEL CODIGO
AGRARIO QUE LO REGLAMENTAN. NO VIOLAN LOS ARTICULOS 27 Y 73 DE
LA CONSTITUCION FEDERAL.”.

Séptima Epoca

Instancia: PRIMER TRIBUNAL COLEGIADO EN MATERIA ADMINISTRATIVA DEL
PRIMER CIRCUITO

Fuente: Semanario Judicial de la Federacion

Tomo: 145-150 Sexta Parte

Pagina: 119

FACULTADES IMPLICITAS Y EXPLICITAS. MULTAS.- En un sistema constitucional
como el nuestro, de facultades especificamente otorgadas a las Autoridades, de manera
que s6lo pueden hacer lo que la ley les permite, a diferencia del particular, que puede hacer
todo lo que la ley no le prohibe, se debe estimar que las Autoridades, para actuar con
competencia en términos del articulo 16 constitucional al causar perjuicios 0 molestias
a los particulares, deben actuar con facultades legales que les hayan sido otorgadas en
la Constituciéon o en alguna ley. Por una parte, si hay cierto tipo de facultades que se
otorgan en forma genérica, de manera que las Autoridades no pueden actuar fuera de los
fines, objetivos y materia que se les sefialan, pero que al mismo tiempo, por la naturaleza
misma de la facultad otorgada, resulta imposible que la propia Constitucion contenga
todos los elementos y matices de la facultad otorgada, y en estos casos, se deben estimar
constitucionalmente otorgadas todas las facultades implicitas en las expresamente
otorgadas, entendiendo por implicitas aquellas facultades sin las cuales seria nugatorio,
o estéril, o se veria sustancialmente mermada la facultad que expresamente se otorgé. Y,
aun tratandose de las facultades legislativas del Congreso, por ejemplo, que estan sélo
sucintamente enunciadas en el articulo 73 constitucional, la doctrina ha dicho que si el
fin de la ley es legitimo, y si esta dentro de los objetivos sefialados en la Constitucion, y
los medios escogidos en la ley son claramente adecuados para alcanzar esos objetivos, y
ademas no s6lo no estan prohibidos, sino que son compatibles con la letra y el espiritu de
la Constitucion, esa ley es constitucional. Pero hay otros campos en los que las facultades
se otorgan en forma restrictiva, de manera que no puede hablarse ahi de facultades
implicitas, y s6lo se puede admitir que se ejerciten las facultades expresas y limitativamente
otorgadas. Es el caso de las normas que imponen cargas fiscales, reconocido en el articulo
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11 del Codigo Fiscal de la Federacion y emanado primordialmente de la fraccion IV del
articulo 31 constitucional, conforme a la cual ningin cobro se puede hacer por la via
econOmico-coactiva ni aplicarse ninguna otra sancién a un particular, sin acudir a los
tribunales previamente establecidos (como excepcion a lo dispuesto en el articulo 14
constitucional), si no esta claramente determinado en una ley, sin que las Autoridades
administrativas puedan ampliarse sus facultades al respecto por razones de interés publico,
o de conveniencia en el ejercicio de sus facultades, ni por ningunas otras. En el caso de
las multas y sanciones administrativas se estd, evidentemente en la segunda hipoétesis
de las examinadas, y las facultades para imponer sanciones, asi como las sanciones
mismas y las hipotesis en que procede su aplicacion, deben estar expresa y explicitamente
enunciadas en la ley, sin que se pueda ampliar ni facultades, ni sanciones, ni hipotesis
de infraccion, ni por analogia, ni por mayoria de razén, ni porque indebidamente se
estime que el que puede lo mas debe poder lo menos. Luego, para imponer las sanciones
a que restrictivamente se refiere el articulo 23, fracciéon VI, del Reglamento Interior de
la Secretaria de Agricultura y Recursos Hidraulicos (sin analizar aqui si es el Congreso
el que debe fijar las facultades de los 6rganos de Autoridad del Ejecutivo, o si éste puede
por si y ante si ampliarlas, otorgarlas o modificarlas), con base en ese precepto sélo tiene
facultades el director general de Control y Vigilancia Forestal, sin que pueda asumirlas
el secretario del ramo por analogia ni por mayoria de razon, ni por poder lo mas, como
superior de quien puede lo menos, porque esto violaria el sistema de facultades restringidas
para imponer sanciones cobrables por la via econémico-coactiva, o imponibles sin acudir
a los tribunales previamente establecidos.

PRIMER TRIBUNAL COLEGIADO EN MATERIA ADMINISTRATIVA DEL PRIMER
CIRCUITO.

Amparo directo 1110/80. Doddoli Hermanos, S. de R.L. 1o. de abril de 1981. Unanimidad
de votos. Ponente: Guillermo Guzman Orozco.

Séptima Epoca

Instancia: Pleno

Fuente: Semanario Judicial de la Federacion
Tomo: 187-192 Primera Parte

Pagina: 14

AGRARIO. COMISIONES AGRARIAS MIXTAS Y COMISARIADOS EJIDALES.
COMPETENCIA Y ATRIBUCIONES. SON CONSTITUCIONALES LOS PRECEPTOS
DE LA LEY DE REFORMA AGRARIA QUE LAS REGLAMENTAN.- Este Tribunal
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Pleno ha establecido que es facultad exclusiva del Congreso de la Union el legislar en
materia agraria, haciendo derivar dicha atribucion de las diversas fracciones del articulo
27 constitucional, particularmente de su fraccion XI, en concordancia con la fraccion
XXX del articulo 73 de la misma Ley Fundamental, y ha afirmado también que si el
Poder Legislativo detenta la mencionada facultad, también posee las facultades implicitas
necesarias para realizar aquéllas que le son expresas. El articulo 27 constitucional en su
fraccion XI, incisos ¢) y e), establece la existencia de las comisiones agrarias mixtas y de
los comisariados ejidales y otorga al Congreso de la Unién la facultad de reglamentar
la competencia y atribuciones de esos organismos, todo lo cual conlleva a concluir que
los articulos 434 al 440 de la Ley Federal de Reforma Agraria no son contrarios a los
articulos 27 y 133 de la Constitucion Federal, sino que se encuentran apegados a dichos
preceptos de la Carta Fundamental.

Amparo en revision 1177/79. Juliana Dominguez Cuendia. 4 de septiembre de 1984.
Unanimidad de dieciocho votos. Ponente: J. Ramoén Palacios Vargas.

Séptima Epoca, Primera Parte:

Volimenes 175-180, pagina 29. Amparo en revision 5193/79. Ana Segundo viuda de
Zuriaga. 19 de julio de 1983. Unanimidad de diecinueve votos. Ponente: David Franco
Rodriguez.

Véase: Semanario Judicial de la Federacién, Séptima Epoca, Primera Parte:

Volumen 43, pagina 82, bajo el rubro “AGRARIO. FACULTAD LEGISLATIVA
PRIVATIVA DEL CONGRESO DE LA UNION EN LA MATERIA, INCLUSIVE EN
EL ASPECTO FISCAL.”.

Volumen 52, pagina 13, bajo el rubro “AGRARIO. PERMUTA DE BIENES EJIDALES.
CONSTITUCIONALIDAD DE LOS PRECEPTOS DEL CODIGO AGRARIO QUE LA
REGLAMENTAN.”.
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